
Facebook verarbeitet pro
Tag mehr als 500 Tera-
bytes an Daten. Mit die-

ser Feststellung leiteten die
Rechtsanwälte Dr. Stephan
Winklbauer und Dr. Rainer
Knyrim ihren gemeinsamen
Vortrag zu Beginn des 9.
Österreichischen IT-Recht-
stages ein, der am 7. und 8.
Mai 2015 in Wien abgehal-
ten wurde. Veranstalter war
der Verein „Infolaw – For-
schungsverein für Informati-
onsrecht und Immaterialgü-
terrecht“ (www.infolaw.at,
www.it-rechtstag.at).

Winklbauer und Knyrim
umrissen eines der vier
Merkmale von Big Data,
nämlich das große Volumen
der Datenmenge. Alle ein bis
zwei Jahre verdoppelt sich
die Datenmenge, die auf der
Welt verarbeitet wird. Goo-
gle verzeichnet 2 Millionen
Suchanfragen pro Minute.

Kennzeichnend für Big
Data ist weiters die Vielfalt
der Daten, die von den ver-
schiedensten Quellen stam-
men (von Menschen einge-
geben, von Sensoren abgelei-
tet, von Smartphones und
von Wearables übermittelt)
und die unterschiedlichste
Formate aufweisen. 

Die beiden anderen Merk-
male sind die Geschwindig-
keit der Verarbeitung, die na-
hezu in Echtzeit erfolgt, und
die fehlende Glaubwürdig-
keit, weil die Daten vielfach
unpräzise und unvorherseh-
bar sind.

Die großen, aus unter-
schiedlichsten Quellen stam-
menden Datenmengen kön-
nen nach den unterschied-
lichsten Gesichtspunkten
ausgewertet werden und kön-
nen zu neuen Erkenntnissen
führen. „Daten sind das Öl
des 21. Jahrhunderts.“

Knyrim brachte Beispiele:
Aus historischen Produkti-
onsdaten, verbunden mit Da-
ten über Wetter und Kaufver-
halten konnte eine Skifirma
ihre Produktion treffsicher
auf den Markt zuschneiden,
ohne dabei personenbezoge-
ne Daten zu verwenden. Ein
Verkehrsunternehmen in ei-
ner deutschen Großstadt zog,
um die Fahrpläne zu optimie-
ren, in einem Pilotprojekt mit
einem Mobilfunkbetreiber
Mobilfunkdaten zur Analyse
heran, wann welche Perso-
nengruppen welche öffentli-
chen Verkehrsmittel benüt-
zen. Zudem sollten noch Ge-
schlecht, das Alter in Zehn-
Jahresschritten und die Hei-
matregion erfasst werden. 

Aus den Stammdaten des
Mobilfunkbetreibers sowie
den Standortdaten der Han -
dys hätten die geforderten
Daten abgeleitet werden kön-
nen. Man hätte Handys beob-
achtet, die sich mit einer be-
stimmten Geschwindigkeit
fortbewegen. Nach Protesten
wurde das Projekt bereits in
der Pilotphase eingestellt.
Das Unternehmen wollte
sich den großen Erhebungs-
aufwand von Fahrgastzäh-
lungen und -erhebungen er-

sparen. Aus der Kombination
von Mobilfunkdaten, GPS-
und Grundstücksdaten kann
ermittelt werden, wo Leute
wohnen und wohin sie zur
Arbeit fahren, oder anhand
der Aufenthaltsdauer an ei-
nem Ort, wo sie einkaufen.
Der Standort und die Öff-
nungszeit von Supermärkten
können auf diese Weise opti-
miert werden.

In den Niederlanden hat
ein Hersteller von Navigati-
onsgeräten Bewegungsprofi-
le und die Fahrgeschwindig-
keit der Benutzer der Geräte
ausgewertet, um Staus bzw.
verlangsamten Verkehr zu
erkennen und die Verkehrs-
planung zu unterstützen. Die
Daten wurden an die nieder-
ländische Regierung ver-
kauft. Von der Polizei wur-
den, als Nebeneffekt, die Da-
ten nach Strecken mit den
häufigsten Tempoüberschrei-
tungen ausgewertet und dort
Geschwindigkeitsmessungen
durchgeführt.

Eine für Smartphones ent-
wickelte App, dazu gedacht,
sich mit anderen Autofahrern
in Echtzeit über Verkehrs-
und Straßenverhältnisse aus-
zutauschen, wurde auch dazu
verwendet, anderen den

Standort gesichteter „Radar-
fallen“ mitzuteilen. Die Poli-
zei von Los Angeles brachte
dieses Feature in Verbindung
mit einem tödlichen Angriff
auf zwei Polizisten und for-
derte seine Entfernung. Poli-
zeibeamte im Miami began-
nen, falsche Daten über die
Anwesenheit von Polizisten
zu verbreiten, um die Sicher-
heit der Beamten, aber auch
die Verkehrssicherheit allge-
mein zu erhöhen.

Durch die Häufigkeit von
Anfragen zum Suchbegriff
einer Krankheit, etwa Grip-
pe, lassen sich beginnende
Krankheitswellen oder Epi-
demien vorhersagen. Bricht
an einem Ort eine an-
steckende Krankheit aus,
lassen sich durch die Aus-
wertung von Mobilitätsdaten
Reiserouten ersehen, woraus
erkannt werden kann, wohin
die Krankheit verschleppt
werden wird. Es können
dann gezielte Abwehrmaß-
nahmen getroffen werden.

Big Data und DSG 2000.
Nach § 6 Abs. 1 Z 2 DSG
dürfen Daten außer zu wis-
senschaftlicher Forschung
und Statistik (§ 46) nur für
festgelegte Zwecke ermittelt
und nicht in einer mit diesen
Zwecken unvereinbaren
Weise weiterverwendet wer-
den. Das Sammeln von per-
sonenbezogenen Daten, um
sie später einmal zu einem
noch nicht bekannten Ver-
wendungszweck auszuwer-
ten, ist demnach unzulässig.
Auf einen solchen Fall wird
sich auch eine erteilte Zu-
stimmung (Einwilligung in
Kenntnis der Sachlage für
den konkreten Fall; § 4 Abs.
1 Z 14 DSG) wohl kaum be-
ziehen können. Für Zwecke
wissenschaftlicher oder sta-
tistischer Untersuchungen
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Daten und Persönlichkeitsschutz
Die Fülle an Daten, deren Auswertung und der Persönlichkeitsschutz waren unter anderem

 Schwerpunkte des 9. IT-Rechtstages am 7. und 8. Mai 2015 in Wien.

Rainer Knyrim: „Konzerne
nutzen Geo- und Bewegungs-
daten, um Standorte und Öff-
nungszeiten zu optimieren.“

Clemens Thiele: „Das 
Fotografieren einer Person
ist datenschutzrechtlich 
bedenklich.“ 



(somit nicht für kommerziel-
le Zwecke) dürfen nach § 46
Abs. 1 DSG personenbezo-
gene Daten verwendet wer-
den, die öffentlich zugäng-
lich sind, für andere Zwecke
ermittelt wurden oder indi-
rekt personenbezogen sind.
Sonst dürfen derartige Daten
nur auf Grund besonderer ge-
setzlicher Vorschriften oder
mit Zustimmung des Betrof-
fenen oder mit Genehmigung
der Datenschutzbehörde ver-
wendet werden (§ 46 Abs.
2). Für diese Genehmigung
ist unter anderem das Vorlie-
gen eines öffentlichen Inte-
resses erforderlich (§ 46 Abs.
3). Kommerzielle Zwecke
sind somit wiederum nicht
erfasst.

Big Data sollte laut Kny-
rim auf anonymisierten Da-
ten aufbauen. Auf diese ist
das DSG nicht anwendbar.
Allerdings kann durch ge-
schickt angelegte Auswahl-
begriffe eine Eingrenzung
auf kleine Personengruppen
erzielt werden. Eine gewisse
Aufweichung des strengen
Zweckbindungsprinzips
könnte sich durch eine abge-
änderte Fassung des Art. 6
Abs. 4 der Datenschutz-
Grundverordnung (DS-
GVO) ergeben, die derzeit
als Vorschlag des Rates vor-
liegt. Es würde dann auf eine
Interessenabwägung abge-
stellt.

Mobilitätsdaten. Sind
Kraftfahrzeuge ein vernetztes
System, und wenn ja, was
geschieht mit den Daten?
Antworten auf diese Fragen
gab Dr. Michael M. Pachin-
ger an Hand von E-Call und
Pay-as-you-Drive. Bei der
Pay-as-you-Drive-Versiche-
rung (PAYD) wird das Fahr-
verhalten zur Berechnung
der Versicherungsprämie he-
rangezogen. Die technische
Umsetzung erfolgt über
GPS-basierte Lösungen
durch die „On-Board-Unit“.

Die Umsetzung des auto-
matischen Notrufsystems E-
Call (Emergency Call) be-

ruht auf der am 19. Mai 2015
im Amtsblatt der EU veröf-
fentlichten Verordnung (EU)
2015/758 vom 29.4.2015
über Anforderungen für die
Typgenehmigung zur Ein-
führung des auf dem 112-
Notruf basierenden E-Call-
Systems in Fahrzeugen. 

Die Verordnung gilt nach
ihrem Art. 14 im Wesentli-
chen ab dem 31. März 2018.
Ab diesem Zeitpunkt muss in
allen neuen Pkw-Modellen
und leichten Lkws E-Call in-
stalliert sein. Bei Auslösen
des Airbags ruft das System
selbstständig die europäische
Notrufnummer 112. Es wird
ein genormter Mindestdaten-
satz (Fahrzeugkennung und -
typ, Treibstoff, Unfallzeit,
Ortsangabe und Anzahl der
Insassen) übermittelt und es
wird eine Sprechverbindung
hergestellt. In der Folge wird
die Rettungskette in Gang
gesetzt. Durch die Einfüh-
rung von E-Call wird erwar-
tet, dass jährlich bis zu 2.500
Menschenleben gerettet wer-
den können und sich die Zahl
der Unfalltoten um zehn Pro-
zent pro Jahr verringert. Der
Privatsphäre und dem Daten-
schutz wird in Art. 6 der Ver-
ordnung Rechnung getragen.
Beispielsweise dürfen, bevor
der E-Call ausgelöst wird,
diese Daten außerhalb des
bordeigenen E-Call-Systems
für keine Einrichtung zu-
gänglich sein. Für „Privacy
by Design“ ist vorzusorgen.
Die Rechtsgrundlage für die

Verarbeitung dieser Daten ist
damit gegeben. Ein Kfz ge-
neriert jedoch, über rein
Technisches wie Betriebszu-
stand, Geschwindigkeit und
Treibstoffverbrauch hinaus,
eine Menge von Daten, die
wirtschaftlich von Interesse
sein können. 

Versendete Orts- und
Zeitdaten können dazu füh-
ren, Hinweise auf den nächs-
ten Schnellimbiss oder die
nächste Tankstelle zu erhal-
ten – aber auch den Nach-
weis über falsches Parken
liefern. Auch wenn der je-
weilige Benützer des Kfz
nicht unmittelbar feststeht,
wird er mit rechtlich zulässi-
gen Mitteln bestimmt werden
können, sodass die Daten als
personenbezogen anzusehen
sind (§ 4 Z 1 DSG). Derarti-
ge Daten dürfen nur für
rechtmäßige Zwecke ver-
wendet werden (§ 6 Abs. 1 Z
2), etwa zur Prämienberech-
nung bei PAYD, nicht aber
zur Auswertung nach einem
Unfall. 

Eine gegebene Zustim-
mung ist möglicherweise
nicht ganz ohne Zwang,
wenn eine Prämienreduktion
in Aussicht gestellt wird. Ein
Widerruf der Zustimmung
hätte Auswirkungen auf den
Versicherungsvertrag.

Derartige datenschutz-
rechtliche Probleme werden
umgangen, wenn Daten ano-
nymisiert werden. Ein E-
Call-geeigneter „Anonymi-
ser“ als On-Board-Unit für

Telematik-Daten, der das Eu-
ropean Privacy Seal erhalten
hat, wurde von Raimund
Wagner vorgestellt (AMV
Networks GmbH, www.amv-
networks.com).

Persönlichkeitsrechte.
Rechtsanwalt Dr. Clemens
Thiele wies darauf hin, dass
§ 16 ABGB, wonach jeder
Mensche angeborene, schon
durch die Vernunft einleuch-
tende Rechte hat, und daher
als eine Person zu betrachten
ist, wegen fehlender Rechts-
folge lange Zeit als Pro-
grammsatz betrachtet wor-
den sei. „Mittlerweile wurde
diese Bestimmung in der
österreichischen Rechtspre-
chung zu einer zentralen
Norm der Persönlichkeits-
rechte.“ Zu diesen zählen,
neben Leben, Gesundheit
und Freiheit, das Recht auf
den eigenen Namen, am ei-
genen Bild und am eigenen
Wort, auf Ehre und Wahrung
der Privatsphäre.

In den verfassungsgesetz-
lich gewährleisteten Schutz
der Privatsphäre (Art. 8
EMRK) fällt inhaltlich auch
der ebenfalls auf Verfas-
sungsebene verankerte Da-
tenschutz (§ 1 DSG).

Wurde bisher die Auffas-
sung vertreten, § 78 UrhG
verbiete bloß die Verbreitung
der Bildnisse von Personen,
nicht aber die Herstellung
der Bildnisse selbst, ist dies
unter Einbeziehung von Art.
8 EMRK und § 16 ABGB
durch die Judikatur insofern
relativiert worden, als eine
umfassende Interessenabwä-
gung im Einzelfall stattzufin-
den hat. Das allgemeine Pri-
vatrecht wird dazu herange-
zogen, Lücken in Spezialge-
setzen zu schließen. Eine
Aufnahme mit einer Digital-
kamera ohne Einverständnis
des Fotografierten bloß „zur
Belustigung“ stellt einen Ein-
griff in dessen Persönlich-
keitsrecht dar (OGH
27.2.2013, 6 Ob 256/12h). Es
kommt somit zu einem relati-
ven Bildherstellungsverbot,
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IT-Rechtstag: Raimund Wagner, Michael Pachinger.



wie auch bei einer Aufnahme
des gesprochenen Wortes,
unabhängig von einer weite-
ren Verbreitung. Die (zivil-
rechtlichen) Rechtsfolgen
können sein ein Feststel-
lungs- und Unterlassungsan-
spruch, Anspruch auf Besei-
tigung bzw. Vernichtung, auf
Entschädigung, Veröffentli-
chung und ein Verwendungs-
anspruch nach § 1041
ABGB. Es kann sogar ein
Kontrahierungszwang entste-
hen, etwa, wenn Menschen
aus ethnischen Gesichts-
punkten der Eintritt in ein
Lokal verwehrt wurde. Ein
Auskunftsanspruch besteht
hingegen nicht („Peilsender“,
OGH 22.1.2014, 3 Ob
197/13m).

Soweit eine Person er-
kennbar ist, werden, wenn
sie fotografiert wird, perso-
nenbezogene Daten verarbei-
tet. Diese Verarbeitung fällt
datenschutzrechtlich unter
die §§ 7 und 8 DSG und ist,
sofern keine Zustimmung
des Betroffenen vorliegt, zu-
lässig, wenn dies überwie-
gende berechtigte Interessen
des Auftraggebers oder eines
Dritten erfordern.

Eine Interessenabwägung
kommt allerdings nicht in
Betracht, wenn sensible Da-
ten (§ 4 Z 2 DSG) vorliegen.
Sofern keine der in § 9 DSG
taxativ aufgezählten Tatbe-
stände gegeben sind, besteht
ein Verbot der Verarbeitung.

Eine Rechtsauffassung
geht dahin, Bilddaten inso-
fern als sensible Daten einzu-
stufen, als sie Ausdruck des
Gesundheitszustandes eines
Menschen seien (Brillenträ-
ger; aber auch ein „gesun-
der“ Mensch zu sein, ist ein
„Gesundheitsdatum“) oder
indem seine rassische oder
ethnische Herkunft aus Bil-
dern ableitbar ist. 

Damit kommt man aus
Gründen des Datenschutzes
zu einem absoluten Fotogra-
fierverbot gegenüber natürli-
chen Personen. Nach der der-
zeitigen Rechtslage (und bis
zu einer höchstgerichtlichen

Klärung) sind Ausnahmen
nur auf der Basis der „Hou-
sehold Exemp  tion“ des Art.
3 Abs. 2 2. Gedankenstrich
der DS-RL 95/46/EG (bei
Ausübung ausschließlich
persönlicher oder familiärer
Tätigkeiten; hiezu Vorabent-
scheidung des EuGH im Ur-
teil vom 11.12.2014, C
212/13) zu ersehen oder, un-
ter Interessenabwägung,
wenn die Verarbeitung allein
zu journalistischen, künstleri-
schen oder literarischen Zwe-
cken erfolgt (Art. 9 DS-RL;
Vorabentscheidung EuGH
vom 16.12.1008, C 73/07;
„Satamedia I“).

Über die rechtlichen und
faktischen Auswirkungen des
Urteils des EuGH vom
13.5.2014, C-131/12 (Google
Spain SL gegen spanische
Datenschutzbehörde) refe-
rierte Rechtsanwalt Dr. Ar-
thur Stadler. Mit diesem Ur-
teil wurde klargestellt, dass
auch eine ursprünglich recht-
mäßige Verarbeitung sach-
lich richtiger Daten im Laufe
der Zeit (im Anlassfall 16
Jahre zurückliegend) nicht
mehr der Datenschutz-RL
entsprechen kann. Ein Recht
auf „Vergessenwerden“ kann
der Entscheidung allerdings
nicht entnommen werden. 

In den ersten Wochen
nach dem Urteil sind bei
Google 70.000 Anträge auf
Löschung eingegangen. Goo-
gle hat dafür ein Online-
Formblatt aufgelegt. Mit
Stand 7. Mai 2015 waren

251.433 Löschungsanträge
eingelangt. In 41 Prozent der
Fälle wurden Löschungen
durchgeführt. Löschungsan-
sprüche bei unrichtigen In-
halten haben schon bisher
bestanden (§ 1330 ABGB).

Digitaler Nachlass. Wenn
jemand stirbt, hinterlässt er
Daten in sozialen Netzwer-
ken, E-Mails, in der Cloud,
bei Online-Versanddiensten,
in Suchmaschinen usw.
Rechtsanwalt Dr. Thomas
Höhne präsentierte zum The-
ma „Tod im Internet“ eine
Umfrage, wonach auf die
Frage „Haben Sie Ihren digi-
talen Nachlass geregelt?“
50,6 Prozent der Befragten
mit „nein“ geantwortet haben
und 45,8 Prozent mit der Ge-
genfrage „Wie geht das?“.
3,6 Prozent hatten Regelun-
gen getroffen.

Hat der Erbe Zugriff auf
die entsprechenden Daten,
darf er sie auch benutzen.
Briefe, Tagebücher und ähn-
liche vertrauliche Mitteilun-
gen dürfen nicht verbreitet
werden, wenn dies nahe An-
gehörige verletzen würde (§
77 UrhG). 

Hat der Erbe keinen Zu-
gang zu Telekommunikati-
onsdiensten, steht er vor
demselben Problem wie ein
Erbe, der keinen Wohnungs-
schlüssel hat. Dem Erben
stünde zwar der gesamte
Kommunikationsvorgang des
Erblassers zu, doch steht
dem von Seiten der Provider

das Kommunikationsgeheim-
nis des § 93 TKG entgegen.
Sind E-Mails noch nicht ab-
gerufen, ist der Erbe bei Ein-
tritt in das Account-Vertrags-
verhältnis berechtigt, diese
abzurufen. Ein Konto bei ei-
ner Online-Bank wird nicht
anders als bei konventionel-
len Banken behandelt; es ist
im Verlassenschaftsverfah-
ren offenzulegen.

Daten bei Social Media
können bei Nachweis mit der
Sterbeurkunde gelöscht oder
im Gedenkzustand („In Erin-
nerung an“) aufrecht erhalten
werden. Bei Einrichtung ei-
ner virtuellen Totengedenk-
stätte kann ein „Verunehren“
im Sinne des § 190 StGB
(Störung der Totenruhe), das
Handlungen voraussetzt,
durch bloße Missachtungsäu-
ßerungen (Postings) zwar
nicht erfolgen, wohl aber
durch einen Hackerangriff,
der die Gedenkstätte verun-
staltet.

Bei Online-Archiven, den
Bibliotheken des digitalen
Zeitalters, ist das Interesse
der Öffentlichkeit höher zu
werten als ein aus persönli-
chen Gründen entgegenste-
hendes Interesse. War aller-
dings eine Veröffentlichung
schon ursprünglich rechts-
widrig, muss der Betreiber
sie wieder aus dem Archiv
entfernen. 

Wurde der Artikel zu
Recht veröffentlicht, erfolgte
ein Widerruf oder eine Ge-
gendarstellung, ist der Arti-
kel im Archiv zu belassen,
muss aber mit dem Widerruf
oder der Gegendarstellung
verknüpft werden (OGH
19.2.2004, 6 Ob 190/03i). 

Nahe Angehörige können
für einen Verstorbenen Per-
sönlichkeitsschutz geltend
machen, wenn die Interes-
senabwägung zu Lebzeiten
des Verstorbenen zu dessen
Gunsten ausgegangen wäre
(OGH 17.2.2014, 4 Ob
203/13a – „Russenanwalt“;
OGH 25.3.2014, 4 Ob
224/13i; OGH 29.8.2002, 6
Ob 283/01p).   Kurt Hickisch
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E-Call: Daten dürfen außerhalb des bordeigenen E-Call-
 Systems für keine Einrichtung zugänglich sein. 


