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der beitrag

Rainer Knyrim
Rechtsanwalt und Partner bei Preslmayr Rechtsanwilte OG

Die neuen Pflichten nach der EU-Datenschutz-

Grundverordnung im Uberblick

Das kiinftige EU-Datenschutzrecht - Teil 5. Die am 15. 12. 2015 erfolgte politische Einigung zwi-
schen Europaischem Parlament, Rat und Kommission bringt ein neues, direkt anwendbares Da-
tenschutzrecht in ganz Europa. Es baut inhaltlich auf der Datenschutz-RL auf, fihrt aber teilweise
weg von der bisherigen ,papierlastigen” Ausgestaltung bei der Umsetzung hin zu einer Daten-
schutz-Compliance, die eine intensive Befassung mit technischem und va organisatorischem Da-
tenschutz erfordern wird. Den Unternehmen bringt die DSGVO die von ihnen gewtlnschte Eigen-
verantwortlichkeit. Verstarkte Eigenverantwortung bedeutet aber nicht, dass man sich mit Da-
tenschutz weniger befassen muss! Das Gegenteil ist der Fall: Unternehmen - wie auch die von der
DSGVO genauso adressierten offentlichen Auftraggeber - treffen zahlreiche neue Pflichten, die sie
selbstandig in ihren Organisationen umsetzen mussen. Sollte dies nicht geschehen, wird durch
exorbitant hohe Strafen vorgesorgt, dass die neuen Pflichten ernst genommen werden. Der Straf-
rahmen betrédgt 20 Mio Euro fiir 6ffentliche Einrichtungen® und Unternehmen. Bei Unternehmen
kann dieser Strafrahmen Uberschritten werden, es gilt ein Strafrahmen von maximal 4% des glo-

balen Konzernumsatzes.

Erweiterte und neue
Betroffenenrechte
Die Betroffenenrechte werden durch die
DSGVO deutlich erweitert und umgestal-
tet. So gibt es deutlich aufwendigere Infor-
mationspflichten bei der Datenerhebung,
beim Erhalt oder dem Weiterleiten von Da-
ten gegentiber den Betroffenen. Ebenso wur-
den die bekannten Betroffenenrechte auf
Auskunft, Richtigstellung und Loschung
erweitert, so ist zB die Speicherdauer kiinf-
tig zu beauskunften und die Betroffenen-
rechte werden binnen eines Monats umzu-
setzen sein. Aufwendig wird auch das sog
»Recht auf Vergessen®, ebenso die neue
Verpflichtung, all jene, denen Daten wei-
teriibermittelt wurden, iiber eine Richtig-
stellung, Loschung oder Einschrinkung
der Datenverarbeitung zu informieren.
Investitionen, insb technischerseits zur
Schnittstellenprogrammierung, wird das
vollkommen neue Recht auf ,Datenporta-
bilitdt“ mit sich bringen. Dieses ermdglicht
dem Betroffenen, seine Daten vom Auftrag-
geber zu verlangen. Die Daten miissen da-
bei vom Auftraggeber in einer strukturier-
ten Form und in einem iiblichen maschi-
nenlesbaren Format zur Verfiigung gestellt
werden und der Betroffene kann, soweit
technisch moglich, sogar verlangen, dass
der Auftraggeber diese Daten direkt(!)
von einem Auftraggeber an einen ande-
ren Auftraggeber iibertrigt.

Verpflichtung zu Datenschutz

durch Technik

Die neue Verpflichtung zu Datenschutz
durch Technik besteht sowohl im Zeit-
punkt, in dem die Mittel fiir die Datenver-
arbeitung festgelegt werden, als auch wih-
rend der Datenverwendung selbst und kann
durch technische und organisatorische
Mafinahmen (zB Pseudonymisierung und
Umsetzung der Datenschutzprinzipien
wie etwa Datenminimierung und Einbau
von Datensicherheitsmaffinahmen) umge-
setzt werden.

HINWEIS

Eine ebenfalls neue Verpflichtung zu
datenschutzfreundlichen Voreinstel-
lungen besteht unabhingig von den
Implementierungskosten. Der Auf-
traggeber ist verpflichtet, durch ent-
sprechende technische und organisa-
torische Mafdnahmen sicherzustellen,
dass nur so viele Daten, wie fiir die
Zweckerreichung erforderlich sind,
verarbeitet werden.

Gemeinsame Auftraggeber

Dort, wo zwei oder mehr Auftraggeber ge-
meinsam die Zwecke und Mittel der Daten-
verarbeitung festlegen, gelten diese als ge-
meinsame Auftraggeber (,joint control-
lers“). Diese sind kiinftig verpflichtet, in ei-
ner transparenten Art und Weise die

Umstinde ihrer Zusammenarbeit, insb hin-
sichtlich der Rechte der Betroffenen und ih-
rer diesbeziiglichen Informationspflichten,
in einer vertraglichen Festlegung zwischen
ihnen zu bestimmen.

Fehlende Dienstleistervertrage
werden ,,teuer*

‘Wie schon die bisherige RL und das 6sterr
DSG enthilt auch die DSGVO selbstver-
stindlich Regelungen iiber die Zusam-
menarbeit mit Dienstleistern. Auch kiinf-
tig muss zwischen dem Auftraggeber und
dem Dienstleister ein Dienstleistervertrag
abgeschlossen werden, mit einem Mindest-
inhalt, den die DSGVO vorgibt.

PRAXISTIPP

Auftraggeber sollten daher ein ge-
naues Dienstleister-Vertragsmanage-
ment betreiben, da die Nichteinhal-
tung der Dienstleisterregeln mit

10 Mio Euro oder 2% des konzern-
weiten Jahresumsatzes sanktioniert
ist, im Vergleich zu € 10.000,- bisher
im Osterr DSG.

1Sofern das nationale Recht der MS dies vorsieht. Die {ibrigen
Zwangskompetenzen der Datenschutzbehdérde wie Untersa-
gung oder Loschung treffen die 6ffentlichen Unternehmen
aber jedenfalls.

MANZY
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der beitrag

Verfahrensverzeichnis statt
Datenverarbeitungsregister —
dieselbe Aufgabe in neuem Format
Statt dem Datenverarbeitungsregister fithrt
die DSGVO das in Deutschland schon
lange bestehende sog ,, Verfahrensverzeich-
nis“ ein. Auftraggeber sind kiinftig ver-
pflichtet, eine Ubersicht tiber ihre Datenan-
wendungen zu fithren; wobei dieses Verfah-
rensverzeichnis die eigenen Kontaktdaten
wie Zwecke der Datenanwendungen, eine
Beschreibung der in der Datenanwendung
enthaltenen Datenkategorien, der Empfan-
gerkategorien, weiters separat ausgewiesen
Datentransfers in Drittstaaten und, soweit
moglich, die geplante Speicherdauer sowie
eine Allgemeinbeschreibung der techni-
schen und organisatorischen Datensicher-
heitsmafinahmen enthalten muss. Abgese-
hen von der Speicherdauer entspricht das
Verfahrensverzeichnis damit dem Inhalt
der bisherigen DVR-Meldungen.

HINWEIS

Vollig neu ist allerdings, dass die
Verpflichtung zum Fiihren eines Ver-
fahrensverzeichnisses nun nicht nur
Auftraggeber, sondern auch Dienst-
leister trifft.

Die Verpflichtung zur Fithrung des Verfah-

rensverzeichnisses trifft Unternehmen mit

weniger als 250 Angestellten nur dann,

wenn

m die Datenverarbeitung ein hohes Ri-
siko fiir die Rechte und Freiheiten der
Betroffenen bedeutet und die Datenver-
arbeitung nicht nur gelegentlich er-
folgt oder

m  wenn sensible Daten oder Daten iiber
strafrechtlich relevantes Verhalten
verarbeitet werden.

Datenmissbrauch als zeitliche
Herausforderung

Mit der DSGVO wird die im DSG 2000
schon bekannte Verpflichtung zur Infor-
mationspflicht bei Datenmissbrauch eu-
ropaweit eingefiithrt. Tritt ein Datenmiss-
brauchsfall ein, dann muss der Auftragge-
ber unverziiglich, und so weit méglich, in-
nerhalb von 72 Stunden nach Kenntnis
die zustindige Datenschutzbehorde darii-
ber informieren, aufler der Vorfall wird vo-
raussichtlich kein Risiko fiir die Rechte und
Freiheiten der Betroffenen herbeifiithren.
Schafft der Auftraggeber dies nicht inner-
halb von 72 Stunden (man stelle sich das

Bekanntwerden eines solchen Vorfalls am
Freitagnachmittag vor - dieser miisste be-
reits am Montagnachmittag der Behorde ge-
meldet werden), dann muss der Auftragge-
ber seine verspitete Meldung mit einer Be-
griindung fiir die Verzogerung an die Da-
tenschutzbehorde schicken. Bislang ist in
Osterreich nach dem DSG 2000 tiberhaupt
keine Verstindigung der Datenschutzbe-
horde vorgesehen.

Wenn der Datenmissbrauch ein hohes
Risiko fiir die Betroffenen bewirken kann,
ist der Auftraggeber verpflichtet, die Betrof-
fenen unverziiglich zu verstindigen.

PRAXISTIPP

Es sollte daher ein Mafinahmenkata-
log umgesetzt werden, um das Unter-
nehmen oder die 6ffentliche Einrich-
tung auf diesen Ernstfall vorzuberei-
ten.

Vollig neu: Datenschutz-
Folgenabschétzung

Die DSGVO fiihrt eine vollig neue Ver-
pflichtung zur Abschitzung der moglichen
Folgen einer Datenverarbeitung ein, die ,Da-
tenschutz-Folgenabschitzung” (,Data Pro-
tection Impact Assessment®, kurz ,DPIA®).
Bei Datenverarbeitungen, insb wenn sie mit
neuen Technologien arbeiten und im Hin-
blick auf ihre Art, Anwendungsbereich,
Kontext und Zwecke moglicherweise ein ho-
hes Risiko fiir die Privatsphire der Betroffe-
nen beinhalten, ist eine Abschitzung der
Folgen durchzufiihren.

Die Verpflichtung zielt hier nicht auf
die Unternehmensgrofie ab (dh es gibt
keine Ausnahmen fiir KMU), sondern
auf den Inhalt der Verarbeitung. Ein DPTA
ist va im Fall einer systematischen und ex-
tensiven Auswertung von personlichen
Aspekten, insb durch Profiling, welche
rechtliche Konsequenzen fiir die Betroffe-
nen haben kann, durchzufiihren; weiters
ua bei einer Verarbeitung von sensiblen
Daten oder der Verarbeitung von straf-
rechtlich relevanten Daten im grofien Um-
fang.

HINWEIS

Das Ergebnis des DPIA kann die Kon-
sultation der Datenschutzbehorde er-
forderlich machen.

Der Datenschutzbeauftragte ist da!
Durch die DSGVO wird nun ein verpflich-
tender Datenschutzbeauftragter einge-

fithrt, wobei sich die Pflicht am Inhalt der

Datenverarbeitung des Unternechmens

oder der offentlichen Einrichtung orien-

tiert.
Ein Datenschutzbeauftragter ist kiinftig

verpflichtend dann zu bestellen, wenn

m die Datenverarbeitung durch eine 6f-
fentliche Einrichtung erfolgt oder

m die Kerntitigkeit des Auftraggebers
oder Dienstleisters in Datenverarbei-
tung besteht, die aufgrund ihres We-
sens, ihres Umfangs oder Zwecks eine
regelmiflige und systematische Be-
obachtung von Betroffenen in grofiem
Umfang erfordert, oder

m  dic Kernaktivitit des Auftraggebers
oder Dienstleisters in der Verarbei-
tung von sensiblen Daten oder straf-
rechtlich relevanten Daten in grofiem
Umfang besteht.

Die Pflicht zur Bestellung
eines Datenschutzbeauftrag-
ten trifft sowohl Auftrag-
geber als auch Dienstleister.

Der Datenschutzbeauftragte muss auf Ba-
sis seiner beruflichen Qualitit und insb
seines Fachwissens im Datenschutzrecht
und der Datenschutzpraxis bestellt wer-
den.

Internationaler Datenverkehr -
komplex wie bisher

Die Regelungen fiir den internationalen Da-
tenverkehr werden inhaltlich etwas erwei-
tert und formal erleichtert. Das Grundprin-
zip, dass ein Datentransfer in Drittstaaten
aufBerhalb der EU grundsitzlich verboten
ist, soweit nicht eines der Datentransferin-
strumente greift, bleibt.

Angemessenes Drittland: Wie bisher
kann die EU-Kommission aber feststellen,
dass ein Drittstaat ein adiquates Daten-
schutzniveau hat und danach ist ein Trans-
fer ohne weitere Autorisierung moglich.
Standardvertragsklauseln, die von der
EU-Kommission erlassen werden, sowie
(neu) Standardvertragsklauseln, die von
der nationalen Datenschutzbehorde geneh-
migt und von der Europdischen Kommis-
sion akzeptiert wurden, kénnen als Basis
fiir einen Datentransfer dienen. ,Verbind-
liche Unternehmensvorschriften“ (Bin-
ding Corporate Rules) fiir den Datentrans-
fer sowie (neu) einmal genehmigte Verhal-
tensregeln (Code of Conduct) und (neu)
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die checkliste

einmal genehmigte Zertifizierungsmecha-
nismen konnen ebenfalls als Basis fiir ei-
nen Transfer ohne weiterer Autorisierung
der nationalen Datenschutzbehorde dienen.

Bereits von nationalen Da-
tenschutzbehorden erteilte
Genehmigungen fiir den
Datentransfer bleiben giiltig.

Die DSGVO hilt ausdriicklich fest, dass
bereits von nationalen Datenschutzbe-
horden erteilte Genehmigungen fiir den
Datentransfer giiltig bleiben, soweit sie
nicht geindert, ersetzt oder von der Be-
horde widerrufen werden. Somit bleiben
simtliche, von der Osterr Datenschutzbe-
horde genehmigte Datentransfers auch
kiinftig giiltig und es besteht daher die
Moglichkeit, auch hier bereits aktiv Vor-
arbeit fiir 2018 zu leisten.

Extremer Strafrahmen als Daumen-

schrauben fiir die Unternehmen

Die Strafen sind kiinftig in zwei Stufen ein-

geteilt,

m cinerseits bis 10 Mio Euro oder 2% des
konzernweiten Umsatzes,

m andererseits bis 20 Mio Euro oder 4%
des konzernweiten Umsatzes.

Mit dem hohen Strafrahmen sind va die

Datenschutz-Grundprinzipien wie Ein-

haltung des Zweckbindungsprinzips, des

Datenminimierungsprinzips, das Prinzip

der Begrenzung der Speicherdauer abgesi-

chert, was bedeutet, dass grundsitzlich je-
der Datenverarbeitungsvorgang auf Kon-
formitit mit diesen Grundprinzipien ge-
priift werden muss, um nicht dem Risiko
der hohen Strafe ausgesetzt zu sein. Wei-
ters sind die Betroffenenrechte wie Recht
auf Auskunft, Loschung, Richtigstellung,
Datenportabilitit und Recht auf Vergessen
durch den hohen Strafrahmen abgesichert
sowie der Datentransfer in Drittlinder.

HINWEIS

Neben den Verwaltungsstrafen sieht
die DSGVO auch ein Beschwerderecht
bei der Datenschutzbehérde sowie
Klagerechte und Schadenersatzrechte
fiir materielle und immaterielle
Schéden vor.

Uber den Autor

Inkrafttreten 2018

Die DSGVO tritt am 20. Tag nach ihrer
Verbffentlichung im Amtsblatt der Europi-
ischen Union in Kraft, ist aber erst zwei
Jahre nach diesem Datum anwendbar. Es
wird damit gerechnet, dass die Beschluss-
fassung iiber die DSGVO im Europaischen
Parlament und Europiischen Rat noch bis
in das Frithjahr 2016 dauert, womit die
DSGVO inklusive ihrer Strafen im Friih-
ling 2018 anwendbar sein wird.

Bis dahin wird ein straffer Zeitplan fiir
offentliche und private Auftraggeber so-
wie Dienstleister notwendig sein, um fit
fiir die DSGVO zu werden, denn es ist
keine Gnadenfrist fiir den Eintritt der
Strafen tiber 2018 hinaus vorgesehen.
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Hinweis

Dieser Beitrag ist der 5. Teil der Serie zum kiinftigen EU-Datenschutzrecht. Bisher erschienen

sind:

m Knyrim, Die Datenschutz-Grundverordnung: Entwicklung und Anwendungsbereich,

Dako 2015/21;

Pollirer, Die Datenschutz-Grundverordnung: Der Datenschutzbeauftragte, Dako 2015/37;
m  Pollirer, Die Datenschutz-Grundverordnung: Die Datenschutz-Folgenabschétzung, Dako

2015/47;

m  Wagner, Die Datenschutz-Grundverordnung: Die Betroffenenrechte, Dako 2015/59.

Die Serie wird im néchsten Heft fortgesetzt mit einem Beitrag von Leissler/Wolfbauer, Das

One-Stop-Shop-Prinzip.
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