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Basel II, SWIFT-Affare, Videoliber-
wachung, Kleinkreditevidenz, uvm:
Aktuelle Themen, die Auswirkun-
gen auf die Datenverarbeitung in
Kreditinstituten haben und daher
datenschutzrechtlich aufgearbeitet
werden miissen. Dies jedoch, ohne
den Blick auf allgemeine Bestim-
mungen und Pflichten des DSG 2000
zu verlieren, die ebenfalls - laufend
— beachtet werden miissen, wie
etwa DVR-Meldungen, Vorabgeneh-
migungen, Zustimmungserklirun-
gen oder Mitarbeiterschulung. Der
nachstehende Beitrag bringt einen
llberblick iiber die wichtigsten
aktuellen und ,laufenden“ Themen,
die Kreditinstitute beachten sollten.

Stichwdorter: Datenschutzrecht, Datenverarbei-
tungsregister, DVR-Meldung, Basel I, Daten-
Ubermittlung, Rating, SWIFT-Affare, Basel Ii,
Kleinkreditevidenz, Compliance.
JEL-Classification: G 21, K 20, K 42.

Basel II, SWIFT-affair, video sur-
veillance, small loan register and
others: Current issues which have
consequences on the data processing
in credit institutions and therefore
need a data protection clearance.
Such clearance however should not
be made without having a look at the
general provisions and duties under
the Austrian Data Protection Act
2000, which need to be observed
continuously, like on notifications
with the Data Processing Register,
prior approvals, consent declarations
or employee training. This article pro-
vides a review of the most important
current and “continuous” issues for
credit institutions.

1. Aktualitit des Themas
Datenschutzrecht

Die Griinde, warum Datenschutz-
recht jiingst sehr aktuell geworden ist,

sind mannigfaltig: Die ,,Politisierung*
und Diskussion des Themas in den
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Medien fiihrt zu einer erhohten Auf-
merksamkeit der Konsumenten. Diese
duflert sich etwa im genaueren Studium
von Zustimmungserkldrungen oder er-
hohter Zahl von Beschwerden bei ver-
meintlichen Datenschutzverletzungen,
die Kreditinstitute zu einer noch genau-
eren Beschiftigung mit diesen Themen
verpflichten. Die kiinftig erhohte Trans-
parenz fiir den Biirger durch eine
kostenlose, fiir jedermann im Internet
zugangliche Abfragemoglichkeit des
Datenverarbeitungsregisters [1] erfor-
dert die Aufarbeitung des Standes der
DVR-Meldungen der Kreditinstitute als
prioritares Projekt. Wesentlich ist eben-
so die datenschutzrechtliche Aufarbei-
tung der Basel-II-Implementierung in
Kreditinstituten, die nicht vernachléssigt
werden sollte. Weiters bringt die stete
Verdnderung und insbesondere bessere
Vernetzung der IT-Landschaft in Kredit-
instituten Handlungsbedarf in Hinblick
auf Dateniibermittlungen, Informations-
verbiinde oder Outsourcing mit sich.
Ebenso bedeutend sind ,,brennende‘ The-
men wie SWIFT-Affire, Kleinkredit-
evidenz oder Videoliberwachung, wobei
Kreditinstitute itiber der Fokussierung
auf diese Einzelthemen nicht auf die
laufende datenschutzrechtliche Bearbei-
tung anderer Bereiche (etwa allgemeiner
DVR-Meldepflichten) vergessen sollten.

2. Meldepflichten beim
Datenverarbeitungsregister

Ein Blick auf den Datenverarbeitungs-
registerauszug eines Kreditinstitutes —
der wie erwidhnt demnichst fiir jeder-
mann kostenlos im Internet abrufbar
sein wird — zeigt, da Meldungen von
Datenanwendungen oft Jahre, wenn nicht
Jahrzehnte alt sind und es daher sehr
fraglich ist, ob diese in Hinblick auf die
rasche Vertiefung und Vernetzung der
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Datenverarbeitung in den letzten Jahren
noch aktuell sind.

In einer Ende 2006 vertffentlichten,
vom Bundesministerium fiir soziale Si-
cherheit, Generationen und Konsumen-
tenschutz geforderten Studie der ARGE
DATEN kritisierte diese, daf3 bei jedem
von 19 untersuchten Osterreichischen
Kreditinstituten die DVR-Registrierun-
gen nicht alle beim Online-Banking
typischerweise verwendeten Daten ent-
hielten und daf} bei acht Kreditinstituten
die DVR-Meldungen aus den achtziger (!)
Jahren stammten [2]. -

Ganz abgesehen vom Image, das sich
ein Kreditinstitut mit offensichtlich ver-
alteten DVR-Meldungen in der Offent-
lichkeit gibt, sei auf die mit einer Ver-
waltungsstrafe von bis zu EUR 9.445 —
sanktionierte Meldepflicht (§ 52 Abs 2
Z 1 DSG [3]) hingewiesen, die auch die
Aktuellhaltung der DVR-Meldung [4]
beinhaltet, wobei bereits der Versuch
strafbar ist (§ 52 Abs 3 DSG) und die
Strafe des Verfalls von Datentréigern und

[1] Laut Auskunft des Datenverarbei-
tungsregisters befindet sich diese Abfrage-
moglichkeit bereits im Testbetrieb und soll in
den ndchsten Monaten frei geschaltet werden
und es jedem Biirger ermoglichen, zB durch
Namensabfrage mit dem Firmennamen eines
Unternehmens sofort den DVR-Registeraus-
zug dieses Unternehmens als pdf-Dokument
herunterzuladen.

[2] ARGE DATEN, Studie ,,Analyse des

Geschiftsprozesses Onlinebanking®, Anhang A.

[3] In der Folge wird statt DSG 2000 nur
mehr DSG zitiert.

[4] Die Aktuellhaltung betrifft nicht nur
die Datenanwendungen, sondern beginnt be-
reits bei der Aktualisierung von Firmenname
und Adresse des jeweiligen Kreditinstituts,
die immer wieder bei Verdnderungen zwar
beim Firmenbuch angezeigt werden, dem
DVR hingegen nicht gemeldet werden.
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Programmen ausgesprochen werden kann
(§ 52 Abs 4 DSG), was theoretisch auch
den vollstindigen Stop einer Daten-
anwendung zur Folge haben konnte [5].
Eine seritse Befassung mit datenschutz-
rechtlichen Fragen in einem Kreditinsti-
tut beginnt zunichst mit der Sachver-
haltsfeststellung, welche Daten in dem
Kreditinstitut bzw in der Kreditinstituts-
gruppe iiberhaupt verarbeitet und an
wen diese iibermittelt werden. Dies ist
Basis fiir die Uberpriifung, ob die DVR-
Meldungen des Kreditinstituts noch ak-
tuell sind. Die Sachverhaltsermittlung
146t sich letztlich auf einen einzigen Satz
- reduzieren: ,,Wer speichert und verarbei-
tet welche konkreten Daten wo zu wel-
chem Zweck und an wen werden diese
zu welchem Zweck libermittelt? Die
Beantwortung dieser Frage dauert meist
langer als zundchst vermutet, da dafiir
samtliche Geschiftsbereiche und Daten-
anwendungen ,,durchforstet” werden miis-
sen, was je nach Informationsstand und
Uberblick der zustindigen Personen kiir-
zer oder ldnger dauert. Letztlich miissen
dafiir oft verschiedene Informationen
kombiniert werden, etwa die sichtbaren
Informationen auf Dateneingabemasken
in den verschiedenen Geschiftsberei-
chen, Listen von Datenarten aus den
Datenfeldern der Software bis hin zu In-
formationen tiber Zugriffsberechtigungen
und Datenstréome, die oft nur durch in-
tensive Befassung der zustidndigen Be-
reichsleiter oder I'T-Verantwortlichen er-
langt werden kénnen.

Die Ergebnisse der Erhebungen sind
als zweiter Schritt mit den Standard- und
Musteranwendungen zu vergleichen, um
eine allfillige Meldepflicht festzustel-
len. Typischerweise gehen die Daten-
anwendungen von Banken, die meist
sehr spezifisch sind, iiber die Standards
(insbesondere SA001, SA002, SA007
und SA022 sowie MAQ002) hinaus und
es liegt eine Meldepflicht fiir verschie-
denste Datenanwendungen vor.

Die Meldepflicht ist meist mehrfach
ausgelost, zundchst schon aufgrund der
spezifischen Natur der Datenanwendun-

gen (zB Garantiegeschift, Wechsel-
geschift, Kreditkartenabwicklung, Safege-
schift, Verlassenschaftsabwicklung, Ver-
waltung von Konzernlimits). Uberdies be-
inhalten diese Datenanwendungen auch
spezifische Datenarten, die in den Stan-
dards nicht enthalten sind (etwa UPOS-
Kennzahl, OeNB-Nummer, Berechti-
gungsdaten fiir Electronic Banking, Ein-
tragung in ,,Warnliste** etc). Ebenso spezi-
fisch sind die Empfangerkreise, etwa die
Oesterreichische Nationalbank fiir ge-
wisse Datenarten oder Fremdbanken bei
Kontoiibertragungen oder Konzern-
gesellschaften, die aus Sicherheits- und
Bonititsbeurteilungsgriinden Daten er-
halten [6].

Zu den DVR-Meldungen kann fest-
gestellt werden, da8 sich das Daten-
verarbeitungsregister heute wesentlich
detaillierter ausgearbeitete Meldungen
als frither erwartet, sowohl in Hinblick
auf die ,,Tiefe* der angefiihrten Daten-
arten, als auch auf die Detaillierung der
Ubermittlungsempfinger und der Rechts-
grundlagen. Waren friiher DVR-Mel-
dungen {iiblich, bei denen eine ,.hand-
voll“ Datenarten angegeben wurden, die
— ohne nihere Erkldrungen — an ,,Kon-
zernunternehmen und ,an der Ge-
schiftsabwicklung mitwirkende Dritte*
libermittelt wurden, so sollten heute die
Ergebnisse der internen Analyse wesent-
lich priziser angefiithrt werden, da die
Komplexitdt heutiger EDV-Systeme in
Banken es kaum noch glaubwiirdig er-
scheinen lassen, daB lediglich eine sehr
geringe Anzahl von Kundendaten ver-
arbeitet werden und an sehr wenige und
kaum néher spezifizierbare Empfinger-
kreise iibermittelt werden [7].

Ein aktuelles Thema bei der Vorab-
kontrolle von Datenanwendungen [8] ist
Videoiiberwachung. Interessant ist, daf3
sich die Rechtslage zur Videoiiber-
wachung seit dem Inkrafttreten des DSG
am 1. 1. 2000 nicht verindert hat, daf
aber erst durch den ,,Saliera-Fall“ [9]
dieses Thema Ende 2005 in das Licht
der Offentlichkeit geriickt wurde [10].
Ungewohnlich ist weiters, daf3 die Ge-
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schiftsfiithrung der Datenschutzkommis-
sion die Kreditinstitute diesbeziiglich
aktiv angesprochen hat. Die Datenschutz-
kommission ist der Ansicht, da3 auf-
grund der Tatsache, daf3 auf (digitalen)
Videoaufzeichnungen die rassische und
ethische Herkunft der gefilmten Perso-
nen ersichtlich ist, allenfalls auch deren
Gesundheitszustand (etwa korperliche
Behinderungen), eine nach § 18 Abs 2
Z 1 DSG vorabgenehmigungspflichtige
Verarbeitung sensibler Daten im Sinn
von § 4 Z 2 DSG vorliegt [11]. Die Da-
tenschutzkommission hat mittlerweile
eine Art , Fragenkatalog® erstellt, nach
dem einlangende Meldungen zur Video-
iiberwachung abgearbeitet werden. Die-
ser enthilt unter anderem die Frage der
Speicherdauer, der Warnhinweise iiber
die Videoaufzeichnungen, der Positio-
nierung der Kameras und des Kamera-
sichtfelds, der Loschungsmethode, der
Ubermittlungsempfinger der Videoauf-
zeichnungen, und nimmt eine detaillierte
Priifung der Rechtsgrundlage der Video-
iiberwachung vor, fiir welche nicht nur
der genaue Zweck erdrtert werden muf,
sondern auch dargestellt werden muB,
ob nicht gelindere Mittel zur Zweckerrei-
chung moglich sind, wobei regelmiBig
statistische Unterlagen in bezug auf even-
tuell stattgefundene Einbriiche, Dieb-
stihle, Sachbeschiddigungen oder sonsti-
ger strafrechtlich relevanter Tatbestinde
angefragt werden. Sofern Mitarbeiter
des Kreditinstitutes mitgefilmt werden,
wird auch das Vorliegen einer Betriebs-
vereinbarung nachgefragt. Derzeit laufen
Gespriche der Kreditinstitute und der
Geschiftsfiihrung der Datenschutzkom-
mission tiber die Genehmigung der Video-
liberwachung der Kreditinstitute [12].

3. Sonderproblem
Informationsverbundsystem

Nach § 4 Z 13 DSG ist die gemein-
same Verarbeitung von Daten in einer
Datenanwendung durch mehrere Auf-
traggeber und die gemeinsame Beniit-
zung der Daten in der Art, daf jeder Auf-

[5] Auf Heise.de wurde am 23. 5. 2005
berichtet, daBl das Wiesbadener Verwaltungs-
gericht die Einfithrung eines neuen Computer-
programms in drei hessischen Polizeibehor-
den vorldufig gestoppt hatte. Nach Auffas-
sung des Verwaltungsgerichts wies das Pro-
gramm erhebliche Mingel auf und gefahrdete
das Recht auf informationelle Selbstbestim-
mung. Zudem seien die Beteiligungsrechte
der Personalvertretungen verletzt worden
(http://www.heise.de/newsticker/meldung/
59799).

[6] Siehe dazu unten Pkt 4, Basel II.

[7] Niheres zum DVR-Meldeverfahren
siehe Dohr / Pollirer / Weiss, DSG2, bei § 17;
Jahnel, Datenschutzrecht 35 ff; Knyrim, Pra-
xishandbuch Datenschutzrecht 25 ff.
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[8] Zur Vorabkontrolle siehe Duschanek /
Rosenmayr-Klemenz, Datenschutzgesetz 76;
Mayer-Schonberger / Brandl, Datenschutzge-
setz 30.

[9] Der Dieb der ,Saliera® wurde da-
durch gefaflt, dal er beim Kauf jenes Wert-
karten-Mobiltelefons, mit dem er ,,Losegeld-
forderungen* fiir die ,,Saliera“ bei der Polizei
stellte, in einem Handy-Shop in Wien ge-
filmt wurde. Die Polizei konnte durch die
vom Mobiltelefon ausgesandten Daten die
Verbindung zu diesem Shop herstellen und
mit einem Bild aus der dortigen Videoiiber-
wachungsanlage, das in den Medien verdf-
fentlicht wurde, diesen der Tat iiberfiihren.
Die Erkenntnis, daB es heutzutage durchaus
,,Usus“ ist, Kunden in Geschiiften zu filmen,

diirfte die Offentlichkeit und die Medien
,»wachgeriittelt haben und zu diesbeziigli-
chen Anfragen bei der Datenschutzkommis-
sion gefiihrt haben.

[10] Seit diesem Zeitpunkt findet es sich
regelmiBig in den Medien, siehe etwa den
Bericht in der ORF-Futurezone vom 12. 1.
2007 ,Illegale Videoiiberwachung: Tausende
Kameras nicht genehmigt* (http://www.orf.at/
070112-8022/8023txt_story. html).

[11] Steiner/Andreewitch, MR 2006, 82.

[12] Uberdies sieht das Regierungspro-
gramm der Bundesregierung fiir die XXIII.
GP auf Seite 135 f die Schaffung von Rege-
lungen fiir die Videoiiberwachung durch Pri-
vate vor.
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traggeber auch auf jene Daten im Sy-
stem Zugriff hat, die von den anderen
Auftraggebern dem System zur Verfii-
gung gestellt wurden, ein Informations-
verbundsystem. § 50 Abs 1 DSG ver-
pflichtet die Auftraggeber eines Informa-
tionsverbundsystems, einen Betreiber fiir
das System zu bestellen. Nach § 18
Abs 2 Z 4 DSG darf ein Informations-
verbundsystem erst nach Vorabkontrolle
durch die Datenschutzkommission in Be-
trieb genommen werden {13]. Das be-
kannteste Informationsverbundsystem im
Bankbereich ist die , Warnliste“ der
Banken. Die Teilnahme der Kreditinsti-
tute an dieser Warnliste wurde von der
Datenschutzkommission in hunderten
Einzelbescheiden genehmigt [14]. Die
Diskussion iiber die Warnliste und der
Inhalt derselben ist hinldnglich bekannt,
ebenso wurde die erste OGH-Entschei-
dung iiber Schadenersatz aufgrund von
§ 33 DSG wegen einer widerrechtlichen
Eintragung in die Warnliste bereits pub-
liziert und diskutiert [15], sodaB8 sich
eine nihere Erorterung an dieser Stelle,
um Wiederholungen zu vermeiden, er-
iibrigt. Die Konsequenz aus dieser OGH-
Entscheidung fiir die tdgliche Bankpra-
xis ist, daB vor einem Warnlisteneintrag
unbedingt sichergestellt werden sollte,
daf} der Betreffende tatsichlich die laut
den DSK-Bescheiden [16] geforderte,
schriftliche ,,Vorwarnung* zugestellt er-
halt. Als ,,Rettungsanker® fiir Fille, wo
dies irrtiimlich nicht geschehen ist, konn-
te eine entsprechende Passage in der
datenschutzrechtlichen Zustimmungser-
kldrung [17] fiir die Dateniibermittlung

an die Warnliste aufgenommen werden.
Das zweite grofle Informationsverbund-
system zwischen Kreditinstituten ist die
. Kleinkreditevidenz“, deren Genehmi-
gung seit lingerem mit der Datenschutz-
kommission diskutiert wird; dement-
sprechend wird in die laufenden Diskus-
sionen hier nicht eingegriffen. Anzumer-
ken ist zu ,,Warnliste* und ,,Kleinkredit-
evidenz* lediglich, daB kreditinstituts-
intern gepriift werden sollte, ob neben
dem Kreditinstitut selbst nicht auch
Leasing- oder Versicherungsgesellschaf-
ten der Kreditinstitutsgruppe an der ,, Warn-
liste” bzw kiinftig der ,,Kleinkreditevi-
denz* teilnehmen. Bejahendenfalls miif3-
ten auch fiir diese vorab zu genehmi-
gende Antrage zur Teilnahme beim Daten-
verarbeitungsregister eingebracht werden.

Wie die Praxis zeigt, iibersehen
Kreditinstitutsgruppen gelegentlich, daf
Informationsverbundsysteme auch kon-
zernintern bestehen konnen, angefangen
von einfachen konzernweiten Mitarbei-
terverzeichnissen iiber gemeinsame Kun-
dendatenbanken oder sonstige Datenan-
wendungen, die mehrere Gesellschaften
der Kreditinstitutsgruppe gemeinsam nut-
zen. Auch in solchen Fillen wire ein Be-
treiber zu bestellen (etwa die Mutterge-
sellschaft) und alle beteiligten Kredit-
institute miif3ten ihre Teilnahme an dem
jeweiligen Informationsverbundsystem
beim Datenverarbeitungsregister zur Vor-
abgenehmigung melden.

Ein Informationsverbundsystem in-
nerhalb einer Kreditinstitutsgruppe kénn-
te auch bestehen, wenn etwa im Falle

des Verdachtes strafbarer Handlungen in
der Kreditinstitutsgruppe Informationen
iiber diese ausgetauscht werden. Die
Institute einer Kreditinstitutsgruppe sind
nach § 30 Abs 7 1. Satz BWG idF BGB11
2006/141 verpflichtet, angemessene in-
terne Kontrollverfahren einzurichten und
nach § 30 Abs 7 2. Satz BWG weiters
verpflichtet, den anderen Instituten der
Kreditinstitutsgruppe alle erforderlich
erscheinenden Informationen zu geben,
um auch fiir die Kreditinstitutsgruppe
eine angemessene Risikobegrenzung iSd
§§ 39 und 39a BWG sicherzustellen
[18]. Nach § 39 Abs 2 BWG idF BGB11
2005/33 hatten Kreditinstitute jene Ver-
waltungs- und Kontrollverfahren einzu-
richten, die fiir die Erfassung und Beur-
teilung der bankgeschiftlichen und bank-
betrieblichen Risiken des Kreditinstitutes
erforderlich sind. § 39 Abs 2 idF BGBI1
2006/141 hat diese Bestimmung inso-
fern erweitert, als derartige Verwaltungs-,
Rechnungs- und Kontrollverfahren nun
»fur die Erfassung, Beurteilung, Steue-
rung und Uberwachung” der bank-
geschiftlichen und bankbetrieblichen
Risken eingerichtet sein miissen, die
»der Art, dem Umfang und der Komple-
xitit der betriebenen Bankgeschifte an-
gemessen sind. Die Bestimmungen des
BWG fordern [19] daher geradezu einen
Austausch entsprechender Informatio-
nen in der Kreditinstitutsgruppe und die
Zuladssigkeit der Verarbeitung der dies-
beziiglichen Kundendaten nicht nur im
Interesse des Kunden, sondern auch des
Kreditinstituts, wie dies seit jeher in der
Literatur vertreten wird [20]. Die Geneh-

[13] Siehe ndher Dohr / Pollirer / Weiss,
DSG2, Anm zu § 50 sowie Knyrim, Praxis-
handbuch Datenschutzrecht 21 £.

[14] Siehe zB die konsolidierten Fassun-
gen der Bescheide DSK K095.014/016DSK/
2001 und K095.014/021DSK/2001.

[15] OGH 15. 12. 2005, 6 Ob 275/05t =
ecolex 2006/211 = EvBIl 2006/66 = OBA
2006, 530 sowie MR 2006, 83, wo der Autor
dieses Artikels in einer Glosse festhielt, da
der OGH sich der Argumentation der Daten-
schutzkommission aus den Genehmigungs-
bescheiden in seinem Beschluf} ausdriicklich
anschlof und durch Zuspruch von Schaden-
ersatz dem Grunde nach dem § 33 DSG, der
bisher mehr oder weniger als ,totes Recht*
galt, Leben ,.eingehaucht” hat. Gleichzeitig
kritisierte der Autor dort, dal der OGH sich
nicht auf eine ausfiihrliche Diskussion iiber
die Frage der ,,Offentlichkeit der ,,Warn-
liste einliefl und sich nach der Entscheidung
des OGH ein unter Umstinden erheblicher
Schadenersatzanspruch aus einem Formal-
fehler — nimlich dem Fehlen einer vorheri-
gen schriftlichen Warnung iiber die Aufnah-
me in die Warnliste —, der in § 52 Abs 272 3
iVm § 24 Abs 2 Z 3 DSG als bloBer Informa-
tionspflichtenverstofl gewertet wird, ergibt.

[16] Siehe zB die konsolidierten Fassun-
gen der Bescheide DSK K095.014/016DSK/
2001 und K095.014/021DSK/2001.

[17] Siehe dazu niher unten unter Pkt 7,
Zustimmungserklarung.
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[18] Zweck des § 30 Abs 7 2. Satz BWG
idF BGBI 1 2006/141 ist, den Informations-
austausch innerhalb der Kreditinstitutsgruppe
zu erleichtern (RV 1793 Blg StenProt XX.GP
und RV 1558 Blg StenProt XXII.GP). § 30
Abs 10 BWG zihlt die Unterlagen und Aus-
kiinfte nach Abs 7 niher auf, jedoch ohne
diese auf einzelne Datenarten herunterzubre-
chen. § 39 Abs 1 BWG bestimmt, dafl die
Geschiftsleiter eines Kreditinstitutes bei ih-
rer Geschiftsfithrung die Sorgfalt eines or-
dentlichen und gewissenhaften Geschiftslei-
ters im Sinn des § 84 Abs 1 Aktiengesetz an-
zuwenden haben und sich dabei insbeson-
dere iiber bankgeschiftliche und bankbetrieb-
liche Risken zu informieren, diese durch
angemessene Strategien und Verfahren zu
steuern, zu iiberwachen und zu begrenzen so-
wie iiber Pline und Verfahren gemif § 39a
zu verfiigen haben.

[19] Diese Forderung wurde durch BGBII
141/2006 noch verstirkt, siche etwa die
Neufassung des § 39 Abs 2 BWG und dazu
die Anmerkungen in RV 1558 Blg StenProt
XXII.GP.

[20] Potyka in Duschanek et al, Daten-
schutz 128, geht davon aus, daB} ein berech-
tigter Zweck von Kreditunternehmungen im
Rahmen der Geschiftsart der Kreditgeschif-
te und Diskontgeschifte sei, Daten iiber
Kredite von Kunden zu verarbeiten und dies
auch keine Verletzung von schutzwiirdigen
Interessen bedeute und in diesem Zusammen-

hang gerade bei einem Vertragsbruch oder
der Begehung strafbarer Handlungen die
Schutzwiirdigkeit des Vertragsbriichigen bzw
Titers dem gegeniiber zu verneinen sei, der
im Begriff sei, gerade das gleiche Vertrags-
verhiltnis einzugehen bzw konkret der Ge-
fahr der Begehung der gleichen strafbaren
Handlung ausgesetzt sei. Auch Jabornegg,
OBA 1997, 663 ist dieser Meinung, unter-
zieht einen Beitrag von Laurer (in Fremuth /
Laurer / Potzelberger / Ruess, KWG2 § 12a
Rz 4 ff) einer kritischen Wiirdigung und ge-
langt zum Ergebnis, daf} interne Bankver-
schwiegenheit nur nach Mafgabe der gege-
benen Organisation zu wahren sei, sodaf} die
die Unternehmensorganisation insgesamt tref-
fende Zurechnung des Wissens ihrer Mitarbei-
ter selbstindig organisatorische Vorkehrun-
gen rechtfertigt, damit das zurechenbare
Wissen auch tatséchlich dort besteht, wo es
nach auflen hin einzusetzen ist oder jeden-
falls bedeutsam werden konnte. Dies konnte
auch eine Vernetzung von verschiedenen Ab-
teilungen rechtfertigen. Dies muf} heute wohl
nicht nur fiir das Kreditinstitut selbst, son-
dern auch fiir die mit diesen verbundenen
Konzernunternehmen der Kreditinstitutgruppe
(§ 30 Abs 1 BWG) gelten, da diese sonst die
in § 30 Abs 7 BWG geforderten ,,angemesse-
nen internen Kontrollverfahren™ nicht ein-
fithren konnten.
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migung derartiger Informationsverbund-
systeme innerhalb von Kreditinstituts-
gruppen gestaltet sich aber langwierig
und kompliziert, da die Geschéftsfiih-
rung der Datenschutzkommission in dies-
beziiglichen Diskussionen die bestehen-
den Bestimmungen des BWG als zu
wenig detailliert bezeichnete, um der
bankenseitig vorgebrachten Argumenta-
tion rasch folgen zu konnen [21].

4. Sonderproblem Basel Il

Die Frage, ob ein Informationsver-
bundsystem konzernintern eingerichtet
wird oder nicht, spielt auch bei Basel 1T
[22] eine erhebliche Rolle. Die Proble-
matik begann bereits vor der Basel-II-
Diskussion durch die Forderung des
BWG nach angemessener Risikobegren-
zung und Risikostreuung und dem dafiir
notwendigen Informationsaustausch in
der Kreditinstitutsgruppe [23] und der
Meldung von Groflveranlagungen [24]
und GroBkrediten [25]. Grundsitzlich
gibt es zwei Losungsansitze fiir die
Strukturierung der Datenfliisse, ndmlich
entweder als Informationsverbundsystem
iSd § 4 Z 13 DSG in der Form, daf jeder
Teilnehmer in der Kreditinstitutsgruppe
auf alle Daten in einem ,,Datenpool® zu-
greifen kann [26]. Alternativ dazu kon-
nen die Datenfliisse auch ,,sternformig™
gestaltet werden, namlich derart, dafl
alle Kreditinstitute einer Kreditinstituts-
gruppe die sie betreffenden Daten an das
iibergeordnete Institut [27] iibermitteln,
dieses die notwendigen Berechnungen
und Meldungen vornimmt, den jeweili-
gen Instituten der Kreditinstitutsgruppe
danach aber nur die sie betreffenden
Informationen riickiibermittelt [28]. Ist
es in einer Kreditinstitutsgruppe tech-
nisch und organisatorisch moglich, ein

»Sternsystem* einzurichten, sollte die-
ses gewihlt werden, um sich ein langwie-
riges Genehmigungsverfahren vor dem
Datenverarbeitungsregister bzw der Da-
tenschutzkommission zu ersparen. Muf}
von dem Faktum eines Informationsver-
bundsystems ausgegangen werden, ist
der Weg der Vorabgenehmigung des In-
formationsverbundsystems zu beschrei-
ten, der insbesondere durch die neuen
Basel-II-Bestimmungen im BWG noch
erschwert wurde. § 39 Abs 2a BWG [29]
sieht namlich vor, daB sich Kreditinsti-
tute fiir die Entwicklung und laufende
Wartung von Ratingverfahren {30] ge-
meinsamer Risikoklassifizierungsein-
richtungen als Dienstleister bedienen
konnen. Die Uberlassung aller fiir die
Erfassung und Beurteilung von Risiken
erforderlichen Informationen durch die
teilnehmenden Kreditinstitute an die ge-
meinsame Risikoklassifizierungseinrich-
tung ist zu dem ausschlieflichen Zweck
zuléssig, durch Verarbeitung dieser Da-
ten Verfahren zur Risikobeurteilung und
Risikobegrenzung zu entwickeln und
laufend zu warten und diese Verfahren
den teilnehmenden Kreditinstituten zur
Verfiigung zu stellen; die Ubermittlung
von personenbezogenen Daten durch die
Risikoklassifizierungseinrichtungen ist
dabei laut dieser Bestimmung nur an das
Kreditinstitut zulidssig, daf die zugrun-
deliegenden Kreditnehmerdaten einge-
meldet hat. Diese Klarstellung 146t dar-
auf schlieBen, dafl der Gesetzgeber hier
statt einem Informationsverbundsystem
ein ,, sternformiges* System anstrebt. Die
Regierungsvorlage [31] zu § 39 Abs 2a
148t daran keinen Zweifel [32]: ,,Da
jeder Auftraggeber nur auf das von ihm
selbst iiberlassene Datenmaterial (bzw
Ergebnis der Verarbeitung der eingemel-
deten personenbezogenen Basisdaten)
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Zugriff hat, sind Risikoklassifizierungs-
einrichtungen gemif § 39 Abs 2a keine
Informationsverbundsysteme gemaB § 4
Z 13 DSG. Allen Teilnehmern zur Ver-
figung zu stellen sind nur die von den
Risikoklassifizierungseinrichtungen ent-
wickelten Ratingverfahren. Diese ent-
halten jedoch weder direkt noch indirekt
personenbezogene Daten.* Jedenfalls bei
Risikoklassifizierungseinrichtungen nach
§ 39 Abs 2a BWG darf somit nach dem
Willen des Gesetzgebers nur ein ,, stern-
formiges“ System und kein Informations-
verbundsystem eingerichtet werden; bei
anderen im Zuge von Basel II eingefiihr-
ten Systemen, auch wenn diese nur kre-
ditinstitutsgruppenintern implementiert
sind, werden fiir die Strukturierung als
Informationsverbundsystem kiinftig wohl
noch ausgefeiltere Argumente vorge-
bracht werden miissen, um zu einer Ge-
nehmigung derselben nach § 18 Abs 2
Z 4 DSG zu gelangen. Hilfreich konnte
hier der neue § 39a Abs 1 (BGBI11 2006/
141) sein, der Kreditinstituten bzw nach
Abs 3 iibergeordneten Kreditinstituten
vorschreibt, wirksame Plane und Verfah-
ren einzufiigen, um die Hoéhe, die Zu-
sammensetzung und die Verteilung des
Kapitals, welches zur quantitativen und
qualitativen Absicherung aller wesentli-
chen bankgeschiftlichen und bankbe-
trieblichen Risiken zur Verfiigung steht,
regelmiBig zu ermitteln und Kapital im
erforderlichen Ausmaf zu erhalten, wo-
bei sich nach Satz 2 des Abs 1 die Pléne
und Verfahren an der Art, dem Umfang
und der Komplexitidt der betriebenen
Bankgeschifte zu orientieren haben. Je
nach Art, Umfang und Komplexitit der
Bankgeschifte in einer Kreditinstituts-
gruppe konnen daher unterschiedliche
Systeme — allenfalls auch Informations-
verbundsysteme — erforderlich sein.

[21] Es wird darauf hingewiesen, daf3 das
Datenverarbeitungsregister und die Daten-
schutzkommission die Informationspflicht
des Auftraggebers gegeniiber den Betroffe-
nen bei Vorliegen eines Informationsverbund-
systems nach § 24 Abs 2 Z 3 DSG regelmi-
Big einfordern, wobei die Grenze dieser In-
formationspflicht dort enden muf}, wo die
Information eines einer strafbaren Handlung
Verdidchtigen gefordert wiirde (so wird etwa
jemand, der wiederholt versucht, mit gefalsch-
ten Dokumenten ein Konto zu erdffnen, um
dessen Uberziehungsrahmen auszuschopfen,
kaum gebeten werden, eine Information {iber
die Aufnahme von ,,Warnhinweisen in ein
konzerninternes Informationsverbundsystem
zur Kenntnis zu nehmen; vielmehr wird das
betroffene Kreditinstitut dessen rasche Ver-
haftung anstreben).

[22] Zum Risikomanagement unter Ba-
sel II siehe allgemein ua Bdrenfdnger/
Pfingsten / Ricke, OBA 2006, 397; Follak,
OBA 2004, 159; Griinbichler, OBA 2003, 7,
Grundke, OBA 2003, 190; Jansen, OBA
2002, 787; Katzengruber, OBA 2003, 747,
Katzengruber, OBA 2002, 709; Lawrenz/
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Schwaiger, OBA 2002, 77; Messner, OBA
2006, 861; Meyer zu Selhausen, OBA 2004,
766; Schwaiger, OBA 2002, 433.

[23] §27 Abs 1 BWG, § 30 Abs 7, 8iVm
§ 39 BWG idF BGBI I 33/2005 ebenso idF
BGBI1141/2006 sowie iVm § 39a BWG idF
BGBI11141/2006.

[24] § 74 BWG idF BGBI I 33/2005,
ebenso idF BGBI 141/2006.

[25]1 § 75 BWG idF BGBI I 33/2005,
ebenso idF BGBI 141/2006.

[26] Laut Finanzmarktaufsicht, Basel II —
Fragen an die Aufsicht, 17 (download unter
http://fma.cms.apa.at/cms/basel2//attachments/
7/3/8/CH0336/CMS1141136978622/antworte.
pdf) ist ,,Datenpooling innerhalb eines Kon-
zerns, aber auch mit Instituten aulerhalb der
KI-Gruppe — unter den oben genannten Vor-
aussetzungen — zuldssig (von Datenschutz-
problemen einmal abgesehen)“. Die Daten-
schutzproblematik wird in dieser Unterlage
leider nicht weiter gelost.

{271 § 30 Abs 1 BWG idF BGBI I 33/
2005, ebenso idF BGBI 141/2006.

[28] Hinsichtlich des Konzernlimits wiir-
den — vereinfacht gesagt — etwa alle Institute

die aktuellen Einlage- und KredithShen eines
Kunden dem iibergeordneten Institut mel-
den, dieses wiirde die Daten iiber einen Kun-
den von allen Instituten, bei denen dieser
Kunde ist, zusammenfiihren, ein Gesamt-
konzernlimit berechnen und dieses bzw das
Konzernlimit bei dem jeweiligen Kreditinsti-
tut an dieses riickmelden, ohne daf3 das ein-
zelne Kreditinstitut jedoch weill, welche
Daten die anderen Kreditinstitute iiber die-
sen Kunden an das iibergeordnete Institut
eingemeldet haben.

[29] Eingefiigt durch BGBI 33/2005.

[30] Zu Rating siehe auch Abel, Rechts-
fragen von Scoring und Rating, RDV 2006,
108.

[31] 819 der BLG StenProt XXII GP. Mit
Novelle BGBI112006/141 wurden § 39 Abs 2b
und 2c ergénzt, der Inhalt von Abs 2a wurde
durch diese aber nicht veréndert.

[32] Siehe dazu auch Finanzmarktauf-
sicht, Basel II — Fragen an die Aufsicht, 4
(download unter http://fma.cms.apa.at/cms/
basel2//attachments/7/3/8/CH0336/CMS
1141136978622/antworte.pdf).
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KNYRIM

Von den vielschichtigen Auswirkun-
gen von Basel II auf die Datenverarbei-
tung in Kreditinstituten [33] soll hier
neben dem Thema Informationsverbund-
system nur noch kurz die Frage der ver-
arbeiteten Datenarten erdrtert werden.
Das BWG bleibt auch in seiner Basel-1I-
Fassung leider zu diesen unprizise. So
spricht beispielsweise § 21a BWG idF
BGB112006/141 davon, daB die Bewil-
ligung fiir einen auf internen Ratings
basierenden Ansatz von der FMA zu er-
teilen ist, wenn die fiir die ordnungsge-
mife Kreditrisikomessung und ein ord-
nungsgemaifes Kreditrisikomanagement
,mafBgeblichen* Daten gesammelt wer-
den, ohne diese auch nur ansatzweise
niher auszufiihren; im Bewilligungs-
verfahren fiir externe Rating-Agenturen
wird etwa in § 21b Abs 1 Z 5 BWG
davon gesprochen, dal die vergebenen
Ratings ,,objektiven und sachlichen Kri-
terien unterliegen miissen, wobei auch
dies nicht ndher spezifiziert wird. § 21d
Abs 6 BWG delegiert die ndhere Ausge-
staltung hinsichtlich der Kriterien fiir
den fortgeschrittenen MeBansatz fiir das
operationelle Risiko hingegen an eine
von der Finanzmarktaufsicht zu erlas-
sende Verordnung. Diese Solvabilitits-
verordnung [34] hiltin § 37 Z 3 fest, daB
»alle Daten, die fiir die zuverldssige
Kreditrisikomessung und das Kredit-
risikomanagement von Bedeutung sind,
gesammelt und gespeichert werden®,
ohne niher auszufiihren, welche diese in
concreto sein konnten [35]. Zu den Mo-
dellen an sich, die Kreditinstitute fiir die

Zuordnung von Forderungen zu Schuld-
ner- oder Fazilititsklassen verwenden,
hilt § 41 Z 4 und 5 SolvaV fest, daf}
,,Verfahren zur Uberpriifung der in das
Modell eingehenden Daten, die eine
Bewertung der Genauigkeit, Vollstindig-
keit und Angemessenheit der Daten um-
fassen™ und ,die fiir die Entwicklung
des Modells herangezogenen Daten fiir
die aktuelle Schuldner- und Forderungs-
struktur des Kreditinstituts reprdsenta-
tiv* sein miissen. Wesentlich ist hier in
Hinblick auf § 7 Abs 3 DSG der Hinweis
auf die Angemessenheit der Daten. Auch
§ 44 Abs 1 zidhlt eine Reihe von Daten
auf, die beziiglich interner Ratings zu
erfassen seien und spricht in Z 3 von
,.Kerndaten“, ,,Vergabedaten der Ratings*
und ,,Rating-Historie“, allerdings ohne
auch hier wieder genaue Ausfithrungen
zu den iiber Kunden verarbeitete Daten
zu machen. § 47 Abs 4 SolvaV spricht
davon, daf ,,die wirtschaftlichen Rah-
menbedingungen und das Marktumfeld
aus der Zeit, auf die sich die Daten be-
ziehen, auch auf die gegenwirtigen und
absehbaren Verhiltnisse zuzutreffen ha-
ben* [36]. Eine wirklich konkrete Auf-
schliisselung, welche Daten iiber Kredit-
institutskunden verarbeitet werden diir-
fen, enthilt somit weder das BWG noch
die SolvaV [37].

Die Literatur zu Basel II nennt als
ratingrelevante Daten zunichst soge-
pannte ,,hard facts* (quantitative Fakto-
ren), wie zB Daten aus der Bilanzana-
lyse (etwa zur Vermogens-/Kapitalstruk-

tur, Ertragslage, Finanzierung, Liquidi-
tdt und Rentabilitit bzw aus der Analyse
der Kontofiihrung (etwa aktuelles Ge-
samtobligo, Kontoumsitze, durchschnitt-
liche Ausniitzung des Betriebsmittelkre-
dites, Haufigkeit von Uberzichungen,
Hiufigkeit von Mahnungen, etc). Dane-
ben nennt die Literatur auch sogenannte
,soft facts* [38] (qualitative Faktoren),
die neben einer betriebswirtschaftlichen
Unternehmensanalyse (etwa strukturelle
Gegebenbheiten wie Betriebsgrofie, Rechts-
form, Branchenzugehorigkeit oder Perso-
nalinformationen wie Anzahl der Mitar-
beiter, Ausbildungsstand, Personalfluktu-
ation, Altersstruktur sowie zu Produkten,
Marktsituation, Konkurrenzsituation, Be-
schaffung, Investitionen, Qualitit des
Rechnungswesens) auch die Analyse der
Branchensituation (etwa Branchenstruk-
tur, Branchenentwicklung, Branchen-
indikatoren), die Bewertung der zukiinf-
tigen Unternehmensentwicklung und die
Geschiftsbeziehung des Kunden zum
Kreditinstitut beinhalten (Verhalten des
Kunden gegeniiber dem Kreditinstitut —
zB Auftreten gegeniiber dem Kredit-
institut, Kooperationsbereitschaft, Offen-
heit und Ehrlichkeit, Einhaltung von
Vereinbarungen oder Informationsverhal-
ten/Informationspolitik — etwa private
Vermo6gens- und Schuldenaufstellungen,
Geschiftsbeziehung, Kontofiihrung, Kre-
ditsicherheiten, etc) [39]. Die Verarbei-
tung der ,,hard facts ist eine Verarbei-
tung von personenbezogenen Daten, da
auch Daten juristischer Personen oder
Personengemeinschaften nach § 4 Z 3

[33] Diese konnen aus Platzgriinden an
dieser Stelle nur auszugsweise behandelt
werden. Stellvertretend sei etwa auf den
Artikel von Putz, OBA 2006, 258, verwie-
sen. Festzustellen ist, daB sich die bisherigen
osterreichischen Monographien zu Basel II,
obwohl sie sich teilweise intensiv mit Fragen
der Datenverarbeitung befassen, nicht mit
der datenschutzrechtlichen Einordnung -
insbesondere der Frage der datenschutz-
rechtlichen Zulissigkeit solcher Datenverar-
beitungen — befafit haben, siehe etwa Bruck-
ner / Masopust / Schmoll, Basel 1I, Bruck-
ner / Schmoll /Stickler, Basel 11, Schmidbauer,
Basel II, ebensowenig auch in Deutschland,
etwa Hartmann-Wendels, Basel II oder
Bankrechtstag 2003 — beim letztgenannten
Werk wird aber zumindest das Bankgeheim-
nis angesprochen.

[34] Verordnung der Finanzmarktauf-
sichtsbehorde (FMA) zur Durchfithrung des
Bankwesengesetzes hinsichtlich der Solvabi-
litit von Kreditinstituten (Solvabilititsver-
ordnung — SolvaV), BGBI II 2006/374.

[35] § 39 Abs 3 Z 5 lit d SolvaV hilt
interessanterweise fest, dafl Fille, in denen
Verbraucherschutzbestimmungen, das Bank-
geheimnis, Datenschutzbestimmungen oder
andere Rechtsvorschriften den Austausch
von Kundendaten verbieten, Ausnahmefille
sein koénnen, in denen unterschiedliche For-
derungen an denselben Schuldner unter-
schiedliche Ratings nach sich ziehen kénnen.
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[36] Hinzuweisen ist auf § 47 Abs 8
SolvaV, der es zuldBt, daB Kreditinstitute auf
institutsiibergreifende Datenpools zuriickgrei-
fen konnen. Zu beachten ist hier die oben
diskutierte Frage der Zuliissigkeit derartiger
Informationsverbundsysteme iSd § 4 Z 13
DSG und deren notwendige Vorabgenehmi-
gung nach § 18 Abs 2 Z 4 DSG.

[37] Die ,,Schuld“ an der mangelnden
Konkretisierung der zuldssigen Datenarten
ist in diesem Fall vermutlich bereits auf EU-
Ebene zu suchen: Dort war in den Entwiirfen
fiir die Basel-II-Umsetzung (etwa Report des
Europiischen Parlaments vom 29. 8. 2005
Final A6-0257/2005) festgehalten worden,
daB ,.the processing of data should be in
accordance with the rules on transfer of
personal data laid down in directive 95/46/
EC ...” Uberdies wurde dort festgehalten,
dal ,in producing the estimates needed to
apply their approaches to credit risk of this
Directive, credit institutions will have to
adjust their data processing needs to their
clients’ legitimate data protection interests as
governed by the existing Community legis-
lation on data protection.”. Das entsprechen-
de Recital 34 dieses Entwurfes endete mit
der Feststellung, daB ,the Commission is
called upon to draw up a communication on
the extend to which data protection re-
quirements will hamper the implementation
of the Directive.“. Eine derartige ,,Commu-
nication® iiber das Verhiltnis der neuen

Basel-1I-Bestimmungen zum europdischen
Datenschutzrecht gab es — soweit ersichtlich
— aber nie, vielmehr enthielt bereits einer der
nichsten Entwiirfe fiir die Richtlinie am
18. Oktober 2005 (Rat der Europdischen
Union, Interinstitutional files 2004/0155
(COD) und 2004/0159 (COD) im Recital 34
genau diesen Satz mit der Forderung einer
entsprechenden ,,Communication® der Euro-
pdischen Kommission einfach nicht mehr.
Man hat sich somit vermutlich schon auf
europdischer Ebene nicht mit den daten-
schutzrechtlichen Implikationen von Basel I
im einzelnen konkret befafit und dieses Ver-
sdumnis zieht sich mittlerweile bis nach
Osterreich, was der datenschutzrechtlichen
Diskussion — insbesondere mit den Daten-
schutzbehodrden — nicht forderlich ist. Ledig-
lich an die Finanzmarktaufsicht wurden im
DiskussionsprozeB gelegentlich Fragen zum
Datenschutzrecht gestellt und von dieser
knapp beantwortet, siche etwa Finanzmarkt-
aufsicht, Basel II — Fragen an die Aufsicht,
download unter http://fma.cms.apa.at/cms/
basel2//attachments/7/3/8/ CHO336/CMS114
1136978622/antworte.pdf.

[38] Hunziker /Messner, OBA 2005, 658
vermuten bei ihrer Untersuchung fiir die Zu-
kunft eine stiarkere Ausrichtung auf die ,,hard
facts®, teilweise bis hin zur Weglassung der
,,soft facts*.

[39]1 Etwa Bruckner / Masopust / Schmoll,
Basel I1 40 ff oder Schmidbauer, Basel 11 25 ff.
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DSG unter das Datenschutzgesetz fal-
len. Deren Verarbeitung ist zuldssig, da
es sich typischerweise entweder um ver-
offentlichte Bilanzdaten oder dem Kredit-
institut vorliegende Kontofithrungsdaten
[40] handelt und die schutzwiirdigen
Geheimhaltungsinteressen der Betroffe-
nen daher nach § 8 Abs 2 oder § 8 Abs 3
Z 4 DSG nicht verletzt sind.

Auch die Verarbeitung von ,soft
facts® ist dann zulédssig, wenn diese von
den Betroffenen mitgeteilt werden —
etwa ,,Ausbildung des Managements* —
und somit die Zustimmung der Betroffe-
nen angenommen werden kann [41]
oder es sich zB nur um aggregierte,
indirekt personenbezogene Daten han-
delt — etwa Informationen {iiber die
Anzahl der Mitarbeiter, Altersstruktur
und den Ausbildungsstand derselben
[42]. ,,Heikel“ ist hingegen die Verarbei-
tung von ,,soft facts* wie etwa iiber die
Familienverhéltnisse des Managements
oder Unternehmers, den Lebensstil, das
duBere Erscheinungsbild, die Kontaktfa-
higkeit, den Gesundheitszustand, Hob-
bys oder die soziale Rolle derselben
oder auch die Managementqualititen
(etwa ,Fiihrungsqualititen® oder die
Fiihrungsstruktur (etwa ,,Einigkeit in der
Geschifisleitung®) [43]. Bei derartigen
,.soft facts* mufl genau gepriift werden,
welche der Ausnahmen des § 8 Abs 1
DSG anwendbar sind, wobei sich eine
ausdriickliche gesetzliche Ermichtigung
oder Verpflichtung im Sinn des § 8
Abs 1 Z 1 DSG wie oben besprochen
weder aus der EU-Richtlinie, noch aus
der aktuellen Fassung des BWG, noch
aus der Solvabilititsverordnung der
Finanzmarktaufsicht entnehmen 1463t und
die lebenswichtigen Interessen im Sinne
des § 8 Abs 1 Z 3 DSG jedenfalls aus-
scheiden. Auch die Annahme der Zu-
stimmung der betroffenen Unternehmer
oder Manager iSd § 8 Abs 1 Z 2 DSG
konnte fraglich sein, vor allem, wenn
diese iiber die Verarbeitung derartiger

Datenarten nicht einmal informiert sind
[44]. Dementsprechend wird hinsicht-
lich derartiger ,,soft facts“ regelmiBig
das Argument der iiberwiegenden be-
rechtigten Interessen des auftraggeben-
den Kreditinstitutes im Sinne von § 8
Abs 1 Z 4 DSG herangezogen werden
miissen. Dem Kreditinstitut wird dabei
nicht abgesprochen werden kénnen, daf3
es auch gewisse ,,personliche Indikato-
ren® wie die zuvor aufgezihlten verar-
beiten mufl, um bei der Vergabe eines
Kredites an ein Unternehmen — etwa an
einen Einzelunternehmer oder ein Unter-
nehmen mit einer starken Fiihrungs-
personlichkeit, die aber etwa bekannter-
mabBen iiber einen sehr ausschweifenden
Lebensstil verfiigt — nicht in der Bewer-
tung von rein ,,buchhalterischen und
.bilanziellen” Informationen abhingig
zu sein. Die Verarbeitung derartiger
,,50ft facts® ist aber jedenfalls genau zu
untersuchen; dies auch in Hinblick auf
§ 7 Abs 3 DSG, der fiir die Zulissigkeit
einer Datenverwendung fordert, da3 die
dadurch verursachten Eingriffe in das
Grundrecht auf Datenschutz nur im er-
forderlichen Ausmal und mit den gelin-
desten zur Verfiigung stehenden Mitteln
erfolgen diirfe und die Grundsitze des
§ 6 DSG eingehalten werden miissen.
Dementsprechend mufl jedes Rating-
system und die verwendete Ratingsoft-
ware darauf untersucht werden, inwie-
fern darin derartige ,,soft facts“ enthal-
ten sind, ob diese unter § 9 DSG fallen
und/oder nach § 18 Abs 2 DSG vorab-
genehmigungspflichtig sind [45]. Wei-
ters, ob diese ,,standardm#Big” immer
verarbeitet werden, woher die Informa-
tionen stammen, ob der Betroffene iiber
deren Verarbeitung informiert wurde
[46] oder der Verarbeitung zugestimmt
hat [47], wer allenfalls die Beurteilung
»personlicher Indikatoren® nach wel-
chen Kiriterien im Kreditinstitut vor-
nimmt, in welcher Form die Daten ge-
speichert werden, wie diese weiterverar-

DATENSCHUTZRECHTS-COMPLIANCE

beitet werden und wie sich deren Verar-
beitung auf das Rating der Betroffenen
Unternehmer oder Bankkunden auswirkt.
Allenfalls sind organisatorische oder
technische Anderungen an bestehenden
Systemen oder Softwareprodukten vor-
zunehmen; jedenfalls sind allfdllige
Melde-, Vorabgenehmigungs-, Genehmi-
gungs- [48] oder Informationspflichten
[49] zu priifen.

Die Task Force on Privacy and the
Protection of Personal Data der Interna-
tional Chamber of Commerce (ICC) hat
Mitte 2006 eine Umfrage unter Kredit-
instituten zum Thema ,,Basel II Daten-
schutzrecht” gemacht und die Antwor-
ten in anonymisierter Form verdffent-
licht [50]. Die Antworten zeigten, daf
die Intensitit der Beschéftigung mit dem
Themenkomplex ,,Basel II und Daten-
schutzrecht” in der Branche [51] sehr
weit gefachert war. Manche Kreditinsti-
tute gaben an, sich mit dem Thema noch
tiberhaupt nicht befafit zu haben, andere
duBerten bereits sehr konkrete Detail-
gedanken. Auffillig war, daf die Antwor-
ten zu den einzelnen Fragen sehr kontrir
waren. Gaben manche Kreditinstitute
etwa an, uberhaupt keine ,,soft facts“
iiber ihre Kunden zu verarbeiten, schien
dies fiir andere selbstverstidndlich zu
sein. Auch auf die Frage der Vernetzung
der Kundendaten insbesondere fiir die
Setzung von Kreditlimits wurde sehr
kontrir geantwortet. Die einen gaben an,
gar nicht vernetzen zu wollen oder nur
in spezifischen Einzelfdllen Daten in-
nerhalb der eigenen Kreditinstitutsgruppe
weiterzugeben, andere planten offen-
sichtlich, Informationsverbundsysteme
einzurichten. Uberraschend war auch,
dafl manche angaben, daB} sie noch nicht
dariiber nachgedacht hitten, wie sie
die Ausgangs-, Richtigstellungs- und
Loschungsrechte [52] ihrer Kunden in
Hinblick auf deren Daten und insbeson-
dere deren Ratingdaten handhaben wiir-
den [53].

[40] Sofern diese nicht mit Data-Mining-
Methoden ausgewertet werden, siehe dazu
weiter unten, oder zweckwidrig (§ 6 Abs 1
Z 2 DSG) verwendet werden.

[41] § 8 Abs 1 Z2 DSG.

[42] Es liegen diesfalls indirekt perso-
nenbezogene Daten im Sinn des § 8 Abs 2
DSG vor. Wenn nicht, miiite entweder die
Zustimmung der Mitarbeiter eingeholt wer-
den (§ 8 Abs 1 Z 2 DSG) oder aufgrund der
spezifischen Situation die tiberwiegend be-
rechtigten Interessen des Kreditinstitutes
argumentiert werden (§ 8 Abs 1 Z 4 DSG).

[43] Siehe diese Datenarten in Bruckner /
Masopust / Schmoll, BASEL 11 46. Oehler
weist in seinem Gastbeitrag OBA 2005, 220
mwN darauf hin, daB bei den von ihm be-
schriebenen Kreditrisikomanagementsyste-
men Aspekte standardisierter Bewertung qua-
litativer Faktoren, insbesondere aus dem Be-
reich des Humankapitals auf beiden Seiten
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der Messung und Bewertung vollkommen
unberticksichtigt geblieben seien, obwohl
relative Einigkeit dariiber herrsche, daf sol-
che EinflufigroBen die eigentlichen Wert-
und Risikotreiber seien.

[44] Siehe diesbeziiglich auch die Infor-
mationspflichten des § 24 DSG.

[45] Weil es sensible oder strafrechtlich
relevante, oder die Kreditwiirdigkeit betref-
fende, der Auskunftserteilung dienende Da-
ten sind.

[46] § 24 DSG.

[47] § 8 Abs 1 Z2 DSG.

[48] §§ 17,18, 30, 50 DSG.

. [49] § 24 DSG. Siehe dazu Prehofer;
OBA 2003, 396, die festhilt, daB3 bei der
Bank Austria das Ratingsystem offengelegt
werde, was (Stand 2003) eine neue Trans-
parenz in Osterreich schaffe.

[50] Knyrim /Kuner, ICC-Fact Finding
Questionnaire Basel II and Data Protection -

Questionnaire and Answers, Knyrim, Update
and Questionnaire on Basel II, publiziert
am 9. Oktober 2006 auf der Website der
ICC http://www.iccwbo.org/uploadedFiles/
ICC/policy/e-business/pages/Update_and_
questionnaire_on_Basel II_intro_09_10_2006.pdf
und http://www.iccwbo.org/uploadedFiles/
ICC/policy/e-business/pages/Basel _II _
questionnaire_and_answers_09_10_2006.pdf.

[51] Ander Umfrage nahm kein osterrei-
chisches Kreditinstitut teil.

[52] In Osterreich: § 26 £ff DSG 2000.

[53] Auch das schlichte ,,Nein“ einiger
weniger Kreditinstitute auf die Frage ob man
sich mit dem Thema ,,Basel II und Daten-
schutzrecht” iiberhaupt schon befafit hitte,
erstaunte, denn es zeigte, da sich einige
Kreditinstitute anscheinend mit aktuellen
Fragen des Datenschutzrechts schlicht nicht
befaBten.
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5. Internationaler Datenverkehr
und Outsourcing

Durch die verstiarkte Expansion in
das Ausland wird auch bei Osterreichi-
schen Kreditinstituten diesen die Proble-
matik des internationalen Datenverkehrs
— insbesondere wegen des Fehlens eines
Konzemprivilegs im Europdischen Daten-
schutzrecht [54] — zum Thema und diese
sind dementsprechend gezwungen, zu
priifen, ob eine genehmigungsfreie Uber-
mittlung oder Uberlassung von Daten in
das Ausland vorliegt (etwa weil die Be-
troffenen ihre Zustimmung dazu gege-
ben haben) [55] oder ob eine Genehmi-
gungspflicht nach § 13 DSG vorliegt
und daher der Genehmigungsprozefl zu
durchlaufen ist. Im Genehmigungsprozef3
wird heute typischerweise auf die ,,Stan-
dardvertragsklauseln* der Europdischen
Union und neuerdings auch auf das
Modell der ,,Binding Corporate Rules*
der Datenschutzbehorden zuriickgegrif-
fen, wobei der grundlegende Ablauf da-
bei immer gleich ist und somit auf die
allgemeine datenschutzrechtliche Lite-
ratur verwiesen werden kann [56]. Fiir
Dateniibermittlungen, die von auslidndi-
schen Konzerngesellschaften zuriick an
die 6sterreichische Konzernmutter einer
Kreditinstitutsgruppe erfolgen, ist auf-
grund des rdumlichen Anwendungsbe-
reiches [57] im Normalfall das Daten-
schutzrecht des dortigen Sitzstaates der
Konzerngesellschaft anwendbar, sofern
dies nicht ein EU-Mitgliedstaat ist und
die Datenverwendung fiir die Zwecke
der in Osterreich gelegenen Konzernlei-
tung geschieht. Dementsprechend sind
fiir Dateniibermittlungen aus diesen Lén-
dern nach Osterreich die dortigen mate-

riellen als auch formellen Melde- und
Genehmigungspflichten, sofern diese be-
stehen, zu beriicksichtigen.

Auch Outsourcing ist im Bankbereich
immer mehr ein Thema, sowohl extern
als auch innerhalb des Konzerns (etwa
bei der Erbringung von EDV-Dienstlei-
stungen innerhalb des Konzernes oder
der Erbringung verschiedener operativer
Titigkeiten durch zentralisierte Stellen
im Konzern). Innerhalb der Europdischen
Union ist hierbei vor allem auf die oft
iibersehene, datenschutzrechtlich gefor-
derte vertragliche Ausgestaltung des Auf-
traggeber-/Dienstleisterverhiltnisses zu
achten [58]. Bei Outsourcing in Dritt-
staaten ist iiberdies die Frage der
Genehmigungsfreiheit zu priifen und,
wenn diese nicht gegeben ist, eine Ge-
nehmigung einzuholen (§§ 12 und 13
DSG); dies unabhingig von materiell-
rechtlichen und datensicherheits- sowie
technischen Fragen des Outsourcings
[59]. Auch zum Outsourcing ist wieder
auf die allgemeine datenschutzrechtliche
Literatur zu verweisen [60].

6. Sonderproblem
SWIFT-Affare

Die Probleme, die im Bereich des
internationalen Datenverkehrs entstehen
konnen, zeigen sich aktuell an der so-
genannten ,,SWIFT-Affiare. Ende Juni
2006 berichteten Medien in den USA
und Europa, daf} die Society for World-
wide Interbank Financial Telekom-
munication (S.W.LLET. SCRL, Belgien
[,,SWIFT*“]) Kundendaten (Transaktions-
daten) an die Office of Foreign Asset
Control (,,OFAC*) des United States
Department of Treasury weitergegeben

hatte. Dies erfolgte zur Terrorismus-
bekimpfung aufgrund von ,,Subpoenas*
nach amerikanischem Recht.

Aus einer Reihe von Stellungnahmen
und Entscheidungen zu diesem Fall [61]
ist die Stellungnahme der Artikel-29-
Arbeitsgruppe in deren Arbeitspapier
128 vom 22. 11. 2006 die datenschutz-
rechtlich bedeutendste [62]. In diesem
Arbeitspapier gelangt die Artikel-29-
Datenschutzgruppe zum Ergebnis, daff
SWIFT und die Kreditinstitute der Euro-
piischen Union gemeinsam Verantwor-
tung fiir die Verarbeitung der Daten im
SSWIFTNet FIN Service haben, wobei
sowohl SWIFT als auch die Kreditinsti-
tute beide als Auftraggeber der Daten-
verarbeitung eingestuft wurden. Dies
wurde von anderen Datenschutzstellen
kritisiert, etwa vom Unabhingigen Lan-
deszentrum fiir Datenschutz Schleswig-
Holstein, das in seiner Bewertung zum
Ergebnis kommt, dafl es sich bei der
Inanspruchnahme von SWIFT durch
bundesdeutsche Banken um einen typi-
schen Fall der Auftragsdatenverarbeitung
nach § 11 deutsches Bundesdatenschutz-
gesetz handle, was, wie in deren Stel-
lungnahme ausgefiihrt wird, auch SWIFT
selbst mit guten Griinden mit der Beru-
fung auf Art 17 der EG-Datenschutz-
richtlinie 45/46 vertrete und auch von
gepriiften Banken in Schleswig-Hol-
stein geteilt werde [63]. Auch nach
Osterreichischer Rechtslage konnte eine
Auftragsdatenverarbeitung durch einen
DienstleisteriSd § 4 Z 5iVm § 10 DSG
2000 vorliegen. Es ist diskutabel, war-
um die Artikel-29-Gruppe zu der — im
iibrigen auch von der belgischen
Datenschutzbehorde vertretenen Ansicht
— gelangt ist, daB SWIFT fiir die Weiter-

[54] Knyrim, Die Presse, Rechtspano-
rama, 30. 10. 2006.

[55] § 12 Abs 3 Z 5 DSG.

[56] Etwa Knyrim, AnwBl 2001, 65;
Knyrim, Neuerungen im Datenverkehr mit
Drittlindern, ecolex 2002, 466; Knyrim, eco-
lex 2002, 470; Knyrim, Die Presse, Rechts-
panorama, 30. 10. 2006; Datenschutzrecht in
Osterreich aus Sicht der anwaltlichen Praxis,
Recht der Datenverarbeitung 2005; Knyrim,
Praxishandbuch Datenschutzrecht, 115 £f; Dro-
besch / Grosinger, Datenschutzgesetz 152 ff
und 159 ff.

[571 § 3 Abs 1 DSG bestimmt, dal das
rdumliche Anwendungsgebiet des DSG das
Bundesgebiet ist, und es dariiber hinaus auf
die Verwendung von Daten im Ausland anzu-
wenden ist, soweit die Verwendung in ande-
ren Mitgliedstaaten der EU fiir Zwecke einer
in Osterreich gelegenen Haupt- oder Zweig-
niederlassung eines Auftraggebers geschieht.
Abweichend von Abs 1 ist nach § 3 Abs 2
DSG das Recht des Sitzstaates des Auf-
traggebers auf eine Datenverarbeitung im
Inland anzuwenden, wenn ein Auftraggeber
des privaten Bereichs mit Sitz in einem
anderen Mitgliedstaat der EU personenbezo-
gene Daten in Osterreich zu einem Zweck
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verwendet, der keiner in Osterreich gelege-
nen Niederlassung des Auftraggebers zuzu-
rechnen ist.

[58] Nach § 11 Abs 2 DSG ist die Ver-
einbarung zwischen dem Auftraggeber und
dem Dienstleister iiber die ndhere Ausgestal-
tung der in Abs 1 genannten Pflichten zum
Zweck der Beweissicherung schriftlich fest-
zuhalten. Siehe iiber den Umfang im Bank-
bereich bei Potyka, Datenschutz im Kredit-
wesen, in Duschanek et al, Datenschutz 140.

[59] Siehe etwa Knyrim /Siegel / Auten-
gruber, ecolex 2004, 413.

[60] Dohr / Pollirer / Weiss, DSG2, Anm
zu § 10 und 11; Knyrim, AnwBI1 2001, 65;
Knyrim, ecolex 2002, 466; Knyrim, ecolex
2002, 470; Knyrim, Datenschutz, Die Presse,
Rechtspanorama, 30. 10. 2006; Knyrim/
Haidinger, Recht der Datenverarbeitung 2005;
Knyrim, Praxishandbuch Datenschutzrecht,
115 ff; Drobesch / Grosinger, Datenschutz-
gesetz 152 ff und 159 ff.

[61] Etwa die Resolution des Europii-
schen Parlaments ,,on the interception of
bank transfer data from the SWIFT-System
by the US Secret Services“ (P6_TA-PROV
(2006) 0317) vom 6. Juli 2006 oder die Ent-
scheidung der fiir die belgische Gesell-

schaft SWIFT zustidndigen belgischen Daten-
schutzkommission vom 27. 9. 2006 (down-
load unter http://www.privacycommission.be/
communiqu%E9s/AV37-2006.pdf).

[62] WP128 (01935/06/EN)- Opinion 10/
2006 on the processing of personal data by
the Society for Worldwide Interbank Financial
Telecommunications (SWIFT) vom 22. 11.
2006, download unter http://ec.europa.eu/
justice_home/fsj/privacy/index_en.htm. Die
Artikel-29-Arbeitsgruppe wurde durch Arti-
kel 29 der EU-Datenschutzrichtlinie (95/46/
EC) eingerichtet und ist ein unabhidngiges
europiisches Beratungsorgan fiir Datenschutz-
rechtsfragen, das sich aus Vertretern der
nationalen Datenschutzbehérden zusammen-
setzt. Den Vorsitz fiihrt derzeit der deut-
sche Bundesdatenschutzbeauftragte Peter
Schaar.

[63] Unabhingiges Landeszentrum fiir
Datenschutz Schleswig-Holstein, Stellung-
nahme zur rechtlichen Einstufung der Da-
tenverarbeitung von SWIFT durch die
Art-29-Gruppe der Europdischen Union
vom 12. 10. 2006 (online unter http://www.
datenschutzzentrum.de/wirtschaft/swift/
061012 _stellungnahme.htm).
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leitung von Uberweisungen der an das
SWIFT-Netz angeschlossenen Finanz-
institutionen eine eigenstindige Verant-
wortlichkeit zukomme. Diese Ansicht
wire auch nicht unbedingt notwendig
gewesen, um zum Ergebnis der ,,Schuld-
vorwiirfe* der Art-29-Arbeitsgruppe zu
gelangen, ndmlich insbesondere, daB die
Kreditinstitute die Verpflichtung gehabt
hitten, sich ausreichend Wissen iiber das
Datensystem und deren technische und
rechtliche Charakteristika und Risken
einzuholen [64]. Ein solches Ergebnis
wire etwa auch dadurch erzielbar gewe-
sen, daB3 — wie das Unabhiéngige Landes-
zentrum fiir Datenschutz Schleswig-
Holstein ausfiihrt — die Kreditinstitute
mit SWIFT in schriftlichen Vertrigen
gemil} § 11 BDSG entsprechende Rege-
lungen tiber den Umfang der Dienstlei-
stung vereinbaren. § 11 BDSG korre-
spondiert mit der Bestimmung des § 11
des Osterreichischen DSG 2000, die die
Pflichten des Dienstleisters regelt, unter
anderem die Pflicht, Daten ausschlief3-
lich im Rahmen der Auftrige des Auf-
traggebers zu verwenden, Ubermittlun-
gen der verwendeten Daten ohne Auf-
trag des Auftraggebers nicht durchzu-
fithren, weiters alle nach § 14 DSG 2000
erforderlichen DatensicherheitsmaBnah-
men zu treffen und dem Auftraggeber
jene Informationen zur Verfiigung zu
stellen, die zur Kontrolle der Einhaltung
dieser Verpflichtung notwendig sind [65].
Diesbeziiglich konnte den Kreditinsti-
tuten ein Kontroll-, vor allem aber auch
ein Auswahlverschulden im Sinn des
§ 10 Abs 1 DSG 2000 vorgeworfen
werden, laut dem der Auftraggeber fiir
seine Datenanwendungen nur solche
Dienstleistungen in Anspruch nehmen
darf, die ausreichende Gewihr fiir eine
rechtmiBige und sichere Datenver-
wendung bieten und der Auftraggeber
mit dem Dienstleister die hierfiir not-
wendigen Vereinbarungen zu treffen
und sich von ihrer Einhaltung durch
Einholung der erforderlichen Informa-
tionen iiber die vom Dienstleister tat-
sdchlich getroffenen MaBnahmen zu
liberzeugen hat. In Hinblick auf die
Tatsache, daB SWIFT im Laufe seines
mehr als 30jdhrigen Bestehens als &du-
Berst verldBlich und sicher galt, ist die
Vorwerfbarkeit eines Auswahlverschul-
dens allerdings fraglich. Somit bliebe
allenfalls der Vorwurf der Nichteinhal-
tung der Kontrolle iiber die tatséchlich
getroffenen MaBnahmen im Sinne des
§ 10 Abs 1 2. Satz DSG 2000, der aber in
Hinblick auf die besonderen Umsténde
des Falles (Datenweitergabe an eine
US-Behorde zur Terrorismusbekdmpfung
aufgrund von Subpoenas) ebenfalls zu
relativieren ist.

Mittlerweile hatte auch die Oster-
reichische Datenschutzkommission die
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Gelegenheit, sich mit dem SWIFT-Fall
zu befassen. Der Kunde eines Osterrei-
chischen * Kreditinstitutes brachte im
Sommer 2006 gegen das Kreditinstitut
sowie gegen SWIFT eine Beschwerde
wegen der Verletzung seines Rechts auf
Auskunft ein. Er wollte Auskunft dar-
iiber, ,,ob und in welchem AusmaB
Transaktionsdaten meiner Auslandsiiber-
weisungen iiber SWIFT an US-amerika-
nische Behorden weitergegeben wur-
den®, was vom Kreditinstitut abschli-
gig beantwortet wurde. Mit seiner Be-
schwerde an die Datenschutzkommission
beantragte der Beschwerdefiihrer die
Durchsetzung seines Auskunftsbegeh-
rens, allenfalls auch im gerichtlichen
Wege, sowohl gegeniiber dem Kredit-
institut als auch gegeniiber SWIFT.

Mit Entscheidung vom 21. 3. 2007
[66] wies die DSK das gegen SWIFT
als Zweitbeschwerdegegnerin gerichtete
Beschwerdevorbringen zuriick und wies
die Beschwerde im iibrigen ab.

Im Verfahren gab das Kreditinstitut
an, SWIFT als Dienstleister fiir den
Inlands- und Auslandszahlungsverkehr
heranzuziehen, wobei in der vertragli-
chen Vereinbarung mit SWIFT ausdriick-
lich festgehalten sei, daB SWIFT be-
rechtigt sei, ,,... to comply with a bona
fide subpoena or other lawful process by
a court or other competent authority*.
Auf Daten der US-amerikanischen Nie-
derlassung von SWIFT sei von der
OFAC aufgrund einer Subpoena geméiB
Section 501.602 of Title 31 des US Code
of Federal Regulations zugegriffen wor-
den. SWIFT habe angegeben, nach US-
amerikanischem Recht von der OFAC
wihrend laufender Untersuchungen zur
Verschwiegenheit verpflichtet worden
zu sein. Daher sei dem Kreditinstitut
leider nicht bekannt, ob es zu einem
Einblick in die Daten des Beschwerde-
filhrers kam und es sei aufgrund der
laufenden Ermittlungen auch nicht mog-
lich, den Kunden mitzuteilen, ob und in
welchem AusmaB Uberweisungsdaten
an das OFAC weitergegeben wurden.

Die Datenschutzkommission begriin-
dete die Zuriickweisung der Beschwerde
hinsichtlich SWIFT damit, da SWIFT
seinen Sitz in Belgien hat und iiber keine
osterreichische Niederlassung verfiigt,
womit nach § 3 Abs 1 und 2 DSG 2000
die Anwendung Ssterreichischen Daten-
schutzrechts und damit auch die Zustin-
digkeit der Datenschutzkommission zur
Entscheidung iiber einen gegen SWIFT
gerichteten Anspruch ausgeschlossen ist.

Bei der Abweisung der iibrigen Be-
schwerde schlof sich die Datenschutz-
kommission der oben diskutierten Lo-
sung der Art-29-Datenschutzgruppe an
und leitete aus dieser und einem Er-
wigungsgrund der Datenschutzrichtlinie
weiterfilhrend ab, daB3 dem Kreditinstitut

DATENSCHUTZRECHTS -COMPLIANCE

keine Auftraggebereigenschaft zukom-
me und das Kreditinstitut daher nicht
nach § 26 Abs 1 DSG 2000 zur Aus-
kunftserteilung verpflichtet war. Auf-
traggeber ist nach der Begriindung der
DSK laut § 4 Z 4 DSG 2000 jemand, der
,.die Entscheidung getroffen hat, Daten
fiir einen bestimmten Zweck zu verar-
beiten (Z 9)“, wobei auch der Transfer
von Daten in ein Drittland ein
,»Verarbeitungs“-Schritt ist und daher
Gegenstand einer ,.Entscheidung” im
Sinne der Z 4 sein kann. Der Begriff
»Auftraggeber entspreche dem fiir
die Verarbeitung Verantwortlichen® in
Art 2 lit d DS-RL wobei ,,Verarbeiten*
im Sinn von Art 2 lit b DS-RL auch das
Ubermitteln im Sinn von § 4 Z 12 DSG
2000 mit einschlieBe. Die DSK folgt in
ihrer Begriindung dem vorzitierten
Arbeitspapier der Art-29-Gruppe, in dem
diese die Rechtsauffassung vertreten
hatte, daBl zwar SWIFT und die Kredit-
institute gemeinsame datenschutzrecht-
liche Verantwortung tragen, dafl aber die
Hauptverantwortung fiir die Verwen-
dung der Daten in den USA bei SWIFT
lag, da SWIFT diese Daten ohne Kennt-
nis der Kreditinstitute in die USA trans-
feriert hatte. Die DSK hilt fest, daBl die
Auftraggebereigenschaft nicht davon ab-
hingig sei, ob eine Entscheidung, perso-
nenbezogene Daten zu verarbeiten, zu-
ldssigerweise getroffen wurden — die
Eigenschaft, Auftraggeber (und damit
., Yerantwortlicher) zu sein, sei viel-
mehr die Folge eines faktischen Verhal-
tens, namlich einer autonom getroffenen
Entscheidung, bestimmte Verarbeitungs-
schritte zu setzen. Um festzustellen, an
welchen der beiden in Frage kommen-
den Auftraggeber das gegensténdliche
Auskunftsbegehren zu richten sei, mii3-
ten zunichst die einzelnen Datenver-
wendungsschritte beiden Auftraggebern
konkret zugeordnet werden. Erwigungs-
grund 47 der RL 95/46/EG liefere laut
DSK dafiir wesentliche Anhaltspunkte:
GemiB dem Erwigungsgrund 47 der RL
gelte fiir den Versand einer personen-
bezogenen Nachricht liber Telekommu-
nikationsdienste oder durch elektroni-
sche Post in der Regel jene Person als
Auftraggeber, von der die Nachricht
stamme (und nicht die Person, die den
Ubermittlungsdienst anbietet). Umge-
kehrt gelte der Anbieter des Ubermitt-
lungsdienstes in der Regel als Verant-
wortlicher fiir die Verarbeitung von
Daten, ,,die zusitzlich fiir den Betrieb
des Dienstes erforderlich seien“. Die

[64] Siehe Arbeitspapier 128, (FN 62),
26f.

[65] § 11 Abs 1Z 1, 2 und 6 DSG 2000.

[66] K121.245/0009-DSK/2007, im RIS
online unter ,,.Datenschutzkommission®.
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Zahlungsverkehrsnachrichten der Bank-
institute wiirden laut DSK einem E-Mail-
Dienst vergleichbar tiber ein von SWIFT
betriebenes, sogenanntes Virtual Private
Network transportiert. Soweit SWIFT
im Rahmen der vertragsgemifBen Durch-
fiihrung seiner Hauptleistungspflicht fiir
seine Kunden Transportleistungen er-
bringe, werden demnach die beteiligten
Finanzinstitute als Versender von Nach-
richten, die Kundendaten enthalten, ent-
sprechend dem zitierten Erwigungs-
grund der DS-RL auch als datenschutz-
rechtliche Auftraggeber anzusehen sein.
Die Entscheidung von SWIFT, ein Re-
chenzentrum in den USA zu betreiben
und dorthin die. Datenbestinde zum
Zweck der Datensicherung (durch Spie-
gelung) zu iibermitteln, konne laut DSK
aber als Verarbeitungsschritt im Sinn
des zweiten Satzes des Erwigungs-
grundes angesehen werden, ndmlich zu-
siatzlich Daten zu verarbeiten (diesfalls
in die USA zu iibermitteln), weil es
SWIFT fiir Zwecke ihrer eigenstindig
entwickelten Datensicherheitsstruktur fiir
notig erachtete (und die beteiligten
Finanzinstitute im {ibrigen von dieser
Verarbeitung nicht informiert worden
waren). Die Datenverwendung in den
USA gehe laut DSK iiber die blofe
Abwicklung der Uberweisungsauftrige
hinaus, da hierfiir die Nachrichteniiber-
mittlung zwischen den an der Trans-
aktion beteiligten Bankinstituten ausrei-
che und eine Weiterleitung der Daten in
die USA jedenfalls nicht erforderlich
sei. Beziiglich der Ubermittlung, Spei-
cherung und allfilligen Weitergabe von
Daten an Behorden in die bzw. in den
USA komme SWIFT deshalb laut DSK
Auftraggebereigenschaft im Sinn von
Art 2 lit d der Richtlinie 95/46/EG zu.
Das Auskunftsersuchen iiber die Daten-
verwendung in den USA hitte daher laut
DSK richtigerweise an SWIFT gestellt
werden miissen, da SWIFT fiir die
Datenhaltung in den USA als fiir diese
Verarbeitung Verantwortlicher bzw in
der Terminologie des DSG 2000 als
Auftraggeber dieser Ubermittlung zu
betrachten sei. Die Ablehnung der Aus-
kunft durch das Kreditinstitut war so-
mit laut DSK mangels Auftraggeber-

eigenschaft fiir die Datenverwendung in
den USA rechtmiBig.

Hinsichtlich der vom Beschwerde-
filhrer behaupteten Pflicht des Kredit-
institutes zur Erzwingung einer Aus-
kunft von SWIFT wies die DSK darauf
hin, daBl ein Auskunftsbegehren direkt
an SWIFT zu stellen sei, da SWIFT als
Genossenschaft nach belgischem Recht
zur Ginze dem Gemeinschaftsrecht un-
terliege, sodal dem Beschwerdefiihrer
ein Auskunftsrecht nach belgischem Recht
zustehe, das im wesentlichen inhalts-
gleich mit dem Auskunftsrecht Oster-
reichischer Pragung sei. Es wire dem
Beschwerdefiihrer sogar — trotz der
dargelegten fehlenden internationalen
Zustiandigkeit der Datenschutzkommis-
sion zur Entscheidung — moglich, eine
Auskunftsbeschwerde gegen SWIFT in
Belgien im Wege der Osterreichischen
Datenschutzkommission — und daher in
deutscher Sprache — einzubringen, da
diese ein solches Begehren an die belgi-
sche Datenschutzbehorde weiterzuleiten
hitte (vgl Art 28 Abs 6 letzter Satz
DS-RL: ,,Jede Kontrollstelle kann von
einer Kontrollstelle eines anderen Mit-
gliedstaates um die Ausiibung ihrer Be-
fugnisse ersucht werden®.) Eine Weiter-
leitung erschiene allerdings erst nach
einer (erfolglosen) Befassung von SWIFT
mit einem Auskunftsbegehren sinnvoll,
die im vorliegenden Fall offenbar noch
nicht erfolgt war.

AbschlieSend wies die DSK noch der
Vollstiandigkeit halber ausdriicklich dar-
auf hin, daB die Frage der RechtmifBig-
keit einer Datenverarbeitung nicht Ge-
genstand eines Auskunftsbeschwerde-
verfahrens sein konne — dieses sei nur
zur Erkundung von Fakten geeignet.
Fragen der Zulidssigkeit einer Datenan-
wendung konnten nicht durch Auskunfts-
beschwerde gekldrt werden, sondern
miiBten im Rahmen eines Loschungs-
begehrens oder allenfalls durch Geltend-
machung eines Unterlassungsanspruchs
(vgl § 32 Abs 2 DSG 2000) releviert
werden.

Da sich die DSK - trotz anderer
existierender Rechtsmeinungen [67] —in
ihrer Entscheidung [68] ausdriicklich

den Ausfiilhrungen der Art-29-Daten-
schutzgruppe angeschlossen hat [69],
miissen sich die dsterreichischen Kredit-
institute nun auch mit den weiteren
inhaltlichen Ausfithrungen dieses Arbeits-
papiers zur SWIFT-Situation befassen,
die die DSK im beschriankten Rahmen
eines Auskunftsbeschwerdeverfahrens
nicht erdrtern konnte. Dies, auch wenn
die Europidische Kommission Gespri-
che mit den USA iiber den kiinftigen
Umgang mit Bankdaten bei internatio-
nalen Uberweisungen fiihren mochte,
bei denen sowohl die Belange des
Datenschutzes beriicksichtigt werden,
als auch die Finanzierung des internatio-
nalen Terrorismus unterbunden wird [70].
Das Arbeitspapier bezeichnet den der-
zeitigen Zustand nimlich ausdriicklich
als ,,illegal* und fordert sofortige MaB3-
nahmen zur Riickkehr zu einem interna-
tionalen Geldtransfer unter voller Ein-
haltung der nationalen Datenschutzge-
setze. Die Art-29-Datenschutzgruppe
weist [71] auf die allenfalls nach natio-
nalem Recht notwendigen Melde- und
Genehmigungsverfahren fiir die Daten-
verarbeitung bzw -iibermittlung hin und
fordert, daf3 die Kreditinstitute ihre Kun-
den vorschriftsgemif} dariiber informie-
ren miissen, wie ihre Daten verarbeitet
werden und diese auch dariiber in Kennt-
nis setzt, dal US-Behorden Zugriff auf
ihre Daten haben konnen. Fiir den Fall
der Nichteinhaltung der Datenschutz-
vorschriften stellt das Arbeitspapier den
Kreditinstituten Sanktionen durch die
nationalen Datenschutzbehodrden in Aus-
sicht.

7. Zustimmungserklarung
des Kunden

Da sich der Oberste Gerichtshof be-
reits zweimal mit AGB der Banken und
in diesen enthaltenen datenschutzrecht-
lichen Zustimmungserklarungen befaf3t
hat [72]; sind die datenschutzrechtlichen
Zustimmungserkldrungen der Osterreichi-
schen Kreditinstitute mittlerweile sehr
ausgereift formuliert. Typischerweise
enthalten diese einen Teil mit der Zu-
stimmung fiir die ,,Warnliste und die

[67] Unabhingiges Landeszentrum fiir
Datenschutz Schleswig-Holstein, Stellung-
nahme zur rechtlichen Einstufung der
Datenverarbeitung von Swift durch die
Art 29-Gruppe der Europaischen Union vom
12. 10. 2006 (online unter http://www.
datenschutzzentrum.de/wirtschaft/swift/
061012_stellungnahme.htm).

[68] K121.245/0009-DSK/2007.

[691 WP128 (01935/06/EN)- Opinion 10/
2006 on the processing of personal data by
the Society for Worldwide Interbank Financial
Telecommunications (SWIFT) vom 22. 11.
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2006, (FN 62).

[70] Dies wurde vom EU-Justiz-
kommissar Franco Frattini im Europdischen
Parlament erklart, siehe Pressemeldung auf
http://www.heide.de/newsticker/meldung/
82787 vom 19. 12. 2006. Siehe auch den
Hinweis von Priesemann, OBA 2006, 855,
der auf einen Vorschlag der EU-Kommission
iiber die Ubermittlung von Angaben zum
Auftraggeber bei Geldtransfers zur Bekdmp-
fung von Geldwische und Terrorismus hin-
weist (siehe dort FN 17 mit Quellenangabe)
und zu den bereits bestehenden gesetzlichen

Identifikationspflichten Kreisl, ecolex 2003,
950.

[71] Arbeitspapier 128 (FN 62), 20 und 28.

[72] OGH 22.3.2001,4 Ob28/01y,eco-
lex 2001, 147 (mit Glosse Rabl) sowie OGH
19. 11. 2004 4 Ob 179/02 f, OBA 2003, 41,
Iro, RAW 2003, 66, Graf, ecolex-Skript
Nr 24, ecolex 2003 H 2. Eine datenschutz-
rechtliche Zusammenfassung dieser E findet
sich bei Knyrim, Praxishandbuch Daten-
schutzrecht 173 f.
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,,Kleinkreditevidenz®, um vor allem jene
Fille abzufangen, in denen irrtiimlicher-
weise nicht die von der DSK in deren
Warnlisten-Genehmigungsbescheiden
geforderte ,,Vorwarnung“ an den Kun-
den ausgesandt wurde, ,,aufzufangen®.
Ein zweiter Teil enthilt typischerweise
die Zustimmung fiir die Verarbeitung
und Ubermittlung von Daten innerhalb
des Kreditinstitutes oder der Kredit-
institutsgruppe, wobei diese vielfach nur
eine Zustimmung zum Bankgeheimnis
nach BWG, nicht jedoch fiir die Daten-
verwendung nach DSG - im Unter-
schied zum ersten Teil — enthilt, da in
vielen Fillen die in diesem Teil ange-
filhrte Datenverwendung und Daten-
tibermittlung nach Ansicht der Kreditin-
stitute entweder aufgrund einer ausdriick-
lich gesetzlichen Ermichtigung oder
Verpflichtung erfolgt (§ 8 Abs 1 Zif 1
DSG) oder im iiberwiegenden berechtig-
ten Interesse des Auftraggebers oder
eines Dritten (§ 8 Abs 1 Zif 4 DSG ) und
somit die Zustimmung datenschutzrecht-
lich nicht erforderlich ist, sondern iiber
die Datenverarbeitung bloff iSd § 24
DSG informiert wird. RegelmiBig ent-
hilt die Zustimmungsklausel auch einen
dritten Teil, der Marketing betrifft und
meist eine Zustimmungsklausel zur Uber-
sendung verschiedenstartiger Werbung
und Informationen mittels verschiede-
ner Medien (etwa schriftlich, per e-mail,
Telefon oder SMS) zu verschiedenen,
niher auszufiihrenden Zwecken [73]
enthilt [74]. Dieser Teil ist in Hinblick
auf BWG, DSG 2000 und allenfalls auch
TKG 2003 erforderlich [75]. Nicht ver-
gessen werden darf schlieBlich [76], in
der Klausel dem Kunden die Moglich-
keit zu geben, die Zustimmungserklidrung
jederzeit zu widerrufen.

Aus den in den vorigen Kapiteln ge-
machten Ausfiihrungen zeigt sich, dal
sich fiir den aktuellen Stand der Zustim-
mungserklirungen der Kreditinstitute
ein kiinftiger Ergéinzungsbedarf ergeben
konnte. Dies insbesondere aufgrund von
Auflagen der Datenschutzkommission
im Genehmigungsbescheid fiir die ,,Klein-
kreditevidenz®, sofern diese von jenen
im Genehmigungsbescheid der ,,Warn-
liste* abweichen, weiters in Hinblick
auf die Errichtung von konzerninternen

Informationsverbundsystemen oder Aus-
weitung von Dateniibermittlungen oder
-liberlassungen, insbesondere iiber die
EU-Grenzen hinaus, falls das Kreditinsti-
tut bei diesen in den ,,GenuB3*“ der Aus-
nahme des § 12 Abs 3 Z 5 DSG 2005 ge-
langen mochte oder die Datenverarbei-
tung verdichtet oder intensiviert werden
soll (etwa mittels Data Mining) [77].
Aus der Swift-Affare konnte sich schliel3-
lich die Konsequenz einer Informations-
pflicht der Kunden ergeben, der eben-
falls im Text der Zustimmungserkldrung
nachgekommen werden konnte.

8. Interne Datenschutzrechts-
Organisation und
Mitarbeiterschulung

Die beste juristische Aufarbeitung
von datenschutzrechtlichen Fragen in
einem Kreditinstitut hilft nichts, wenn
diese nicht durch Mafinahmen der inter-
nen Organisation und Schulung flankiert
wird. Diese sind keine ,freiwilligen
Mehrleistungen®, sondern ausdriickli-
che gesetzliche Verpflichtung: § 14 Abs 1
und 2 DSG fordern fiir alle Organisa-
tionseinheiten eines Auftraggebers (oder
Dienstleisters), die Daten verwenden,
MaBnahmen zur Gewihrleistung der
Datensicherheit zu treffen. Insbesondere
ist die Aufgabenverteilung bei der Daten-
verwendung zwischen den Organisa-
tionseinheiten und zwischen den Mit-
arbeitern ausdriicklich festzulegen, die
Verwendung von Daten an das Vorliegen
giiltiger Auftrige der anordnungsbefug-
ten Organisationseinheiten und Mitarbei-
ter zu binden und es sind die Mitarbeiter
iber ihre.nach dem DSG und nach
innerorganisatorischen Datenschutzvor-
schriften einschlieBlich der Datensicher-
heitsvorschriften bestehenden Pflichten
zu belehren (§ 14 Abs 2 Z 1 bis 3 DSG).
Wie sich in der tiglichen datenschutz-
rechtlichen Beratung in verschiedensten
Branchen oftmals zeigt, ist der Fokus
bei DatensicherheitsmaBnahmen meist
sehr iiberwiegend auf die technischen
Datensicherheitsmafinahmen gerichtet
(§ 14 Abs 2 Z 4 bis 7 DSG), nicht jedoch
auf die ebenfalls geforderten organisato-
rischen MafBnahmen sowie die Mitarbei-
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terbelehrung, die sich nicht auf die bloBe
vertragliche Verpflichtung zum Daten-
geheimnis (§ 15 Abs 2 DSG) beschrin-
ken kann, sondern datenschutzrechtliches
Training beinhalten muf [78]. In Ge-
sprichen zeigt sich regelmiBig, dafl
weder IT-Verantwortliche, noch die Ge-
schiftsfithrung, noch Bereichsleiter, noch
einzelne Sachbearbeiter einen umfassen-
den Uberblick iiber die Datenverar-
beitung in ihrem Arbeitsbereich, ge-
schweige denn einen Gesamtiiberblick
iiber jene im Unternehmen haben. Ziel
der Entwicklung einer internationalen
Datenschutzorganisation muf} sein, daf3
den einzelnen Mitarbeitern und den
iibergeordneten Verantwortlichen die
Aufgabenverteilung und ihre Arbeitsan-
ordnungen klar sind (§ 14 Abs 2 Zif 1
und 2 DSG) und eine aktive Befassung
mit dem Thema Datenschutzrecht fiir
die Zukunft erreicht wird. Dies sollte
dazu fiihren, daB etwa bei Anderungen
in der Organisationsstruktur oder in der
»IT-Landschaft* oder bei Software-Up-
dates bei den Involvierten selbstindig
dariiber nachgedacht wird, ob dies Aus-
wirkungen auf bestehende DVR-Mel-
dungen haben konnte, allfillige Vorab-
genehmigungen nach § 18 Abs 2 DSG
oder Genehmigungspflichten nach § 13
DSG ausgelost werden oder sich ein
Anderungsbedarf fiir Zustimmungs-
erkldrungen ergibt und dies intern an
die dafiir als verantwortlich bestimmte
Stelle (etwa interner Datenschutz-
beauftragter [79] oder Rechtsabteilung)
gemeldet wird, damit diese die nétigen
Veranlassungen trifft.

Ein anderer wichtiger Punkt, fiir den
organisatorische Vorkehrungen getrof-
fen werden miissen, sind die Betroffenen-
rechte der §§ 26 bis 29 DSG. Es sollte
kreditinstitutsintern dafiir gesorgt wer-
den, daf} eingehende Antrige auf Aus-
kunft, Richtigstellung, Loéschung oder
Widerspruch méglichst zentral ,,gesam-
melt“ und abgearbeitet werden, denn
nichts ist drgerlicher, als daf} es durch
das schlichte Ubersehen oder nicht rich-
tige Abarbeiten der Betroffenenrechte
zum Beispiel zu Beschwerden bei der
Datenschutzkommission (§ 31 Abs 1
DSG) kommt. Ganz allgemein sollte das
Kreditinstitut dafiir sorgen, daf} die Mit-

[73] Zur Formulierung von Zustimmungs-
erkldrungen siche allgemein Knyrim, Praxis-
handbuch Datenschutzrecht 159 ff.

[74] Siehe dazu die Kritik der ARGE
DATEN, Anhang A, zu den Zustimmungs-
erklirungen Osterreichischer Kreditinstitute.

{75] Zum Verhiltnis von TKG 2003 und
DSG 2000 in Hinblick auf solche Zustim-
mungserklirungen siehe allerdings Knyrim,
ecolex 2005, 257.

[76] Siehe OGH 19. 11. 2004, 4 Ob 179/
02 f, OBA 2003, 41.
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[77] Siehe dazu insbesondere den Be-
richt des Unabhingigen Landeszentrum fiir
Datenschutz Schleswig-Holstein iiber deren
Forschungsprojekt iliber Scoringsysteme zur
Beurteilung der Kreditwiirdigkeit im Auftrag
des deutschen Bundesministeriums fiir Ver-
braucherschutz, Erndhrung und Landwirt-
schaft vom 15. 5. 2005 bis 25. 11. 2005, in
welchem auf Seite 133 eine erweiterte Zu-
stimmung zu Scoring-Verfahren gefordert
wird (download unter http://www.bmelv.de/
cln_045/nn_752314/SharedDocs/downloads/

02-Verbraucherschutz/Finanzdienstleistungen/
scoring.html).

[78] Die Forderung nach Mitarbeiter-
schulung und Fortbildungsprogrammen der
Mitarbeiter etwa hinsichtlich Geldwéscherei
und Terrorismusfinanzierung stellen Bozkurt /
Grubhofer, OBA 20006, 244 auf.

[79] Zum Fehlen einer gesetzlichen Re-
gelung des Datenschutzbeauftragten im DSG
siehe Knyrim, MR 2005, 115.
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arbeiter so geschult sind, daf sie sich im
Umgang mit Kunden datenschutzrecht-
lich richtig zu verhalten und die geschaf-
fenen Systeme richtig anzuwenden wis-
sen [80].

9. Weitere Themen

Aus Platzgriinden kann an dieser
Stelle nur in Stichworten auf weitere
Themen hingewiesen werden, die Kre-
ditinstitute in Hinblick auf eine Daten-
schutzrechts-Compliance beachten soll-
ten: Zusétzlich zu den organisatorischen
Datensicherheitsmafinahmen sind die im
Kreditinstitutsbereich geforderten spezi-
fischen technischen Datensicherheitsmayf3-
nahmen (§ 14 Abs 2 Z 4 bis 7 DSG) be-
sonders zu beachten, da diese regelma-
Big im Licht der Offentlichkeit stehen,
besonders beim Online-Banking [81].

Vor allem in Hinblick auf Dateniiber-
mittlungen innerhalb von Kreditinstituts-
gruppen und die voranschreitenden Mog-
lichkeiten von EDV-Systemen zur Beur-
teilung und Bewertung von Mitarbeitern
sollte gepriift werden, ob fiir deren Be-
trieb eine Zustimmung der Mitarbeiter
(und allenfalls eine Betriebsvereinbarung
nach § 96 oder 96a ArbVG) erforderlich
ist oder, falls eine derartige schon be-
steht, diese erweitert werden muf3. Eine
derartige Zustimmung basiert auf § 8
Abs1Z2bzw § 12 Abs 3 Z 5 DSG und
ist nicht zu verwechseln mit der vertrag-
lichen Verpflichtung des Mitarbeiters

zum Datengeheimnis nach § 15 Abs 2
DSG. Eine Zustimmungspflicht kann
durch die Installation von Videoaufzeich-
nungsanlagen ausgeldst werden. Auch
bei der Aufzeichnung von Telefonaten
ist sowohl eine Zustimmung der betrof-
fenen Mitarbeiter als auch der Anrufen-
den [82] zu iiberpriifen, bei letzteren
insbesondere in Hinblick auf die mogli-
cherweise notwendige Unterscheidung
zwischen Kunden (die allenfalls bei Ver-
tragsabschlufl eine entsprechende Zu-
stimmungserklirung unterschrieben ha-
ben) und bloBen Interessenten (deren
Zustimmung anderweitig eingeholt wer-
den muB).

Datenschutzrechtlich, aber auch tele-
kommunikationsrechtlich [83] gepriift
werden sollten auch die von der Mar-
ketingabteilung des Kreditinstitutes oder
von durch diese beauftragte externe
Dienstleister gesetzten Marketingmal-
nahmen, vor allem in Hinblick auf wo-
moglich unzulidssige Werbeanrufe oder
e-mail- oder SMS-Werbesendungen [84].

Ebenfalls immer wieder ein Thema
bei Kreditinstituten ist die Uberschrei-
tung des Zweckbindungsprinzips des § 6
Abs 1Z 2 DSG, laut dem bestimmte Da-
ten nur fiir festgelegte, eindeutige und
rechtmiflige Zwecke ermittelt und nicht
in einer mit diesen Zwecken unvereinba-
ren Weise weiterverwendet werden diir-
fen [85]. Derartige, zweckfremde Ver-
wendungen gehen oft einher mit einer
intensiven Auswertung der Daten, die

bis zum Vorliegen von ,,Data-Mining*
filhren konnen, mit all den damit ver-
bundenen Problemen in Hinblick auf die
Zulassigkeit und allenfalls notwendige,
aber hochst schwierig zu formulierende
Zustimmungserklarung [86].

10. Zusammenfassung

Zusammenfassend mufl Kreditinsti-
tuten empfohlen werden, sich verstirkt
nicht nur aktiv um die laufende Aktuell-
haltung der DVR-Meldungen zu kiim-
mern, sondern sich auch mit anstehen-
den oder neuen Themen wie etwa den
datenschutzrechtlichen Implikationen
von Basel II (Ratingsoftware, Struk-
turierung der Daten in der Kreditinstituts-
gruppe) [87], den aufgrund der SWIFT-
Affire zu setzenden Handlungen (zB
Information der Kunden) oder der Video-
iiberwachung (Vorabgenehmigungsver-
fahren), dem Outsourcing [88], der Zu-
stimmungserkldarung (allenfalls notwen-
dige Anpassung an Basel-II-Erforder-
nisse und SWIFT-Information) sowie
der Mitarbeiterschulung (Abwicklung
von Auskunftsersuchen nach § 26 DSG,
Einholung von Rating-Informationen)
zu befassen. Ein blofles ,,Zuwarten®, ob
Themen zu Problemen werden konnen,
scheint in Hinblick darauf, dafl die
Datenschutzkommission in jiingster Zeit
den Bankensektor wiederholt aktiv von
sich aus angesprochen hat (etwa zur
Videoiiberwachung oder zu SWIFT)

[80] Die gehduften Fehler mancher Kre-
ditinstitute erstaunen; sie seien etwa an
einem realen Beispiel aus dem Jahr 2006
illustriert: Nachdem ein Osterreichisches Kre-
ditinstitat einen Rechtsanwalt mit Hinweis

auf Basel II um Ubersenden von dessen

letzter Einkommensteuererklirung gebeten
hatte, rief ein Mitarbeiter dieses Kreditinsti-
tutes bei dem auf der Steuererklirung er-
sichtlichen Steuerberater ohne Wissen oder
Einverstindnis des Rechtsanwaltes an, um
von diesem die gesamte Einnahmen- und
Ausgaben-Rechnung zu verlangen, woriiber
der Steuerberater den Rechtsanwalt infor-
mierte, da sich diese auch auf die iibrigen
Partner des Rechtsanwaltes bezogen hiitte.
Der Rechtsanwalt stellte ein Auskunfts-
begehren nach § 26 DSG. Dieses enthielt in
der Erledigung lediglich die Datenarten, als
klassischen ,,Anfangerfehler” aber nicht die
einzelnen verarbeiteten Daten selbst, womit
bereits eine Beschwerdemdoglichkeit an die
Datenschutzkommission gegeben gewesen
wire. Weiters wurde dem Rechtsanwalt ein
Standard & Poors Rating von BB- mitgeteilt
(im Vergleich zu einem AA+-Rating bei
einem anderen Kreditinstitut, das iiber die
selben Informationen verfiigte), was sich
offensichtlich durch eine MiBinterpretation
der Informationen aus der ,,Warnliste* erge-
ben hatte (dort eingetragene, nicht ausge-
schopfte Konto-rahmen wurden anscheinend
als offene Kredite gewertet) und das Schrei-
ben lie auch nicht erkennen, daf das
Kreditinstitut die mdgliche Problematik des
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Anrufes beim Steuerberater, ohne Wissen
und Zustimmung des Rechtsanwaltes er-
kannt hitte, sodaB sich die Frage nach dem
Schulungs- und Organisationsgrad der dorti-
gen Mitarbeiter stellt. Dies wurde noch
dadurch ,,abgerundet”, dal der vom Rechts-
anwalt beim DVR angefragte, offentliche
Registerauszug dieses Kreditinstitut einen —
vermutlich nicht mehr aktuellen — Meldungs-
stand aus den friihen achtziger Jahren zeigte,
was eine Verwaltungsstrafe nach § 52 Abs 2
DSG auslosen konnte.

[81] Siehe dazu etwa jiingst die vom
Bundesministerium fiir soziale Sicherheit,
Generationen und Konsumentenschutz gefor-
derte, umfassende Studie zum Thema Online-
banking der ARGE-DATEN bzw von e-rating.at
(www.e-rating.at), bei der neben rechtlichen
Mingeln, wie etwa zur Haftung oder zu
datenschutzrechtlichen Zustimmungserkli-
rung oder DVR-Registrierungen vor allem
auch technische Mingel im Onlinebanking-
system behauptet wurden — ARGE DATEN,
Analyse des Geschiftsprozesses Onlinebank-
ing (2006). .

[82] Siehe auch Brandl, OBA 2004, 292.

[83] § 107 DSG 2003.

[84] Siehe dazu Kissling, Computerwelt,
1. 3. 2006; Knyrim, Praxishandbuch Daten-
schutzrecht, 205; Knyrim, ecolex 2005, 257;
Mosing / Otto, MR 2003, 267; Ruhle / Freund /
Kronegger/ Schwarz, Telekommunikations-
und Rundfunkrecht 494 f.

[85] Siehe OGH 25. 2. 1992, EvBI 114/
91 — , Bausparerwerbung“. Der OGH stellte

eine Verletzung des Bankgeheimnisses und
des Datenschutzgesetzes fest und leitete dar-
aus einen Verstofl gegen § 1 UWG ab, weil
ein Kreditinstitut den Zahlungsverkehr sei-
ner Kunden auf den Girokonten darauf hin
untersuchte, ob die Kunden bei Dritten Bau-
sparvertrdge abgeschlossen hatten und die
eigenen Mitarbeiter aufforderte, in solchen
Fillen die Kunden iiber Bausparmoglich-
keiten in der eigenen Kreditinstitutsgruppe
zu informieren. Ein dhnlicher Fall der ,,Durch-
forstung* von Kontobewegungen von Kun-
denkonten wurde im Jahr 2004 publik, als
eine Sparkasse systematisch die Kunden-
angaben bei Uberweisungen ausgewertet ha-
ben soll, um Geschifte iiber Internetauktions-
borsen (ebay) zu erkennen und damit nach
Ansicht der Sparkasse eine gewerbliche
Nutzung des Kontos vorgelegen hitte und
nicht ein Privatgirokonto, fiir welches ledig-
lich EUR 4,60 monatlicher Gebiihren an den
Kunden verrechnet wurden (Pressemeldung
auf www.heise.de vom 17. 4. 2004 — ,,Spar-
kasse wegen moglicher Datenschutzverlet-
zung kritisiert*.

[86] Siehe zum Data-Mining im &ffent-
lichen Bereich die Entscheidung der DSK
K121.040/0018-DSK/2005 vom 16. 12. 2005
und zu den Problemen im privatrechtlichen
Bereich Wilke, RDV 2002, 225.

[87] Siehe dazu auch Blume, ZFR 2006/
36, 69; Hysek/Lembeck/Urbanek, ZFR
2006/38, 83; Weissel, OBA 2007, 282.

[88] Siehe dazu auch Schiitz, OBA 2007,
138.
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und ebenso in Hinblick auf die Reaktion
der europiischen Datenschutzbehorden

und der Art-29-Datenschutzgruppe auf -

den Fall SWIFT nicht angebracht zu
sein. Die Erfahrung zeigt, dal es we-
sentlich angenehmer ist, Themen mit
dem Datenverarbeitungsregister und der
Datenschutzkommission in ,,Ruhe und
ohne den Druck anstehender Beschwer-
den oder Anfragen auszudiskutieren und
aufzuarbeiten.

Nicht zu unterschitzen ist auch das
rechtliche Risiko mangelnder Daten-
schutz-Compliance bei Kreditinstituten
bzw des mangelnden Controllings der-
selben. Dieses wurde durch die jiingste
BWG-Novelle BGBI1 I 2006/141 noch
verstirkt. So weist etwa der neue § 39
Abs 2b BWG darauf hin, daBl die Ver-
fahren zur Erfassung, Beurteilung, Steue-
rung und Uberwachung der bankge-
schiftlichen und bankbetrieblichen Ri-
siken iiber Verwaltungs-, Rechnungs-
und Kontrollverfahren des § 39 Abs 2
insbesondere auch das operationelle Ri-
siko nach § 2 Z 57d BWG mitumfassen.
§ 2 Z 57d BWG definiert das operatio-
nelle Risiko als das ,,Risiko von Verlu-
sten, die durch Unangemessenheit oder
Versagen von internen Verfahren, Men-
schen und Systemen oder durch externe
Ereignisse verursacht werden, einschlie$3-
lich des Rechtsrisikos. Beim Rechts-
risiko nach dem Datenschutzrecht wird
aufgrund der Tatsache, daB die Schaden-
ersatzbestimmung des § 33 DSG bis vor
kurzem mehr oder weniger ,.totes Recht*
war [89] und die Verwaltungsstrafbe-
stimmungen des DSG der Hohe nach fiir
ein Kreditinstitut durchaus verschmerz-
bar sind [90], oft iibersehen, dal nach
§ 52 Abs 3 DSG bereits der Versuch
strafbar ist und nach § 52 Abs 4 DSG
die Strafe des Verfalls von Datentrigern
und Programmen  ausgesprochen wer-
den kann, wenn diese mit einer Verwal-
tungsiibertretung nach § 52 Abs 1 oder 2
(etwa Verletzung des Datengeheimnisses,
Nichterfiillung einer Meldepflicht oder
Nichtgenehmigung einer Dateniibermitt-
lung in das Ausland) in Verbindung
stehen [91]. Dies bedeutet nichts ande-
res, als daB einem Kreditinstitut letztlich
schlicht die Verwendung der Daten und
auch der entsprechenden Soft-ware unter-
sagt werden kann und dieses somit zum
»Abschalten* des Systems gezwungen
sein konnte. Dies wire ein eigenes

operationelles Risiko [92] des Kredit-
institutes iSd § 2 Z 57d BWG, welches
in Hinblick auf § 63 Abs 3 iVm § 99
Z 10 BWG sowie den Schluf3teil von
§ 99 BWG [93] und ebenso in Hinblick
auf das Fachgutachten Datenverarbei-
tung 2 der Kammer der Wirtschafts-
treuhdnder [94], das Wirtschaftspriifer
auch zur Priifung der EDV-Systeme eines
Kreditinstitutes verpflichtet, relevant sein
konnte. =
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