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Elektronische Aufzeichnungen
und Datenglobalisierung

Datenschutzrechtsexperte Dr. Rainer
Knyrim im Gesprach mit dem
jus-alumni Magazin

Ob Personalverrechnung, Buchhaltung,
Mahnwesen, Marketing, technischer Support
oder Uberhaupt der ganze Unternehmensser-
ver: Die unternehmerische Praxis in Oster-
reich zeigt, dass laufend Datenanwendungen
ins In- und Ausland outgesourct werden. Im
Datenschutzrecht gibt es allerdings noch kei-
nen globalisierten Datenverkehr. Es ist daher
verboten, Daten ohne Weiteres rund um die
Welt zu schicken.

Herr Dr. Knyrim, was ist beim Outsourcing
von Dienstleistungen zu beachten?

Dr. Rainer Knyrim: Als erstes ist auf die Ver-
pflichtung aus dem Datenschutzgesetz zu ach-
ten, dass man Dienstleistervertrdge abschlie-
Ren muss. Das ist bei jeder Dienstleistung der

Fall und wird sehr oft tibersehen. Ich habe
schon hundertseitige Vertrage (Service-Level-
Agreements) gesehen, in denen Datenschutz
nicht einmal mit einem Satz erwéhnt wird. Zu
regeln ist etwa, dass sich der Dienstleister an
seine Auftrage halten muss, seine Mitarbei-
terinnen und Mitarbeiter schult und Daten-
sicherheitsmaBnahmen setzt. Ebenso wird
die Frage geklart, was nach Beendigung der
Dienstleistung mit den Daten passiert, ndmlich
ob sie vernichtet, aufbewahrt oder sie zuriick-
gegeben werden sollen.

Gelten unterschiedliche Vorschriften fiir
den internationalen Datenverkehr?

Im internationalen Datenverkehr — iiber die
EU-Grenzen hinaus - gibt es eine Beson-
derheit. Hier ist zu beachten, wo man die
Daten hinschickt. Einige Lander sind mit der
EU gleichgestellt, wie etwa Argentinien und
Kanada. Ein Vertragsabkommen zwischen der

EU-Kommission und dem US-Handelsministe-
rium, die sogenannten Safe Harbor-Richtlini-
en, regeln das Erfassen, Verwenden und Spei-
chern personlicher Daten aus der Europdischen
Union. Ein amerikanisches Unternehmen kann
sich auf der Website http://www.export.gov/
safeharbor/ registrieren und somit 6ffent-
lich machen, dass es ein ,sicherer Hafen" fir
europdische Daten ist. Andernfalls muss ein
Vertrag abgeschlossen und bei der osterreichi-
schen Datenschutzkommission vorher zur
Genehmigung eingereicht werden. Dafiir gibt
es Muster von der Europdischen Kommission,
die sogenannten Standardvertragsklauseln.

Das klingt nach einem langwierigen
Verfahren.

Bei Dienstleistungen ist es meist nicht mehr so
langwierig; wir schaffen es mittlerweile in drei
bis vier Monaten. Allerdings ist das ein Zeit-
raum, der in Projekten zu beachten ist, denn

jurXpert - Mit Sicherheit besser!

Fur den sicherheitsbewussten Unternehmer
sollte es bei der Auswahl der Branchenlésung
nur ein Motto geben: Leistungsfahig, aber
sicher! jurXpert ist hier eine ausgezeichnete
Wahl! Denn zu den zahlreichen Funktionen
gesellen sich viele Benutzerrechte (im Grund-
umfang: rd. 100), um diese Funktionen gezielt
steuern zu konnen, zB wer hat Zugriff auf
Akten, Personen, welcher Programmbereich
bzw. welche Funktion ist frei zugénglich etc.
Durch ein erweitertes Sicherheitssystem ist es
dartiber hinaus maglich, dass Sie lhren Klien-
ten beschrankten Zugriff auf einzelne Infor-
mationen aus den Akten tiber einen Fernzu-
griff zur Verfligung stellen — Daten konnen

je nach Berechtigung nur gelesen oder auch
geschrieben werden. Sie konnen auch Akten/
Aktengruppen gegentiiber einzelnen Kanzlei-
angestellten oder auch Mitarbeitergruppen
sperren oder nur begrenzte Einsicht geben.
Auf diese Weise verhindern Chinese Walls,
dass sensible Akten und darin verspeicherte
Dokumente frei im Firmennetzwerk zugang-
lich sind. Das automatische Mitprotokollieren
aller Vorgénge im Programm erméglicht das
Nachvollziehen manch ,verungliickter” User-
Aktionen.

Der Einsatz der richtigen Software ist eine
Sache, aber erst mit einer professionellen
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EDV-Rundumbetreuung sind Sie auf der rich-
tigen, ndmlich sicheren Seite. Techniker der
ACP Gruppe sind fur ihre Kompetenz und
Erfahrung in der Branche bekannt und kénnen
Unternehmen jeglicher GroRe bei Themen
wie Sicherheit, Firewall & Co optimal bera-
ten und betreuen. Anhand von eingehenden
Analysen werden alle Sicherheitslticken lhrer
IT-Landschaft aufgedeckt. Abgestimmt auf
die Bediirfnisse der Kanzlei, beraten die ACP-
Techniker tGber wirksame SicherheitsmaBnah-
men und tbernehmen auf Wunsch auch die
konkrete Umsetzung.

www.jurxpert.at
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diese werden auf wirtschaftlicher Seite oft
lange im Voraus geplant, rechtlich jedoch oft
nicht. Nach der Unterzeichnung méchte man
rasch die Arbeit aufnehmen. Wenn man sich
erst zu diesem Zeitpunkt tGberlegt, was hin-
sichtlich des Datenschutzes zu tun ist, kann es
zu einer Projektverzogerung kommen. Wenn
man es Uberhaupt vergisst, dann hat man ein
Problem. Dies merke ich haufig bei 6sterreichi-
schen Gesellschaften groBer Konzerne, die die
Daten irgendwo um die Welt schicken und
erst sehr spat bemerken, dass das nicht ohne
Weiteres zuldssig ist.

Wie lauten die Strafbestimmungen?

Es drohen nach dem Datenschutzgesetz Geld-
strafen bis max rund EUR 19.000,-, was fur
einen grofen Konzern verschmerzbar sein
durfte. Das groRe Risiko ist aber, dass die Ver-
waltungsbehorde gleichzeitig den , Verfall”
von Datentrdgern und Programmen ausspre-
chen kann, also quasi den Entzug der betrof-
fenen IT, was fir ein Unternehmen zu einer
Art ,Supergau” werden kénnte. Im Ubrigen ist
auch schon der Versuch strafbar, Datenschutz-
verstoBe sind daher keine Kavaliersdelikte.

Um welche Daten geht es? Was wird
hauptsichlich globalisiert?

Es geht um sdmtliche personenbezogene
Daten, hauptsachlich und typischerweise um
Mitarbeiterdaten und um Kundendaten. Die
Globalisierung von Kundendaten ist inso-
fern heikel, als man sich Gberlegen muss, ob
man die Zustimmung des Kunden braucht
oder mit tiberwiegend berechtigtem Interesse
daftir argumentieren kann, dass diese jemand
anderer irgendwo auf der Welt weiterver-
wenden kann. Auch bei Mitarbeiterdaten ist
Achtsamkeit gefordert. Dabei muss allenfalls
der Betriebsrat eingebunden werden oder in
betriebsratslosen Unternehmen die Zustim-
mung der einzelnen Arbeitnehmer. Das ist
dann gar nicht Datenschutzrecht, sondern
Arbeitsverfassungsrecht. Wenn es sich um
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eine reine Speicherung im Ausland handelt,
dann ist das Verfahren meistens nicht so lang-
wierig. Problematisch ist auch oft ein internes
Outsourcing, wenn etwa eine Konzernmutter
den zentralen Server fir alle Konzerngesell-
schaften in den USA stehen hat und dort alle
Daten auf eine zentrale Personalverwaltungs-
software gelegt werden, oder wenn ein Ser-
ver in der Nacht nicht in Salzburg, sondern
aus Costa Rica oder wo zur gleichen Zeit die
Sonne scheint, gewartet wird. Moglicherweise
kdnnte jemand aus dem Konzern versuchen,
sich die Daten anzusehen, weil er oder sie
gerne wissen will, was die Beschaftigten in
Osterreich leisten und wie viel Geld sie dafr
bekommen. Das ist dann keine Dienstleistung
mehr, sondern eigentlich wie eine Ubermitt-
lung an einen fremden Dritten. Im Daten-
schutzrecht gibt es ndmlich kein Konzernprivi-
leg. Es ist daher verboten, Daten ohne Weite-
res um die Welt zu schicken.

Eigentlich eine unerwartete Restrik-
tion im Zeitalter der Globalisierung?
Das ist historisch bedingt. Das osterreichische
Datenschutzgesetz wurde Ende der 1970er-
Jahre, die EU-Datenschutzrichtlinie Anfang der
1990er-Jahre entwickelt und hinken daher der
Realitat nach. Die Konzerne haben sich durch
die Globalisierung erst ab den 1990er-Jahren
EDV-technisch stark vernetzt. Heute gibt es
immer wieder intensive politische Diskussio-
nen, die zum Ziel haben, die EU-Datenschutz-
richtlinie zu dndern und zu modernisieren. Auf
der anderen Seite stehen Gewerkschaften und
Konsumentenschiitzer, die sagen, dass nicht
alles so vernetzt sein soll. Seit rund zwei Jah-
ren erlebe ich in diesem Zusammenhang auch
verstarkt, dass Betriebsrdte sehr gut geschult
sind und dadurch sogar haufig besser infor-
miert sind, als die Juristen und Geschéftsfuhrer
in den Unternehmen, die dadurch unter Druck
kommen.

Das hei3t, die Unternehmen wiinschen
sich eine Offnung?

Ja, absolut. Der ganz groBe Trend — eine Folge
der Globalisierung — ist, dass die Konzerne alle
ihre Daten irgendwo zentralisieren und Daten-
banken vereinheitlichen mochten. Es macht
ja auch keinen organisatorischen oder wirt-
schaftlichen Sinn, in jedem Land eine andere
Software zu verwenden. Arbeitnehmerver-
tretern gefallt es naturgemaR jedoch nicht so
gut, wenn Daten konzernweit vernetzt wer-
den und etwa jemand in Indien die Gehalts-
verrechnung macht oder die Konzernzentrale
in Ubersee viele private Informationen tber
die Beschéftigten hat.
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Welche Entwicklungen sind aktuell ver-
starkt zu beobachten?

Unternehmen (iberwachen ihre Mitarbeite-
rinnen und Mitarbeiter immer haufiger. Sie
werden mit Videokameras aufgezeichnet
und durch Zutritts- und Zeiterfassungssyste-
me kontrolliert. Beispielsweise hat der OGH
die Speicherung personenbezogener Daten,
namlich biometrischer Merkmale, als Kontroll-
mafRnahme iSd §96 Abs 1 Z 3 ArbVG beur-
teilt, die geeignet ist, die Menschenwiirde zu
bertihren. Die Interessen der Mitarbeiter am
Schutz ihrer Privatsphére wiegen schwerer als
das ,vergleichsweise triviale Ziel" der Kontrol-
le der Kommens- und Gehenszeiten. Daher
war in diesem Fall laut OGH die Zustimmung
des Betriebsrats zur Einfiihrung eines solchen
Systems zwingend einzuholen.

4

Welche Varianten von elektronischen
Aufzeichnungen gibt es noch?
Elektronische Personalakten sind der neues-
te Trend. Was man frither in Papier vor Ort
hatte, ist heute in einem elektronischen Per-
sonalakt unter Umstdnden plétzlich weltweit
verfligbar. Mitarbeitergesprache werden nicht
mehr unter vier Augen, sondern elektronisch
geflihrt und mittels Web-Formularen erledigt.
Mitarbeiterbeurteilungen oder -schulungen
werden ,virtuell" Uber das Internet durchge-
fuhrt. Bei den elektronischen Mitarbeiterge-
sprachen zeigt sich zundchst ein Problemfeld,
dass in internationalen Konzernen von Land
zu Land eine andere Fragekultur vorherrscht,
weshalb die Beurteilung von Soft Skills oft nur
sehr allgemein und vage erfolgt. Die Auswir-
kungen des zeitversetzten Bearbeitens miissen
ebenso hinterfragt werden. Die Rechtspre-
chung der Datenschutzkommission zu elektro-
nischen Mitarbeitergesprachen und -beurtei-
lungen ist allerdings noch sehr spérlich.

Anldsslich der Veroéffentlichung des
Fotos des Diebes der ,Saliera", das
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aus der Videoaufzeichnung eines Han-
dyshops stammte, war die Zuldssig-
keit von Videoiiberwachung plétzlich
in aller Munde. Wie ist die aktuelle
Rechtslage?

Datenschutzrechtlich sind Videoilberwa-
chungsanlagen, sofern sie die Videobilder auf-
zeichnen, vorab bei der Datenschutzkommis-
sion zu genehmigen. Sie l6sen namlich eine
Vorabgenehmigungspflicht nach § 18 Abs 2
Z 1 und 2 DSG 2000 aus. Videobilder kénnen
sensible Daten etwa ber die ethnische Her-
kunft (zB Hautfarbe) oder den Gesundheits-
zustand (zB Rollstuhlfahrer) oder aber vor-
aussichtlich enthaltene strafrechtlich relevante
Daten (zB aufgezeichneter Diebstahl) enthal-
ten. Es gibt jedoch unterschiedliche Meinun-
gen, weshalb abzuwarten bleibt, ob sich an
der Genehmigungspflicht etwas dandern wird.

Gibt es auch eine Verpflichtung, gespei-

cherte Daten eine gewisse Zeit lang
aufzuheben oder auch herauszugeben?

—

Alle Betroffenen haben nach § 26 DSG ein
Auskunftsrecht und kénnen einen Ausdruck
der Daten erhalten und die Information, wer
darauf Zugriff hat. Wenn die Auskunftspflicht
nicht binnen acht Wochen erfillt wird, kann
sich der oder die Betroffene sofort mit einer
Beschwerde an die Datenschutzkommission
wenden. Diese wickelt ein Beschwerdever-
fahren ab, das mit einem Bescheid endet, der
dann vor dem Verwaltungsgerichtshof ange-
fochten werden kann.

Jede und jeder Betroffene kann auch dage-
gen klagen, dass ihre oder seine Daten liber-
haupt verarbeitet werden. Man kann auch
auf Léschung klagen, das muss allerdings vor
einem Zivilgericht geschehen, was aufgrund
des Kostenrisikos den Rechtszugang ein biss-
chen erschwert. Eine Auskunftsklage bei der
Datenschutzkommission ist hingegen kosten-
los.

Herzlichen Dank fiir das Gesprich!

~Meine beste Waffe im Kampf gegen

Internetkriminalitat? Ganz klar Avira.” ™

Simon Magata | Ubisoft GmbH‘

Secur|Ty

made

in
Germany

Dr. Rainer Knyrim
ist Partner bei
Preslmayr Rechtsan-
wadlte und tberdies
Mitglied der "Task
force on Privacy and
the Protection of
Personal Data" der
Internationalen Han-
delskammer (ICC)
Paris und der Deutschen Gesellschaft fir
Recht und Informatik.
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Weiters ist er wissenschaftlicher Beirat der
Zeitschrift jusIT (Zeitschrift fir IT-Recht,
Datenschutz und Rechtsinformation von
LexisNexis) und Mitglied des Programm-
komitees des Osterreichischen IT-Rechts-
tages des Forschungsvereins fur Informati-
onsrecht und Immaterialgtiterrecht.
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Sorgenfreiim Internet — wir meinen: Das ist Thr gutes Recht! Deshalb haben wir einen vielfach
pramierten Virenschutz entwickelt, der iitber 70 Millionen Menschen weltweit vor Angriffen
aus dem Internet bewahrt. Und der Thnen dariiber hinaus garantiert, keine Daten auszu-
schleusen oder gar an Dritte weiterzugeben. Aufler natiirlich unserer Telefonnummer - also
rufen Sie an, wir beraten Sie gerne!

Avira Handels- und Vertriebs GmbH & Co. KG | Vienna Twin Tower | Wienerbergstrafle 11/12a | 1100 Wien
Telefon +43 (1) 99 46 00 | www.avira.at
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