EuGH kippt die Safe-Harbor-Regelung - Wie sol-
len sich Unternehmen nun verhalten?

Durch das Urteil des EuGH wurden mit einem Schlag
viele der von der Datenschutzbehdrde nicht geneh-
migten Transfers personenbezogener Daten aus Os-
terreich in die USA, die auf Safe Harbor basierten, un-
zuldssig und missen daher unverzlglich eingestellt
werden. Neben dem physischen Transfer von Daten in
die USA sind auch aus den USA ausgeilbte Zugriffs-
rechte auf Daten betroffen, weil schon solche Rechte
datenschutzrechtlich als Ubermittlung zu qualifizie-
ren sind; entsprechende Berechtigungen sind daher
zZu entziehen.

In seinen Entscheidungsgriinden fiihrt der EuGH
aus, dass Safe Harbor kein adaquates Schutzniveau
fir die personenbezogenen Daten von EU-Blrgern
in den USA sicherstellt, weil US-Recht den Regelun-
gen von Safe Harbor explizit vorgeht. Ein Schlag fir
die EU-Kommission, wurde dieses Regelwerk im Jahr
2000 mit den USA doch gerade zu dem Zweck verein-
bart, personenbezogene Daten von EU-Blirgern, die
an Safe Harbor unterliegende US-Unternehmen Uber-
mittelt werden, einem angemessenen Schutzniveau
zu unterstellen. Zudem halt der EuGH fest, dass die
nunmehr unglltige Entscheidung der EU-Kommission,
mit der das Safe Harbor Regelwerk eingefiihrt wurde,
nationale Behorden nicht daran hindern konnte, die

Angemessenheit des Schutzniveaus in den USA zu
prifen - eine Feststellung, die noch weitreichende
Folgen fiir andere Entscheidungen der EU-Kommis-
sion haben kann.

Das Urteil trifft vor allem Unternehmen, die etwa
Daten ihrer Mitarbeiter oder Kunden an andere
Konzernfirmen oder an externe Dienstleister unter
Speicherung der Daten in den USA transferieren (z.B.
Cloud-Services). Da der Datentransfer infolge des
Urteils nun als unzuldssig beurteilt werden kodnnte,
droht ihnen Ungemach: Zwar hat die Datenschutz-
behdérde angekindigt, Unternehmen einstweilen
nicht auf unzuldssige Datentransfers in die USA zu
Uberprifen, doch ist sie im Beschwerdefall zu ent-
sprechenden Untersuchen gezwungen. Solche Be-
schwerden drohen von Mitarbeitern, Lieferanten
oder Kunden, deren Daten bisher im ,sicheren Ha-
fen® gewahnt wurden. Die Entscheidung koénnte
aber auch von Betriebsraten aufgegriffen werden,
um Forderungen in ganz anderen Bereichen Nach-
druck zu verleihen. Das Ergreifen von Sanierungs-
maBnahmen ist daher dringend geboten. Auf den
folgenden Seiten haben wir fiir Sie in einer Gra-
fik zusammengestellt, wie problematische Daten-
transfers identifiziert und saniert werden kdnnen:
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EuGH erklart Safe Harbor fiur ungiltig
Konsequenzen flur die Praxis

Eall: Maximilian Schrems vs. Data Protection Commissioner / Facebook, EuGH C-362/14
Gegenstand: Transfer von Daten europdischer Nutzer von Facebook in die USA
Status: Entscheidung des EuGH vom 6.10.2015 - wesentliche Erkenntnisse:
e Safe Harbor-Entscheidung der Europdischen Kommission ist ungliltig;
e nationale Behorden sind bei der Priifung, ob angemessener Datenschutz im Drittstaat
vorhanden ist, nicht an eine entsprechende Entscheidung der EU-Kommission gebunden;
bei Vorliegen von Zweifeln an der Angemessenheit des Datenschutzniveaus im Drittstaat

miussen sie prifen!

Konsequenz: Komerzielle Datentransfers von Osterreich in die USA sind unrechtmé&Big, sofern nicht ein Er-
laubnistatbestand oder die Genehmigung der Datenschutzbehérde vorliegt.

MaBnahmen, die infolge des Safe Harbor aufhebenden EuGH-Urteils unbedingt und unverziiglich zu
setzen sind, wenn Daten in die USA ilibermittelt werden:

1. Sachverhalt erheben

Werden Daten von z.B. Kunden, Mitarbeitern oder Lieferanten in Wenn keine Da-
personenbezogener Form in die USA gesendet oder unterliegen

ten gesendet wer-
solche dort einem Zugriff? Denkbar ist ein Transfer/Zugriff ﬁ den oder kein Zu-
griff besteht: kein

e zwischen Konzerngesellschaften Handlungsbedarf.
e durch externe Dienstleister oder
e durch Cloud-Dienstleister (z.B. Microsoft, Google, Apple,
Amazon, Dropbox etc.)
|

Ergebnis , positiv"

v

2. Ist ein Erlaubnistatbestand vorhanden?

wirksame Zustimmung der Betroffenen? Wenn vorhanden:
Zweck der Vertragserfillung? |ﬁ kein Handlungs-
gesetzliche Verpflichtung? bedarf.

zulassigerweise veroéffentlichte Daten?
anonymisierte oder pseudonymisierte Daten?
von Standardanwendung gedeckt?

Ergebnis ,negativ"

\/
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3. Falls kein Fall von Punkt 2. zutrifft: Kontrolle, ob angemessenes

Schutzniveau beim Daten-
l empfanger tatsachlich gege-
ben ist.
Priifung von MaBnahmen

|| (siehe Punkt 5.) wird drin-
gend empfohlen.

Basiert der Datentransfer auf
e Standardvertragsklauseln?
e Binding Corporate Rules?

Ergebnis ,negativ"

4. Basierte der Datentransfer auf Safe Harbor und trifft i .
kein Fall von Punkt 2. oder 3. zu, | Sanierung unbedingt und
werden aber dennoch Daten in die USA geschickt oder dringend erforderlich!
wird von dort auf sie zugegriffen, ist der Datentransfer
unrechtmasig.

SanierungsmafBnahmen

5. MaBnahmen ergreifen:

e alternative Rechtsgrundlagen prifen und umsetzen (etwa: Antrag bei der Datenschutzbehdérde auf
Genehmigung des Datentransfers auf Basis von Standardvertragsklauseln oder Zustimmung einho-
len, wenn dies machbar und sinnvoll ist) oder technische Lésungen fir den Datentransfer suchen
(siehe Punkt 2.);

e oder Zugriff auf unrechtmagig in den USA gespeicherte Daten sicherstellen, nach Europa zurtick-
holen und in den USA |6schen;

e daher Beschaffung und Kontrolle von Vertragen mit internen und externen Dienstleistern:

Besteht eine Rickgabe- und Léschpflicht?

Auslibung von Zugriffsrechten auf Daten aus den USA unterbinden;

oder nach alternativen Anbietern in Europa suchen!

Uber die Verhandlungen zwischen EU und den USA Uber ,Safe Harbor neu®™ informiert halten;

Bei Bedarf Presimayr Rechtsanwadlte kontaktieren!

Fazit: Sofern personenbezogener Datenverkehr mit den USA in Ihrem Unternehmen stattfindet
und kein Erlaubnistatbestand vorhanden ist, sollten MaBnahmen laut Punkt 5. ergriffen
werden. Rufen Sie uns an!

Ihre Experten

Dr. Rainer Knyrim st Rechts-
anwalt und Partner bei Presl-
mayr Rechtsanwélte und
schwerpunktm&Big im Daten-
schutzrecht tétig. Er ist Chefre-
dakteur der Zeitschrift ,Daten-
schutz konkret" (Verlag Manz).

E knyrim@presimayr.at

Dr. Gerald Trieb ist ist Rechts-
anwalt und Partner bei Presl-
mayr Rechtsanwiélte und
schwerpunktmé&Big im Daten-
schutzrecht tétig.

E trieb@presimayr.at
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Eine Informationsveranstaltung von Preslmayr Rechtsanwalte in Kooperation mit
O.P.P. Beratungs GmbH.

Die rapide Digitalisierung der Geschaftswelt eréffnet nicht nur enorme Chancen fir
Unternehmen, sie stellt auch neue Herausforderungen an den rechtlichen Rahmen
und damit den Gesetzgeber auf nationaler wie europdischer Ebene. Unsere Experten

geben Ihnen dazu einen Uberblick tiber die neuesten Entwicklungen und ihre Auswir-
kungen in der Praxis.

8.45 Uhr: Registrierung und Friithstiicksbuffet
9.15 Uhr: Vortrage

e E-Commerce Sektoruntersuchung der EU-Kommission — Was mtissen Unterneh-
men jetzt beachten?

e IT-Hausdurchsuchungen - Wie sollen sich Unternehmen davor, dabei & danach
verhalten?

e Aktuelle Entwicklungen zur Uberwachung von Mitarbeitern & IKS - Was miissen
Unternehmen zur Sicherstellung ihrer IT-Compliance jetzt beachten?

10.15 Uhr: Fragerunde zu den Vortragen
10.30 Uhr: 1:1 Gesprache und Networking

11.00 Uhr: Schluss der Veranstaltung

Freitag 6.11.2015 von 8:45-11:00
30.10.2015
http://www.presimayr.at oder fegerl@presimayr.at

Preslmayr Rechtsanwélte OG, 1010 Wien, Universitatsring 12
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Tel: (+431) 533 16 95
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