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1. Einleitung

Am 5. Juli 1993, in den Anféngen des Internet, erschien im ,New Yorker"
ein berihmt gewordener Cartoon von Peter Steiner, der zwei Hunde zeigt,
die vor einem Computer sitzen. Der eine Hund sagt erkldrend zum ande-
ren Hund: ,On the internet, nobody knows you're a dog“.1

Damals gingen die Hunde in dem Cartoon vermutlich davon aus, dass
sie sich im Internet véllig unerkannt und nicht als geschéftsunfahige Hun-
de enttarnt ,Kekserl" bestellen kénnten. Heute, 16 Jahre spéter, trifft dies
nicht mehr zu. Dies, weil die Daten der Internetnutzer an vielen Stellen im
Internet gesammelt und zusammengefilhrt werden, um den Internetnut-
zern nicht nur mehr und konzentriertere Informationen tber andere Inter-
netnutzer zur Verfigung zu stellen, sondern auch, um der Internet-
Werbewirtschaft zielgerichtete Informationen tiber den einzelnen Internet-
Nutzer fir das sogenannte ,Behavioral Advertising" (verhaltensbezogene
Werbung) zur Verfigung zu stellen. Die Identifizierung erfolgt dabei vor
allem durch ,Cookies", auf deutsch ,Kekserl". Diese ,Kekserl* entlarven
heute den Hund, siehe dazu noch weiter unten.

2. Entwicklung der Suchmaschinen

Suchmaschinen dienten friher dazu, Internetnutzern schnell und bequem
Informationen im Internet zugénglich zu machen. Suchmaschinen funktio-
nieren mittlerweile aber auch ,andersrum" und haben den zusétzlichen
Zweck bzw. Nutzen, dieses Suchverhalten zu speichern und die daraus
gewonnenen Informationen weiterzuverwenden. Ein plastisches Beispiel
dieser Entwicklung ist die Personensuchmaschine www.123people.at:
Musste man fridher Informationen Uber bestimmte Personen aus verschie-
densten Quellen im Internet selbst zusammensuchen, so hat die Perso-
nensuche dieses ,Suchmodell" einfach vorweggenommen und stellt dem
Suchenden die gewiinschten Informationen ,auf Knopfdruck” durch bloRRe
Namenseingabe bereits zusammengefasst und thematisch geordnet (Fo-
tos der Person, Kontaktdaten, Publikationen, Nachrichten tiber die Person,
Mitgliedschaften der Person bei sozialen Netzwerken etc.) zur Verfugung.
Das Prinzip dabei ist einfach, die Suchmaschine sucht die im Internet
.Offentlich® verflgbaren Informationen aus verschiedensten Quellen zu-
sammen und stellt sie dem User konzentriert und gegliedert zur Verfi-

1 Siehe den Cartoon unter http://www.cartoonbank.com/item/22230.
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gung. Datenschutzrechtlich ist dieser oder &hnliche Dienste — wie auch
ganz allgemein Jnormale” Suchmaschinen — auch trotz seiner oft nicht
unbedingt richtigen2 und allenfalls auch fiir den Betroffenen unangeneh-
men Ergebnisse3 nichts ,AuBergewthnliches”, da er, wie ausgefiihrt, be-
reits bestehende Informationen sammelt und verkniipft. Die datenschutz-
rechtlichen Betroffenenrechte (Auskunfts-, Richtigstellungs-, Wider-
spruchs- und Loschungsrecht, siehe §§ 26 ff DSG 2000) sind daher vor
allem gegen die ,Quelldaten*, also die Betreiber jener Websites zu richten,
von denen die Informationen stammen. Subsididr dazu konnten diese
Rechte, insbesondere eine Auskunft tber die Herkunft der Quelldaten und
Widerspruchs- und Léschungsrechte direkt beim Suchmaschinenbetreiber
ausgeiibt werden. Als Beispiel aus der anwaltlichen Beratungspraxis sej
der Fall eines Absolventen eines Informatikstudiums genannt, der keine
Anstellung fand und nicht einmal zu Vorstellungsgespréachen eingeladen
wurde, weil Google bei Eingabe seines Namens als Suchtreffer auf der
ersten Seite ein héchst unangenehmes ,Posting" im Forum eines kleinen
Ssterreichischen Sportvereines anzeigte. Das Posting hatte der Absolvent
drei Jahre davor selbst in alkoholisiertem Zustand eines Nachts aus Arger
Uber Vorfélle in dem Verein mit seinem vollen Namen in das Forum ge-
stelit. Der Text enthielt Rechtschreib- und Grammatikfehler, war inhaltlich
nicht sehr kreativ und in der Formulierung beleidigend. Es war offensicht-
lich, dass die Unternehmen, denen der Absolvent Bewerbungsschreiben
sandte, ihn ,googelten”, auf dieses Posting stieflen und deshalb auf ein
Vorstellungsgesprach verzichteten. Der Absolvent wollte daher unbedingt
Google klagen, erhielt aber den anwaltlichen Rat, sich lieber einfach an
den Sportverein zu wenden und diesen — unter Hinweis auf sein Wider-
spruchsrecht nach § 28 DSG 2000* - zu bitten, das Posting zu entfernen, und
allenfalls diesen zu klagen und erst subsididr gegen Google vorzugehen.

3. Probleme bei der Rechtsdurchsetzung gegen Suchtreffer
im Internet =

Auch wenn der vorgenannte Beispielfall rasch und einfach zu [5sen war —
der Sportverein entfernte das Posting tatséchlich und nach einigen Wo-
chen war es in Google zumindest nicht mehr an prominenter Stelle sicht-
bar —, so beinhaltet dieser doch einige schwierige Detailfragen, die recht-
lich strittig und nicht endgiltig ausjudiziert sind und auch im Rahmen die-
ses Berichts nicht weitergehend erértert werden kénnen. Dies sind etwa
die Fragen, ob und inwieweit alles, das in den ,hintersten Winkeln" des

2 Die Suchmaschine zeigt etwa Fotos verschiedener Personen zum Sucher-
gebnis einer Person an. Die Suchmaschine zeigt auch eine ,Begriffswolke"
an, in der in verschiedenen Gréften Schlagwérter zu der Person angezeigt
werden, deren Zusammenstellungslogik schwer nachvollziehbar ist.

3 Siehe etwa den Bericht des ORF O1 Help-Radios Gber eine Frau, zu der die
Suchmaschine 123people.at in der in der vorigen FuRnote erkléarten ,Be-
griffswolke" das Schlagwort ,bissig" angezeigt hat. Nachlese des Radiobei-
trags vom 9.5.2009 unter http://help.orf.at/?story=8948.

4 Siehe dazu naher Dohr/Pollirer/Weiss/Knyrim, Kommentar zum Datenschutz-
recht (2. Auflage), bei § 28.
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Internets von ausgereiften Suchmaschinen, nicht aber von einem norma-
len Internetnutzer selbst gefunden wird, ,,6ffent|ich" iSd Datenschutzrechts
ist und wie lange etwas &ffentlich bleibt.® Eine weitere Detailfrage ist auch,
wie lange Suchmaschinen berelts auf den Ursprungswebseiten gel6schte
Daten in ihrem ,Cache"-Speicher® weiter anzeigen drfen.

Anzumerken ist berdies, dass die Durchsetzung dieser Anspriiche fiir
den Einzelnen sowohl im Inland (fiir Richtigstellung, Widerspruch und
Léschung muss vor den Zivilgerichten in einem normalen Zivilprozess
ohne jegliche verfahrensrechtliche Unterstiitzungen oder Begiinstigungen
auf volles eigenes Risiko geklagt werden) als aufgrund teilweise exoti-
scher Gerichtsstédnde und Zustandigkeiten im globalisierten Internet vor
allem auch international oft problematisch ist. Dem gegeniber steht die
Erwartungshaltung vieler Birger vor allem hinsichtlich schéadlicher
.Fremdpostings”, dass staatliche Stellen — wie etwa die Datenschutzkom-
mission — gegen diese rasch und kostenlos vorgehen, was allerdings nicht
der Fall ist.”

Auch dies sei wieder an einem Praxisfall illustriert: Eine Osterreicherin
hatte mit einem Herrn aus dem nahen Osten eine ,Online-Liebschaft", in
der sie sich dem Herrn Uber Webcam leicht bekleidet zeigte, ohne zu
wissen, dass dieser teilweise Screenshots von der Webcam-Ubertragung
machte. Als die Osterreicherin die Online-Liebschaft abbrach, stellte ihr
beleidigtes Gegentiber einige der Screenshots auf ein Facebook®-Profil,
das er unter ihrem vollen (ausgefallenen) Namen dort anlegte; diese wa-
ren damit sofort bei Suche nach ihrem Namen zu finden. Es begann eine
regelrechte ,Hasenjagd” in der Form, dass der Versto? an Facebook ge-
meldet wurde, Facebook jedoch jeweils ca. eine Woche benétigte, um die
gemeldete Seite zu sperren, und der Herr in der Zwischenzeit die Fotos
schon wieder z.B. auf namentlich leicht abgeanderten Profilen veréffent-
licht hatte. Die Dame machte selbst den Vorschlag, den Herrn durch ein
anwaltliches Abmahnschreiben von einem Rechtsanwalt aus seiner Hei-
matstadt einzuschiichtern, setzte diesen aus schlicht finanziellen Grinden

5 Das Problem der Offentlichkeit und der Dauer der Offentlichkeit zeigt sich
etwa bei Konkursen oder Tilgungen nach dem Tilgungsgesetz: Aus den
staatlich geregelten Datenbanken (Ediktsdatei, Strafregister) sind diese nach
den gesetzlichen Fristen wieder zu entfernen. Wird die dort enthaltene Infor-
mation jedoch, wdhrend sie in den staatlichen Datenbanken abrufbar ist, et-
wa in einem Zeitungsbericht (ber einen Konkurs oder eine rechtskréftige
Verurteilung wiedergegeben, so kénnte sie Uber das elektronische Archiv der
Zeitschrift —~ oder andere Webseiten, die den Zeitungsbericht inhaltlich uber-
nommen haben - fir jedermann auf Knopfdruck noch jahrzehntelang im In-
ternet abrufbar sein, was z.B. dem ,Tilgungsgedanken“ des TilgungsG wider-
spricht.

6 Dieser Cache-Speicher besteht z.B. bei Google aus einem Abbild der ge-
suchten Woebseite von vor einigen Wochen oder Monaten. Auf
www.archive.org kann man den Inhalt von schon bereits seit Jahren auf der
Ursprungswebseite geléschten Webseiten aufrufen.

7 Zur Problematik der Rechtsdurchsetzung im ,Cyberspace” siehe auch schon
Knyrim, Cyber-Anarchie versus Old-Economy-Rechtsstaat, in Jahnel (Hrsg.),
Jahrbuch Datenschutzrecht 2008, 11.

8 www.facebook.com.
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dann aber nicht um, da in dieser Stadt kein Anwalt zu finden war, der ein
solches Schreiben unter einem Honorar von USD 1.000,-- absenden wo|l-
te. Sie hatte keine Lust, dieses Geld in ihre Rechtsverfolgung zu investie-
ren und akzeptierte, dass ihre Fotos noch einige Wochen — bis der Rerr
die Lust an der ,Hasenjagd" verlor — im Internet ersichtlich waren und war
verwundert, dass es kein effektives, schnell grelfendes und kostenloses
Rechtsschutzmittel gegen solche Postings gab.’

4. Auswertung des Benutzerverhaltens durch
Suchmaschinen

Datenschutzrechtlich ein sehr heikles Thema sind Suchmaschinen oder
auch ,normale” Webseiten, die das Such- oder Benutzerverhalten der
Sucher oder Benutzer speichern und verwerten. Suchmaschinen oder
Webseiten kénnen durch verschiedene Techniken Informationen (iber
Internetnutzer sammeln und zusammenfiihren. Am besten funktioniert
dies mit Internetusern, die sich mit Name (und Anschrift und allfélligen
weiteren Informationen) bei einem Internetdienst angemeldet haben (z.B.
bei Webmaildiensten, Versteigerungsplattformen, sozialen Netzwerken
etc.). Hier liegt ein meist eindeutiger Personenbezug vor und ihr gesamtes
Verhalten kann der Person, wenn sie eingeloggt ist, zweifelsfrei zugeord-
net werden. Ebenso zweifelsfrei liegen hier personenbezogene Daten vor,

Aber auch wenn sich der Nutzer im Internet nicht selbst identifiziert,
kann er Uber seinen Computer identifiziert werden, vor allem Uber die
IP-Adresse seines Internetzugangs oder iiber ,Cookies", die auf seinem
Computer vom Internetdienst platziert werden und bei jedem neuen Aufruf
wieder zu einer Identifizierung des Computers fihren. Damit ist es még-
lich, den Internetnutzer Gber Monate und Jahre hinweg zu ,beobachten”
und sein Verhalten auf bestimmten Webseiten zu speichern, insbesondere
fir welche Themen oder Produkte er sich interessiert. Diese Daten kon-
nen dann fUr zielgerichtete, ,personalisierte” Werbung genutzt werden. In
weiteren ,Ausbaustufen” dieser an sich relativ einfachen, aber daten-
schutzrechtlich bedenklichen Technik (,gldserner Konsument" durch Data
Mining und Data Warehousing und Datenverknipfung) kénnten die Nut-
zerverhaltens-Informationen mit anderen Dienstleistern ausgetauscht und
verknUpft sowie als wertvolle Kundeninformation verkauft werden.

Als Beispiel fur diese Funktionalitdt von Suchmaschlnen ,andersrum”
sei der normale Suchmaschinendienst von Google'® genannt. In den Da-
tenschutzbestimmungen von Google steht zur Verwendung von Cookies
und Protokolldaten Folgendes

9 Von einer Sachverhaltsdarstellung an die Staatsanwaltschaft wollte die Dame
einerseits aufgrund des prekéren ,privaten” Charakters des Falles absehen,
andererseits zweifelte sie an der Raschheit und Effektivitat einer internationa-
len Zusammenarbeit zwischen Osterreich und den Untersuchungsbehdrden
aus bzw. an der Effektivitét der Behtrden in diesem Staat.

10  www.google.com.

11 Allgemeine Datenschutzbestimmungen von Google, Version vom 11. Mérz
2009, online unter hitp://www.google.at/intl/de/privacypolicy.html.
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.Cookies — Wenn Sie Google aufrufen, senden wir ein oder mehre-
re Cookies an lhren Computer oder ein anderes Gerét. Ein Cookie
ist eine kleine Datei, die eine bestimmte Zeichenfolge enthélt und
Ihren Browser eindeutig identifiziert. Mithilfe von Cookies verbes-
sern wir die Qualitét unserer Services, indem Nutzereinstellungen
gespeichert, Suchergebnisse und Anzeigenauswahl verbessert und
Nutzertrends aufgezeichnet werden, beispielsweise die Art und
Weise, wie Personen suchen. Auerdem verwendet Google Coo-
kies in seinen Werbeprogrammen, um Inserenten und Publisher da-
bei zu unterstiitzen, Anzeigen im gesamten Web zu schalten und zu
verwalten. Méglicherweise setzen wir ein oder mehrere Cookies in
Ihren Browser, sobald Sie eine Website aufrufen und eine Anzeige
ansehen oder anklicken, die von den Werbeprogrammen von
Google unterstiitzt wird.

Protokolldaten — Wenn Sie auf Google-Services zugreifen, zeich-
nen unsere Server automatisch Informationen auf, die lhr Browser
beim Besuch einer Website sendel. Diese Serverprotokolle kénnen
folgende Informationen enthalten: |hre Webanfrage, Ihre IP-
Adresse, den Browsertyp, die Sprache des Browsers, Datum und
Zeitpunkt Ihrer Anfrage sowie ein oder mehrere Cookies, die lhren
Browser eindeutig identifizieren."

Google informiert die Nutzer seiner Suchmaschine hier somit, dass
Nutzertrends aufgezeichnet werden, die Anzeigenauswahl verbessert wird
und die Cookies in den Werbeprogrammen von Google dazu verwendet
werden, um Inserenten beim Schalten von Anzeigen zu unterstitzen. Die
eindeutige Identifizierung des Users erfolgt dabei, wie sich aus dem zwei-
ten Absatz ergibt, Uber die Protokolldaten, die u.a. IP-Adresse und Coo-
kies enthalten. In einem weiteren Absatz in den Datenschutzbestimmun-
gen bestétigt Google nochmals die Verarbeitung der gesammelten Daten
fur die ,Anzeige benutzerdefinierter Inhalte und Werbung":

.Google verarbeitet personenbezogene Daten nur fir die Zwecke,
die in diesen Datenschutzbestimmungen und/oder den zusétzlichen
Hinweisen zum Datenschutz fiir bestimmte Services beschrieben
werden. Zusétzlich zu den oben genannten sind dies folgende Zwe-
cke: Bereitstellung unserer Services fiir Nutzer, einschlie8lich der
Anzeige benutzerdefinierter Inhalte und Werbung ..."

5. Behavioral Advertising

Auch andere groRe Internetdiénstleister wie etwa AOL'? setzen soiche
Technologien fur das ,,Ad Targeting” oder ,Behavioral Advertsing” ein, der
Internetwerbung, die auf der Auswertung des Benutzerverhaltens basiert.
Diese funktioniert so, dass bei Aufruf einer Webseite etwa (ber Fischre-
staurants auf dem Computer des Internetnutzers ein Cookie von einer
Internetwerbefirma mit der Information gespeichert wird, dass der Inter-

12  Siehe dazu den folgenden Artikel der New York Times vom 9. Mai 2009:
http://bits.blogs.nytimes.com/2008/03/09/aol-brings-out-the-penguins-to-
explain-ad-targeting-ok-saul-and-louise-post-with-article/.

119



Rainer KNYRIM: Suchmaschinen andersrum

netnutzer auf dieser Webseite war. Ruft der Internetnutzer zu einem ande-
ren Zeitpunkt z.B. eine Nachrichtenseite im Internet auf, die auch Wer-
bung anzeigt, die dort von einer Internetwerbefirma geschalten wird, so
liest die Internetwerbefirma das Cookie aus dem Computer des Internet-
users in Sekundenbruchteilen wieder aus und zeigt im Werbefenster der
Nachrichtenseite gezielt eine Werbung ber ein anderes Fischrestaurant
an. Der Internetnutzer erhéalt somit eine spezifisch auf ihn zugeschnittene
Werbung angezeigt, die aufgrund seines friheren, in Cookies gespeicher-
ten ,Surfverhaltens" ausgewahit wurde.®

Ein darauf spezialisierter Internetdienst namens ,Phorm"™” aus England
hat einen derartigen Sturm der Entristung hervorgerufen, dass sich die
EU-Telekommunikationskommissarin Viviane Reding genétigt sah, im
April 2009 ein Vertragsverletzungsverfahren gegen GroRbritannien wegen
méglicherweise nicht richtiger Umsetzung der verschiedenen Daten-
schutz- und Telekomrichtlinien einzuleiten.” Die EU-Konsumentenschutz-
kommissarin Meglena Kuneva warnte bereits Ende Méarz 2009 in einer
Presseaussendung alle européischen Internetdienstanbieter, bei ,Behavi-
oral Advertising" den Bogen keinesfalls zu tiberspannen.*®

uld

6. Konsequenzen des Behavioral Advertising

Die Konsequenz, die sich aus dem Behavioral Advertising fir die Wirt-
schaft ergibt, ist, dass ,klassische" Medien wie Print, Radio und TV Wer-
beeinnahmen verlieren, da Werbebudgets in ,maflgeschneiderte” Behavi-
oral Ads investiert werden. Klassische Medien kénnen keine solchen
mafigeschneiderten, verhaltensgesteuerten Werbungen schalten, da sie
nicht Gber die erforderliche Datendichte verfligen, da diese nur im Internet
direkt durch das Speichern des Nutzerverhaltens generiert werden kann.

Die Konsequenz fiir den Datenschutz ist, dass durch die Verschiebung
der Werbebudgets noch mehr Daten gesammelt und diese noch besser
ausgewertet und vernetzt werden, um immer besseres Behavioral Adverti-
sing anbieten zu kénnen.

x

13  Technikaffinere Leser werden wissen, dass es ,relativ* einfach ist, das Spei-
chern von Cookies auf dem eigenen Computer zu verbieten und auch alte
Cookies wieder von diesem zu l8schen. Dies fuhrt allerdings dazu, dass sehr
viele Webseiten davor warnen, dass ihre Dienste dann nicht in ihrer vollen
Funktionalitit (oder manchmal sogar gar nicht) genutzt werden kénnen und
bitten, das Speichern von Cookies wieder zuzulassen. Der in der vorigen
FuBnote angefiihrte Artikel der ,New York Times" ist ein gutes Beispiel fir die
extensive Nutzung von Cookies: Stellt man seinen Internetbrowser so ein,
dass jedes Cookie bei Aufruf dieser Webseite einzeln zugelassen werden
muss, zdhlt man nicht weniger als 16 () Cookies, die fur die volistédndige An-
zeige dieser einen Webseite auf dem eigenen Computer gespeichert werden.
Zwei davon sind von der Internetwerbegesellschaft www.mediaplex.com.

14  www.phorm.com. Gegen dieses Unternehmen lduft eine Kampagne auf
www.badphorm.co.uk und eine Gegenkampagne gegen diese Kampagne un-
ter www.stopphoulplay.co.uk.

15  http://feuropa.eu/rapid/pressReleasesAction.do?reference=IP/09/570.

16 hitp://www.theregister.co.uk/2009/03/31/kuneva_behavioural/.
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.'Eine klare datenschutzrechtliche Regelung wird daher wichtig, denn es
st teilweise unkiar, inwieweit der heutige Rechtsrahmen Behavioral Adver-
tising zulésst oder unterbindet.

Rechtsfragen im Zusammenhang mit Behavioral
Advertising

Im Zusammenhang mit Behavioral Advertising sind einige Grundfragen
der Anwendbarkeit des Datenschutzrechtes unklar, insbesondere namlich
' die Frage, ob Daten, die Uber Cookies oder IP-Adressen gesammelt wer-
den, Uberhaupt personenbezogene Daten sind.
. Die franzosische Datenschutzbehérde CNIL hat sich mit dieser Frage
ausfuhrlich in einem von ihr am 5.2.2009 veréffentlichten Gutachten Uber
verhaltensbezogene Online-Werbung befasst.' In diesem Gutachten ver-
weist die CNIL auf das Arbenspap|er (Worklng Paper) Nr. 136 der Art. 29
Datenschutzgruppe vom 20.7.2007." Laut diesem Arbeitspapier ergibt
sich aus der Definition ,personenbezogene Daten" aus der Datenschutz-
Richtlinie,'® dass personenbezogene Daten ,Informationen tber eine be-
stimmte oder bestimmbare Person" sind. Laut Satz 2 des Art. 2 lit a der
Datenschutz-Richtlinie ist bestimmbar eine Person, die direkt oder indirekt
identifiziert werden kann, insbesondere durch Zuordnung zu einer Kenn-
nummer oder zu einem oder mehreren spezifischen Elementen, die Aus-
druck ihrer psychischen, physiologischen, wirtschaftlichen, kulturellen oder
sozialen Identitét sind.

Es reicht laut CNIL daher aus, wenn die betroffene Person aufgrund
der Datenverarbeitung anders behandelt wird als eine andere, was bei
Behavioral Advertising der Fall ist, da jedem Internetnutzer eine andere
Werbung angezeigt wird, namlich eine, die auf seinem vorher ber ihn
gespeicherten Nutzerverhalten basiert.

Die CNIL verweist auch darauf, dass laut dem Arbeitspapier 136%° eine
Identifizierbarkeit einer Person nicht mehr die Kenntnis ihres Namens
voraussetzt, sondern dass eine Person aufgrund anderer Informationen
identifiziert werden kann. Dennoch fallen laut CNIL bei Behavioral Adverti-
sing personenbezogene Daten an und Behavioral Advertising fallt somit
unter die Datenschutzrichtlinie? — und dem entsprechend aus &sterreichi-
scher Sicht auch unter das ¢sterreichische Datenschutzgesetz.

Die CNIL fordert beim Einsatz von Behavioral Advertising klare und
verstandliche Information fir die Internetbenutzer, insbesondere (ber den
konkreten Zweck der eingesetzten Cookies. Bei Auswertung von Nutzer-
verhalten fiir verhaltensbezogene Werbung fordert CNIL sogar Zustim-

17 http://www.cnil.fr/fileadmin/documents/La_CNIL/actualite/Publicite_Ciblee_
rapport_VD.pdf.

18  http:/fec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp136_de.pdf.

19  Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Ok-
tober 1995 zum Schutz naturlicher Personen bei der Verarbeitung personenbe-
zogener Daten und zum freien Datenverkehr, ABI L 283/31 vom 23.11.1995.

20  http:/fec.europa.euljustice_home/fsj/privacy/docs/wpdocs/2007/wp136_de.pdf.

21 http://www.cnil.fr/fileadmin/documents/La_CNIL/actualite/Publicite_Ciblee_
rapport_VD.pdf.
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mungs- und Widerrufsrecht. Ein bloRer Hinweis .,versteckt in der Daten-
schutzerklarung der Webseite reicht laut CNIL nicht aus.?

8. Web-Analyse-Tools am Beispiel von Google Analytics

Die beim Behavioral Advertising angewandte Technik des Speicherns von
Cookies und IP-Adressen verwenden auch sogenannte Web-Analyse-
Tools. In die 6ffentliche Kritik insbesondere in Deutschland geraten ist ein
auch in Osterreich sehr beliebtes, kostenloses Softwareprodukt von Google
mit dem Namen ,Google Analytics“.?*® Dieses Web-Analyse-Tool ermog-
licht es Betreibern von Internetseiten (d.h. privaten Firmen wie auch o&f-
fentlichen Stellen), das ,Surfverhalten der Besucher auf der Internetseite
zu analysieren. Die Analysemdglichkeiten gehen sehr ins Detail, es kann
etwa analysiert werden, wo auf der Welt der Besucher mit seinem Compu-
ter sal}, wie lange er welche Seiten besucht hat, wo er sich ,weitergekiickt”
hat, was er heruntergeladen hat etc. Zweck einer solchen Software, die es
ahnlich auch von verschiedenen anderen Anbietern gibt, ist, mehr Infor-
mationen (ber die Nutzer einer Webseite (und damit mehr tiber Kunden
oder potentielle Kunden oder Interessenten) zu erfahren und die Webseite
in ihrer Nutzerfreundlichkeit zu verbessern.

Das ,Besondere” an Google Analytics ist, dass diese Software einen
Teil der gewonnenen Informationen (u.a. auch die IP-Adresse der Besu-
cher der Webseite) an Google in die USA schickt, wo diese gespeichert
werden. Die Vertragsbestimmungen von Google Analytics enthalten einen
eigenen Punkt 8. Datenschutz, der die Nutzer von Google Analytics zu
Folgendem verpflichtet (Unterstreichungen vom Autor)

.8.1 Es ist Ihnen untersagt, Daten, die Sie von lhren Websites (oder
von Websites eines Dritten) gesammelt haben, mit irgendwelchen
persénlichen, identifizierenden Informationen, die ihren Ursprung in
Ihrer Benutzung (oder der Benutzung eines Dritten) des Service ha-
ben, in Verbindung zu bringen (oder Dritten dies zu gestatten). Sie
sind verpfiichtet, sdmtliche auf die Nutzung des Service und die Er-
hebung von Daten tber Besucher Ihrer Websites -anwendbaren Da-
tenschutz- und Persénlichkeitsrechtsbestimmungen einzuhalten. Sie
sind ferner verpflichtet, an prominenten Stellen Ihrer Websites eine
sachgerechte Datenschutzpolicy zu dokumentieren (und sich an
diese zu halten). Auch werden Sie alle zumutbaren Anstrengungen
unternehmen, die Aufmerksamkeit der Nutzer lhrer Website auf eine
Erkldrung zu lenken, die in allen wesentlichen Teilen wie folgt lautet:
,Diese Website benutzt Google Analytics, einen Webanalysedienst
der Google Inc. (,Google"). Google Analytics verwendet sog. ,,Coo-
kies", Textdateien, die auf Ihrem Computer gespeichert werden und
die eine Analyse der Benutzung der Website durch Sie ermdgli-
chen. Die durch den_Cookie erzeugten Informationen iber lhre Be-
nutzung dieser Website (einschlieBlich lhrer IP-Adresse) wird an ei-

22 http://www.cnil fr/fileadmin/documents/La_CNIL/actualite/Publicite_Ciblee_
rapport_VD.pdf.

23  http://www.google.com/analytics/de-DE/index.html.

24  http://www.google.com/analytics/de-DE/tos.html, Stand 1.6.2009.
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nen Server von Google in den USA ilbertragen und dort gespei-

chert. Google wird diese Informationen benutzen, um lhre Nutzung

‘der Website auszuwerten, um Reports tiber die Websiteaktivitidten

filr die_ Websitebetreiber zusammenzustellen und um weitere mit der
Websitenutzunq und der Internetnutzung verbundene Dienstleistun-
gen_zu_erbringen. Auch wird Google diese Informationen gegebe-
""" nenfalls an Dritte ibertragen, sofern dies gesetzlich vorgeschrieben
oder soweit Dritte diese Daten im Auftrag von Google verarbeiten.
Google wird in keinem Fall lhre IP-Adresse mit anderen Daten von
Google in Verbindung bringen. Sie k6nnen die Installation der Coo-
kies durch eine entsprechende Einstellung lhrer Browser Software
verhindern; wir weisen Sie jedoch darauf hin, dass Sie in diesem
Fall gegebenenfalls nicht sdmtliche Funktionen dieser Website voll-
umfénglich nutzen kdnnen. Durch die Nutzung dieser Website erklé-
ren Sie sich mit der Bearbeitung der iber Sie erhobenen Daten
durch Google in der zuvor beschriebenen Art und Weise und zu
dem zuvor benannten Zweck einverstanden."

Google fordert die Verwender von Google Analytics somit auf, die Auf-
merksamkeit der Nutzer der Webseite auf die vorgegebene Datenschutz-
information zu lenken, was aus Sicht der CNIL bei der Auswertung von
Nutzerverhalten u.U. zu wenig wére, siehe dazu oben.

In der vorgegebenen Datenschutzinformation wird der Nutzer der Web-
seite durch den Betreiber der Webseite dann informiert, dass die durch
das Cookie erzeugten Informationen — einschlieRlich der IP-Adresse des
Nutzers — auf den Server von Google in den USA Ubertragen und dort
gespeichert werden. Damit wei} Google, welche Internetnutzer etwa die
Webseite eines bestimmten Unternehmens, Ministeriums oder einer Partei
in Osterreich besucht haben, vorausgesetzt, diese haben die Software
installiert. Da die Software nicht nur sehr ausgereift, sondern vor allem
kostenlos ist, ist sie sehr weit verbreitet. Grobe Schatzungen gehen davon
aus, dass in Deutschland ca. 70% aller Unternehmen Google Analytics
verwenden, in Osterreich wird dies vermutlich dhnlich sein.

Google fiihrt in der vorzitierten Klausel weiters aus, dass es Informatio-
nen benutzen wird, um die Nutzung der Website auszuwerten, Reports
Uber die Websiteaktivitdten fir die Websitebetreiber zusammenzustellen
und ,um weitere mit der Websitenutzung und der Internetnutzung verbun-
dene Dienstleistungen zu erbringen®, ohne genau auszufithren, welche
diese sind (z.B. Behavioral Advertising?). Google versichert in der Klausel
weiters, dass Google in keinem Fall die IP-Adresse mit anderen Daten von
Google in Verbindung bringen wird. Dem Juristen féallt hier auf, dass im
oberen Teil der Klausel von den ,durch den Cookie erzeugten Informatio-
nen einschlieBlich der IP-Adresse” gesprochen wird, die Datenverkntip-
fung hier aber ausdriicklich nur auf die IP-Adresse eingeschrankt wird. Im
Umkehrschluss wéare eine Verkniipfung der Cookie-Informationen und
sonstigen gewonnenen Information mit anderen Daten von Google?® dem-

|~

25 Im ,Datenschutz-Center’ von Google auf http://www.google.com/intl/de/
privacy.html werden alleine 16 verschiedene Google-Dienste aufgelistet, die
personenbezogene Daten verarbeiten.
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nach zuldssig; die technische Konsequenz daraus kann der Jurist als
technischer Laie nicht beurteilen.

9. Die mogliche Weiterverwendung von Daten aus Web-
Analyse-Tools fiir Behavioral Advertising

In Punkt 8.2. der Google-Analytics-Vertragsbedingungen verweist Google in
einem Link auf die allgemeinen Datenschutzbestimmungen von Google: %

.Sie erkldren sich damit einverstanden, dass Google oder seine
verbundenen Unternehmen Informationen uber lhre Benutzung des
Service (einschliellich und ohne Einschrénkung auch von Kunden-
daten) speichert und fir die Zwecke der Bereitstellung von Web-
analyse- und Trackingdiensten zu nutzen [sic!], soweit dies im
Rahmen der Bedingungen von Googles Pivacy [sic!] Policy (abruf-
bar unter http.//www.google.com/privacypolicy.html oder unter jeder
anderen, zu einem spéteren Zeitpunkt zu diesem Zweck von Google
benannten URL) erfolgt."

Zur Erinnerung sei nochmals der oben bereits zitierte Halbsatz aus den
allgemeinen Datenschutzbestimmungen von Google unter der Rubrik
,Cookies" wiederholt:

JAuBBerdem verwendet Google Cookies in seinen Werbeprogram-
men, um Inserenten und Publisher dabei zu unterstiitzen, Anzeigen
im gesamten Web zu schalten und zu verwalten. Méglicherweise
setzen wir ein oder mehrere Cookies in lhren Browser, sobald Sie
eine Website aufrufen und eine Anzeige ansehen oder anklicken,
die von den Werbeprogrammen von Google unterstiitzt wird."

Es scheint, dass Google hier selbst den Kreis von seinem Web-
Analyse-Tool Google Analytics zu anderen Google-Diensten und Diensten
von Drittanbietern schlieft. Cookies, die den Nutzern bei Ansurfen von
Webseiten, die Google Analytics verwenden, ,gesetzt’ werden, kénnten,
da diese ja — wie vorgesagt — ausdriicklich nicht von einer Datenverkniip-
fung von Google ausgenommen werden, nach dieser — nicht unbedingt
konsumentenfreundlichen — Klauselkette fur andere Dienste, insbesondere
Behavioral Advertising weiterverwendet werden, ebenso samtliche andere
Informationen (mit Ausnahme der ausdricklich ausgeschlossenen
IP-Adresse), da, wie bereits zitiert, die allgemeinen Datenschutzbestim-
mungen von Google ausdricklich von der Verwendung solcher Daten fiir
die ,Bereitstellung unserer Services fiir Nutzer, einschlieBlich der Anzeige
benutzerdefinierter Inhalte und Werbung ..." sprechen.

Deutsche Datenschutzbehtrden?” und angeblich auch die ésterreichi-
sche Datenschutzkommission?® haben Unternehmen mittlerweile aufge-

26  http://www.google.com/analytics/de-DE/tos.html, Stand 1.6.2009; der Link in
der Klausel auf die allgemeinen Datenschutzbestimmungen funktionierte an
diesem Tag wie auch schon die zwei Wochen davor nicht und fiihrte auf eine
leere Seite.

27  Siehe das Anschreiben des Unabhéngigen Landeszentrums fir Datenschutz-
recht an Unternehmen, die Google Analytics verwenden, unter
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fordert zu Uberdenken, ob sie Google Analytics tatséchlich verwenden
wollen, da dadurch stédndig Daten von Internetnutzern zentral in den USA
erfasst werden und unklar ist, was Google genau mit den Daten macht.

Das Unabhéngige Landeszentrum fir Datenschutz Schleswig-Holstein
stellte bereits am 2.7.2008 zu Google Analytics per Brief an Google eine
Reihe von Fragen,29 u.a.: )

— Sind die von Google Analytics gesetzten Cookies geeignet zu Da-
tenabgleichen mit Datennutzungen anderer Google-Angebote durch
denselben Internet-Rechner? Wenn nein, weshalb nicht?

— Welche Daten werden vom Rechner des Nutzers beim Ausfilhren
des Java Scripts an Sie Ubermittelt und wie werden diese Daten bei
Ihnen weiterverarbeitet?

— Wie wird bei Google gewahrleistet, dass eine Zusammenfihrung
von Nutzungsprofilen mit Daten Uber den Trdger des Pseudonyms
verhindert wird?

— Fir welche Zwecke werden die lhnen per Google Analytics Ubermit-
telten Daten genutzt?

— Wann werden die per Google Analytics an Sie tbermittelten Daten
geléscht?

Die Fragen dirften bis heute nicht ausreichend beantwortet worden

sein,30 denn auf der Webseite des ULD Schleswig Holstein steht zu lesen:®!

.Unsere Zweifel an einer Datenschutzkonformitit des Angebots
,Google Analytics' sind zum jetzigen Zeitpunkt noch nicht ausge-
rdumt. Aktuell sind die Aufsichtsbehérden des Bundes und der Lan-
der im Gesprdch mit Google Germany GmbH. Von allen Seiten wird
eine ziigige Lésung angestrebt."

10. Schlussbemerkung

In einer bereits im Marz 2008 in der ,New York Times" veréffentlichten
Studie® wurde der Frage nachgegangen, wie oft Internetdienstleister

https:/lwww.datenschutzzentrum.def/tracking/
20080703-anschreiben-webseitenbetreiber.pdf.

28  Auch der VKI regt in einem sehr kritischen Artikel an, die Nutzung von.
Google Analytics zu itberdenken und berichtet, dass die VKI-Webseite selbst
Google Analytics nicht verwendet: http://www.konsument.at’/konsument/
detail.asp?id=355668&cookie% %Ftest=1.

29  https:/iwww.datenschutzzentrum.de/tracking/
20080703-anschreiben-webseitenbetreiber.pdf.

30 Der Verfasser dieses Artikels stellte im Auftrag eines Mandanten &hnliche

‘ Fragen an die Google Austria GmbH, erhielt aber trotz mehrfacher Faxe und
eingeschriebener Briefe (E-Mail-Adressen von Mitarbeitern dieses Internetun-
ternehmens sind &ffentlich nicht verfiigbar) an deren Geschéftsfuhrer sowie
den Konzerndatenschutzbeauftragten von Google keine Ruckantwort, son-
dern lediglich die Ruckrufbitte auf eine deutsche Handynummer, auf deren
Mobilbox eine E-Mail-Adresse angesagt wurde, von der niemand zuriick-
schrieb.

31  https://www.datenschutzzentrum.de/tracking/ — Stand 1.6.2009.

32  http://iwww.nytimes.com/imagepages/2008/03/10/technology/
20080310_PRIVACY_GRAPHIC.html.
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Informationen iber Internetuser aus verschiedenen Quellen sammeln und
geschétzt, dass z.B. Yahoo (als Spitzenreiter) rund 2.500 mal pro Monat
iiber jeden Internetbenutzer eine Information speichert, das sind bis zuy
80 Mal pro Tag. Auf Platz zwei fand sich FoxMedia (zu denen mySpace
gehért) mit rund 1.200 Informationsspeicherungen pro Monat.

Je dichter die Information wird, die tber Internetnutzer gesammelt wird,
desto rascher wird den Sammlern dieser Informationen klar sein, dass es
sich bei einem Internetnutzer offensichtlich doch um einen Hund handelt,
der versucht, Kekserln im Internet zu bestellen, sodass der eingangs er-
wéhnte Cartoon von 1993 seine Glitigkeit verloren hat.

Und umso deutlicher wird kiar, dass darauf zu achten ist, dass bei solchen
neuen Datenanwendungen der Datenschutz nicht ,vor die Hunde geht*.?

Zusammenfassung der Diskussion
Mag. Verena MUSIL

Der Vorsitzende, Prasident Univ.-Prof. Dr. Clemens JABLONER, lockert
die Einleitung der Diskussion mit der Frage auf, ob Google nun als ,gute
Tante" oder als ,bdser Onkel" zu sehen ist.

Zur Werbung merkt er an, dass etwa ein Austausch tber G-Mail, dass
man in Argentinien war, Informationen und Angebote tber Argentinien auf
dieser Seite hervorrufe — dies, obwohl man allgemein einen diskreten
Verlauf annehmen wirde.

Rechtsanwalt Dr. Ludwig WEH erkundigt sich, ob es — insbesondere
technisch — méglich ware, Kontaktadressen in Zukunft zu anonymisieren,
ohne identifizierendes Protokoll. Dies. konnte auch ,Schrott-Mails" an Ad-
ressaten hintanhalten. .

Univ.-Prof. Dr. Andreas RAUBER erklart, dass es bereits kommerzielle
Dienstleister gibt, die solche Services anbieten. Der die Daten anonymi-
sierende Dienstleister weill jedoch, von wo die Anfrage kam. Rauber ver-
bildlicht die Vorgangsweise mit einem Vergleich zur Post: Zumindest der
letzte Brieftrdger muss wissen, wohin das anonyme weille Paket mit dem
Poststempel kam.

Man kann Informationen auf verschiedene Ebenen verteilen, wodurch
der Produzent der Informationen unter Umstédnden nicht weil, wer zu-
greift, aber an irgendeiner Stelle werden Informationen und Empféngerad-
resse zusammengefihrt.

Auch verweist Rauber nochmals auf die Méglichkeit, verschiedene vir-
tuelle Identitdten aufzubauen: Es besteht die Méglichkeit, sich zwanzig
verschiedene E-Mail-Adressen zuzulegen oder idber bestimmte Internet-

33  Siehe dazu den Bericht (iber diesen Vortrag in den ,Salzburger Nachrichten®
vom 23.5.2009 unter dem Titel ,Datenschutz vor die Hunde", nachzulesen
unter http://search.salzburg.com/articles/4353811?highlight=weissenbach+ .

126



3. Arbeitssitzung

provider ins Internet einzusteigen. Verschleiert man mit hohem persén-
lichem Aufwand Spuren, so ist in konsistenter Vorgangsweise das jeweils
gewlinschte Bild produzierbar, wie man sich auch fiinf Kreditkarten — jede
fir einen anderen Zweck — zulegen kann.

MR Dr. Waltraut KOTSCHY, Bundeskanzleramt, Mitglied der Daten-
schutzkommission, erzahlt aus der taglichen Praxis: Wenn eine Person
gewoéhnlich ins Internet geht und ,googelt”, dann wird sie nicht mit ihrer
Identitdt bekannt. Was bekannt wird, ist die |P-Adresse, die sich an ir-
gendetwas und an irgendjemanden wendet. Wenn daher ein weiterer
Schritt, der die IP-Adresse mit den Identitdtsdaten einer Person zusam-
menfihrt, nicht stattfindet, kommt es letztlich nicht zu einer echten Identifi-
zierung. Feststellbar sind aber Interessen, die eine gewisse IP-Adresse
verfolgt, somit die typisch identifizierbaren Daten, die noch keine identifi-
zierten sind.

Es gab einen interessanten Fall. Medien berichteten, wer gewisse
Webseiten ansurft. Von einigen Ministerien wurden Webseiten mit kerni-
gen Inhalten besonders gerne aufgerufen. Sofort stellte sich die Frage,
wie bekannt werden kann, wer diese Webseite angesurft hat. Die Informa-
tionen stammen von einem bereits erwahnten Analysetool, betrieben von
einer holldndischen Geselischaft. Das Tool geht in ein éffentliches Ver-
zeichnis von statischen IP-Adressen — das ist wie ein Telefonbuch — und
sieht ohne Aufwand, dass dieses Ministerium oder jene Firma bzw. deren
Bedienstete besonders gerne diese und jene Webseiten besuchen. Man
braucht keine Betreiber, sondern nur in dieses Telefonbuch hineinzu-
schauen.

Die Datenschutzkommission war erstaunt, dass ein &ffentlich zugdng-
liches Telefonbuch von statischen IP-Adressen existiert. In den meisten
Mitgliedstaaten der EU gibt es jedoch fur juristische Personen keinen
Datenschutz. In der Regel haben ja grolRere Institutionen statische
IP-Adressen. Da féllt ein Schutz weg, der uns selbstverstandlich ist, juristi-
sche Personen genieRen in Osterreich den gleichen Schutz wie natiirliche.

Kotschy wiinscht eine — vielleicht sogar gesetzliche — Verpflichtung,
die Default-Einstellungen datenschutzfreundlich zu machen, auch wenn es
Durchsetzungsprobleme gegentiber den Anbietern (etwa Google) geben
kann.

Umgekehrt zum derzeitigen Status sollte das Cookie von vornherein
nicht zugelassen sein; man misste es anklicken, damit es Daten ermitteln
darf.

Nach Ansicht der Datenschutzkommission ist zudem § 28 Abs. 2 DSG
auszubauen. Mittels Suchmaschinen werden Register sadmtlicher Informa-
tionen, die Uber eine Person mit dieser Suchmaschine erfahrbar sind,
erzeugt. § 28 Abs. 2 DSG hat die Besonderheit, dass ein Léschungs-
anspruch anerkannt wird, der nicht begriindet werden muss.

Gibt man ein Suchwort ein, etwa bei ,123 People" einen Namen, und
erzeugt damit ein Register mit personenbezogenen Daten, dann ist das
nichts wirklich anderes, als wenn man gleich ein Register aufbaut, wo der
Name der Suchbegriff ist und dahinter alle Daten stehen. Freilich muss
dieser Gedanke noch naher ausgefeilt werden.
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Dr. Rainer KNYRIM, Rechtsanwalt, méchte noch anfiigen, dass Coo-
kies natlrlich deaktiviert werden kénnen. Woran erkennen Juristen sehr
schnell, ob Cookies aktiviert oder deaktiviert sind? Wenn man auf das
neue RIS geht. Das fordert ndmlich auf, die Cookies zu aktivieren.

Dr. Harald STEINDL, Wirtschaftskammer Osterreich, weist aus Sicht
der Wirtschaft auf die wettbewerbsrechtliche Bedenklichkeit der Dienst-
vermittiung und Guterproduktvermarktung von Suchmaschinen hin.

In den 90er-Jahren bereits konnten sich Flugfirmen bei Aufruf von
Flugbuchungssoftware im Hintergrund eine Erstnennung kaufen. Dies hat
die amerikanische Wettbewerbsbehdrde frih abgestelit.

Ahnlich 13uft es nun bei Suchmaschinen im Hintergrund, insbesondere
wenn diese Monopolstellung gewinnen, womit sie ja auch ihren Werbewert
steigern. Das ist fur ein Land, das nicht die Chance hat, sich in diese glo-
balisierten Markte einzukaufen, eine extreme Wettbewerbsbeschrankung.
Aus Sicht des EU-Wettbewerbsrechtes ist darauf zu drangen, dass dies
neutral dargestellt wird. Wegen bestimmter Techniken ist es auch die
grélte Chance, an Google mit entsprechenden Strafen heranzukommen,

Zur Monopolstellung: Entscheidend ist die Architektur dieser Dienste,
die so genannte Portalisierungstechnik. Was ist ein Portal? Ein Portal
versucht die Eingangstiir fur wesentliche Informationen zu werden. Para-
debeispiele sind etwa help.gv und RIS. Wenn es einem Anbieter gelingt, in
diesem Fall die 6ffentliche Hand zum méchtigen Portal werden zu lassen,
dann beherrscht es natdrlich in der Informationsgesellschaft die Aufbereitung.

Univ.-Prof. Dr. JAHNEL, Universitat Salzburg, richtet das Augenmerk
auf einen weiteren Aspekt: Bei seiner Auseinandersetzung mit dem The-
ma Google Analytics fand er die Rolle des datenschutzrechtlichen Auf-
traggebers beachtlich. Ein Betreiber einer Homepage wird plétzlich daten-
schutzrechtlicher Auftraggeber und damit Verantwortlicher, auch fiir den
Datentransfer in die USA, und Google wird Dienstleister.

Knyrim erganzt, dass damit auch die ganzen Verantwortlichkeiten
nach Datenschutzrecht verbunden sind, was vielen nicht bewusst ist. Eine
Gratissoftware ist schnell heruntergeladen und piétzlich werden Personen
zur Rechenschaft gezogen, warum sie Daten nach Amerika schicken.

Nach Rauber ist der letzte Punkt bezliglich Gratissoftware ein ent-
scheidender.

.There is no free lunch”. Der Betrieb eines solchen Rechenzentrums
verschlingt den Strom eines kleinen Kraftwerks, alleine der Strom, um die
Festplatten und Kithler am Laufen zu halten.

Zur Entwicklung der Software, Google-docs: Alle freuen sich tiber Gra-
tissoftwarepakete, man bekommt aber nichts geschenkt. Eine Firma, die
nicht wenig Umsatz macht, erhélt irgendwoher ihren Gewinn. Zahle ich es
nicht direkt, so verkaufen sie etwas anderes von mir und halten dann
natlrlich die Rechte an den Informationen, die bei ihnen liegen. Dieses
Bewusstsein ist einmal zu erzeugen.

Mag. Ing. Christof TSCHOHL, Ludwig Boltzmann Institut fir Men-
schenrechte, méchte von Knyrim wissen, wie relevant in der Praxis das
konsumentenschutzrechtliche Problem ist. Insbesondere interessiert ihn
die Frage von kollisionsrechtlichen Gerichtsstandsvereinbarungen des
Verbraucherstatuts; er filhrt als Beispiel etwa Social Softwares mit Ge-
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richtsstandsvereinbarungen ,anywhere" .an: L3sst.sich das mit Verbrau-
'cherschutzmstrumenten bewdltigen?

- Knyrim sieht hier tatséchlich ein Verbraucherschutzdefizit. Er nimmt
nochmals Bezug auf das Beispiel seiner Mandantin, wo er als Anwalt auf
Facebook gehen musste. Die Mandantin hatte sich einer Online-
Liebschaft halbnackt prasentiert. Der Online-Liebhaber saf8 im Libanon
und machte davon Screenshots. Als sie die Beziehung beendete, postete
er diese Halbnacktfotos unter ihrem vollen Namen auf Facebook. Wenn
man sie ,googelte”, kam man auf dieses Profil, was sehr unangenehm
war. Knyrim schlug einerseits vor, Facebook abzumahnen - aber der Ex-
Liebhaber war schneller. Facebook brauchte beinahe eine ganze Woche,
um das herunter zu nehmen und in dieser Zeit waren die Bilder schon
wieder unter einem leicht gednderten Namen hinaufgeladen.

Daher schien es verniinftig, einen Anwalt in Beirut zu nehmen oder die
Polizei in Osterreich zu kontaktieren, in der Hoffnung, dass diese nach
Beirut meldet. Knyrim schrieb drei Anwaitskanzleien in Beirut an. Fir
einen bereits auf Englisch vorgefertigten Brief, der quasi nur mehr auf das
eweilige Briefpapier kopiert hédtte werden missen, wollten diese
USD 1.000, worauf die Mandantin aus Geldmangel auf den Rechtsschutz
_ verzichtete. Das ist die Realitdt. Die Leute haben nicht genug Geld, um
- sich zu wehren, wenn .Verrickte" irgendetwas im Internet posten und sie
- dies auf eigene Kosten sanieren missten. Dieses Thema hat Diskussi-
- onsbedarf.




