TECHNIK UND RECHT

Drohnen, E-Call und Dash-Cams

Rechtsfragen im Zusammenhal!_g mit unbemannten Fluggeriten, intelligenten Verkehrssystemen und
Kfz-Kameras standen beim 8. Osterreichischen IT-Rechtstag am 23. Mai 2014 in Wien zur Debatte.

it der Luftfahrtge-
setz-Novelle (LFG),
BGBI. 1 2013/108,

die hinsichtlich der nachfol-
genden Regelungen am 1.
Janner 2014 in Kraft getre-
ten ist, wurden im 4. Ab-
schnitt (§§ 24c — 241) luft-
fahrtrechtliche Bestimmun-
gen fiir Flugmodelle und un-
bemannte Luftfahrzeuge ge-
schaffen.  Damit  sollen
Schwierigkeiten und Unsi-
cherheiten bei der rechtli-
chen Einordnung dieser Ge-
riate entweder als ,,Luftfahrt-
gerdt® oder als ,Luftfahr-
zeug™ behoben werden.

Nicht in den Anwen-
dungsbereich des LFG fallen
unbemannte Gerite bis zu 79
Joule maximaler Bewe-
gungsenergie, die selbststin-
dig im Fluge verwendet wer-
den konnen und nicht hoher
als 30 Meter iiber Grund be-
tricben werden, sofern da-
rauf geachtet wird, dass
durch den Betrieb keine Per-
sonen oder Sachen gefdhrdet
werden (§ 24d LFG).

Die nichste Stufe sind die
Flugmodelle. Nach § 24c
Abs. 1 LFG sind das nicht
der Landesverteidigung die-
nende unbemannte Gerite,
die selbststiindig im Fluge in
direkter, ohne technische
Hilfsmittel bestehender
Sichtverbindung zum Piloten
verwendet werden konnen
und in einem Umkreis von
hochstens 500 Metern und
ausschlieBlich unentgeltlich
und nicht gewerblich im
Freizeitbereich und aus-
schlieBlich zum Zwecke des
Fluges selbst betrieben wer-
den.

Flugmodelle mit einem
Gewicht bis einschlieBlich
25 kg diirfen ohne Bewilli-
gung der Austro Control
GmbH oder einer auf Grund
einer Ubertragung gemiB §
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E-Call: Alle neuen Pkws sollen ab Oktober 2015 mit dem
automatischen Notrufsystem ausgeriistet werden.

140b zustidndigen Behorde
(Osterr. Aero Club; BGBI. II
2006/207, idgF) betrieben
werden. Der Pilot hat darauf
zu achten, dass durch den
Betrieb dieser Flugmodelle
keine Personen oder Sachen
gefdhrdet werden (Abs. 2).

Der Betrieb von Flugmo-
dellen iiber 25 kg ist bewilli-
gungspflichtig, wobei die
Bewilligung — allenfalls be-
dingt, befristet oder mit Auf-
lagen versehen — zu erteilen
ist, wenn die in Abs. 3 be-
zeichneten Voraussetzungen
vorliegen.

Werden die unbemannten
Fluggerite in einem Umkreis
von mehr als 500 m
und/oder gegen Entgelt oder
gewerblich oder nicht aus-
schlieBlich zum Zweck des
Fluges selbst betrieben, be-
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Dashboard-Cam: Aufzeich-
nungen konnen unter ande-
rem zur Beweissicherung bei
Verkehrsunfallen dienen.

steht aber noch eine direkte
Sichtverbindung ohne tech-
nische Hilfsmittel, liegt ein
unbemanntes  Luftfahrzeug
der Klasse 1 vor (§ 24f Abs.
1 LFG idgF). Diese diirfen
nur mit Bewilligung der
Austro Control GmbH oder
einer auf Grund einer Uber-
tragung zustdndigen Behor-
de betrieben werden (§ 24f
Abs. 2).

Unbemannte Fahrzeuge,
die selbststindig im Fluge
verwendet werden konnen
und ohne Sichtverbindung
betrieben werden, sind unbe-
mannte Luftfahrzeuge der
Klasse 2 (§ 24g Abs. 1
LFG). Auf diese sind samtli-
che fiir Zivilluftfahrzeuge
und deren Betrieb geltende
Bestimmungen des LFG an-
zuwenden (Pilotenlizenz,
Registrierung u. a.). Ausge-
nommen davon sind unbe-
mannte Wetterballone (§
24i).

§ 241 legt ausdriicklich
fest, dass die Zulédssigkeit
oder Genehmigung des Be-
triebes von Flugmodellen
oder unbemannten Luftfahr-
zeugen der Klasse 1 und 2
gemill den §§ 24c bis 24k
die Betreiber bzw. Piloten

nicht von ihrer Verpflich-
tung zur Wahrung iiberwie-
gender schutzwiirdiger Ge-
heimhaltungsinteressen Be-
troffener insbesondere nach
den §§ 7 ff in Verbindung
mit § 6 und den §§ 50a ff
des Datenschutzgesetzes
2000 — DSG 2000 entbin-
den.

Rechtsfragen. Nach § 2
LFG ist die Beniitzung des
Luftraumes durch Luftfahr-
zeuge, Luftfahrtgerit, Flug-
modelle und unbemannte
Luftfahrzeuge  (grundsitz-
lich) frei. Das Grundeigen-
tum erstreckt sich nach §
354 ABGB auf den Raum
iiber der Grundfliche bis zur
Grenze der (objektiven)
Moglichkeit der Einwirkung.

Demnach sei der Uber-
flug tiber ein Privatgrund-
stiick noch keine Besitzsto-
rung, wenn er nicht so nah
bzw. tief erfolgt, dass er sto-
rend wire, erlduterte Rechts-
anwalt Dr. Rainer Knyrim
beim 8. Osterreichischen IT-
Rechtstag am 23. Mai 2014
in Wien.

Die Herstellung und Ver-
breitung von Luftbildaufnah-
men ist erlaubt, sofern dies
nicht durch Verordnung des
BMLVS verboten bzw. Be-
schrinkungen unterworfen
wird. Gebidude unterliegen
urheberrechtlich der freien
Werknutzung (§ 54 Abs. 1 Z
4 UrhG). Die Herstellung
und Verwertung von Gebiu-
deaufnahmen ist nicht unter-
sagbar (OGH 25.10.1988, 4
Ob 97/88).

Fiir die Verbreitung von
Fotos von Personen gilt der
Bildnisschutz des § 78
UrhG. Mit einer ,,Drohne*
(Flugmodell) unter 25 kg
darf daher bis 500 Meter im
Umkreis und bei Sichtkon-
takt ohne Bewilligung geflo-
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Rainer Knyrim: ,,Der Uber-
flug iiber einen Privatgrund
ist keine Besitzstorung,
wenn er nicht so nah erfolgt,
dass er storend ware.“

gen werden. Die weitver-
breitete Meinung, dass dabei
auch  unentgeltliche und
nicht gewerbliche Aufnah-
men gemacht werden diirfen,
wird im Gesetzestext des §
24¢ LFG (,,... ausschlieBlich
zum Zwecke des Fluges
selbst betricben werden®)
nicht gedeckt. Auch die Er-
lauternden Bemerkungen in
der RV zu § 24f LFG be-
zeichnen als ,,andere Zwecke
als die in § 24c LFG genann-
ten” Kamera- oder Filmflii-
ge. Sobald eine Kamera in
Betrieb genommen wird,
wiirde ein Luftfahrzeug der
Klasse 1 vorliegen.

Die Bewilligungsfreiheit
ist Ulberdies nur gegeben,
wenn die Flughdhe von 150
Metern nicht iiberschritten
wird sowie die unbemannten
Luftfahrzeuge nicht {iiber
dicht besiedelten Gebieten,
tiber feuer- oder explosions-
gefihrdeten Industriegeldn-
den oder iiber Menschenan-
sammlungen im Freien be-
tricben werden (§ 3 Abs. 5
Luftverkehrsregeln 2010 -
LVR 2010).

Problemen  hinsichtlich
der Flugrouten koénnte durch
die Technik insofern vorge-
beugt werden, als diese iiber
GPS-Punkte  vorbestimmt
und nicht abdnderbar gestal-
tet sowie No-Fly-Zones ein-
gerichtet werden konnten.
Die Flugroute konnte, dhn-

lich einem Fahrtenschreiber,
protokolliert werden. Eine
verschliisselte Videoiibertra-
gung wiirde datenschutz-
rechtlichen Bedenken Rech-
nung tragen.

Grofle Versandhduser
oder Paketzustelldienste tes-
ten den Einsatz von Droh-
nen. Nach dem heutigen
Stand der Technik konnten
Drohnen selbststindig GPS-
Punkte vom Lager zur Lie-
feradresse anfliegen und da-
bei iiber eine Distanz von 16
Kilometern ein Gewicht von
bis zu 2,3 Kilogramm inner-
halb weniger Minuten trans-
portieren — was beispielswei-
se fir dringende Medika-
mentenlieferungen  interes-
sant wire. Ein zentrales La-
ger in Wien konnte, bei der
Ost-West-Ausdehnung  der
Stadt von etwa 30 km, das
Wiener Stadtgebiet versor-
gen.

Einsatzmoglichkeiten fiir
Drohnen werden gesucht:
Die Vereinigten Arabischen
Emirate haben international
einen Preis von einer Million
Dollar fiir die beste Idee fiir
die zivile Nutzung von
Drohnen ausgeschrieben
(www.dronesforgood.ae).

Datenerfassung im und
um das Auto. Seit 31. Mirz
2013 ist das Bundesgesetz
tiber die Einfiihrung intelli-
genter Verkehrssysteme im
Stralenverkehr und deren
Schnittstellen zu anderen
Verkehrstrigern — (IVS-Ge-
setz — IVS-G), BGBI. 1
2013/38, in Kraft. Damit
wurde die EU-Richtlinie
2010/40/EU in Osterreich
umgesetzt. Das Gesetz dient
als Basis fiir im Verord-
nungsweg einzufiihrende
Mafnahmen (§ 5). Unter an-
derem sollen intelligente
Verkehrssysteme (IVS) zur
Verbindung zwischen Fahr-
zeug und Verkehrsinfrastruk-
tur eingefiihrt werden (§ 4 Z
5). IVS-Diensteanbieter ha-
ben die Bestimmungen des
DSG 2000 zu beachten und
insbesondere sicherzustellen,
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dass die Zustimmung zur
Verwendung personenbezo-
gener Daten vorliegt, Daten-
missbrauch vermieden und
die Verwendung anonymi-
sierter Daten gefordert wird
sowie personenbezogene Da-
ten nur im erforderlichen
Umfang verarbeitet werden
(§ 8 Abs. 1 und 2 IVS-G).

Das EU-Parlament hat im
Februar 2014 fiir die ver-
pflichtende Einfiihrung von
E-Call gestimmt. Alle neuen
Pkws und leichte Nutzfahr-
zeuge sollen ab Oktober
2015 mit diesem automati-
schen Notrufsystem ausge-
riistet werden und die ent-
sprechende Infrastruktur er-
richtet sein. Registrieren die
Sensoren im Fahrzeug einen
schweren Zusammenstof3,
wihlt das System automa-
tisch die europaeinheitliche
Notrufnummer 112, stellt ei-
ne Telefonverbindung zur
nichsten Notrufzentrale her
und iibermittelt Daten zum
Unfall, wie Zeitpunkt, Stand-
ort des Fahrzeugs und dessen
Fahrtrichtung (was auf Auto-
bahnen oder in Tunneln
wichtig ist).

Etwa unter Verwendung
von Daten aus dem Airbag-
system gehen Uberlegungen
auch dahin, Daten tiber Ge-
schwindigkeit, Beschleuni-
gung, Motordrehzahl aufzu-
nehmen. Ein E-Call kann
auch manuell ausgelost wer-
den — etwa von Unfallzeu-
gen. Die Vorteile des Sys-
tems liegen darin, dass
schneller und gezielter Hilfe
geleistet werden kann. Nach
Schitzungen konnte das Sys-
tem in Europa jéhrlich bis zu
2.500 Menschenleben retten.

Gefahren sieht Knyrim
darin, dass Daten auch zu an-
deren als Rettungszwecken
weitergegeben und verwen-
det werden konnten. So
konnten Versicherungen An-
spruch auf die Daten erhe-
ben. AuBerdem koOnnten,
wenn weitere Daten erfasst
werden sollten, Verhaltens-
muster und Bewegungsprofi-
le erstellt werden, um bei-
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Versandhauser und Paketzustelldienste testen den Einsatz
von Drohnen. Die unbemannten Fluggerite konnen selbst-
stindig vom Lager zur Lieferadresse fliegen.

spielsweise mafigeschneider-
te Werbung anbringen zu
konnen. Schon jetzt passen
Versicherungen Tarife an die
gefahrenen Kilometer und
die Fahrweise des Fahrers an
— was eine Datenerfassung
und -iibermittlung voraus-
setzt. Die Ubermittlung von
Fahrzeugdaten zum Zweck
der Pannenhilfe oder fiir Not-
falldienste ist bei Fahrzeugen
in hoheren Preissegmenten
ebenfalls schon gebrduch-
lich. Die Gefahr besteht, dass
ohne  Absicherung auch
Funktionen des Fahrzeugs
manipuliert werden konnten.

Der Internationale Auto-
mobilverband (FIA) fordert,
dass der Halter eines Fahr-
zeuges entscheiden soll, wem
Daten iibermittelt werden
und dass er informiert wird,
welche Daten gesammelt
werden. Es soll ein Recht auf
freie Wahl des Telematikan-
bieters bestehen; gemeinsa-
me Standards fiir die Samm-
lung und Ubermittlung von
Fahrzeugdaten sollen entwi-
ckelt werden.

Dash-Cams. Mit einer Ac-
tion-Cam werden private Er-
lebnisse oder Ereignisse un-
regelméfig und anlassbezo-
gen festgehalten. Solange
sich eine Aufzeichnung in
diesem Rahmen bewegt (und
das Aufzeichnen eines Un-
falls dabei eher ein Zufalls-
produkt wire), ist dies als da-
tenschutzrechtlich  zuldssig

anzusehen. Der Zweck einer
Dashboard-Cam (Dash-Cam)
besteht in einer regelmifigen
und fortlaufenden Aufzeich-
nung zur Beweissicherung
bei Verkehrsunfillen oder
strafbaren Handlungen rund
um das Fahrzeug, indem
Bilddaten, oft in HD-Quali-
tit, fortwihrend aufgenom-
men und gespeichert werden,
ohne dass die Verarbeitung
auf ihren Zweck beschrinkt
wire. Da damit offentliche
Orte iiberwacht werden wiir-
den, fehlt es an der nach § 7
Abs. 1 DSG erforderlichen
,rechtlichen Befugnis“ sowie
an der VerhiltnismiBigkeit
nach § 7 Abs. 3 DSG (Be-
scheid der DSK vom
7112012, GZ K600.319-
005/0002-DVR/2012).
Anders verhilt es sich bei
Crash-Cams. Bei diesen er-
folgt keine systematische,
fortlaufende Speicherung
von Ereignissen, sondern nur
von einem Ereignis, dessen
Eintritt vordefiniert ist. In der
Praxis wird die Aufzeich-
nungsdauer auf das absolut
notwendige Ausmal, etwa
bis zu 60 Sekunden vor dem
Ereignis, beschrinkt. Damit
liegt auch keine Videoiiber-
wachung im Sinne des DSG
vor. Der Schutz der Daten
vor unberechtigtem Zugriff
muss sichergestellt sein. Die
Daten diirfen nur fiir den Be-
rechtigten greifbar sein und
nur fiir die vorgesehene Ver-
wendung. Eine jeweils nach

auflen gerichtete Crash-Cam
bei der Windschutz- und der
Heckscheibe — die also auch
Auffahrunfille dokumentiert
— wiirde neben der préventi-
ven Wirkung der Beweissi-
cherung bei Verkehrsunfil-
len oder Sachbeschidigun-
gen dienen und die Strafver-
folgung sowie gerichtliche
Durchsetzung von Ansprii-
chen erleichtern. Selbst wenn
der Einsatz dieser Kameras
als Videoiiberwachung nach
dem 9. Abschnitt des DSG
qualifiziert werden wiirde,
lage laut Knyrim nach der
Bestimmung des § 50a Abs.
4 Z 2 DSG insofern keine
Verletzung  schutzwiirdiger
Geheimhaltungsinteressen
vor, als das Eisenbahn- und
Kraftfahrzeughaftpflichtge-
setz (EKHG) dem Halter ei-
nes Kfz eine besondere Haf-
tung flir Schidden auferlege
und dieser daher ein beson-
deres Interesse an der Uber-
wachung des Kfz als dem
von den Crash-Cams ge-
schiitzten Objekt habe.

Eine Uberwachung des
offentlichen Raums finde
nicht statt, da personenbezo-
gene Daten nur dann aufge-
zeichnet werden, wenn eine
Person, sei es durch Ein-
bruch oder Verkehrsunfall, in
die ,Privatsphire des Kfz
eindringe. Insofern konne ein
Vergleich mit dem Perime-
terschutz bei einem Haus
hergestellt werden. Knyrim
wies darauf hin, dass zur Fra-
ge der Zuldssigkeit von
Crash-Cams derzeit ein da-
tenschutzrechtliches Be-
scheidbeschwerdeverfahren
anhéngig ist.

Als Beispiel dafiir, dass
die Gerichte Aufnahmen von
Crash-Cams  bereits  zur
Wabhrheitsfindung heranzie-
hen, erwdhnte Knyrim das
Urteil des BG Hietzing vom
26. Juni 2013, GZ 5 C
361/12d-13. Anhand der von
der Kldgerin vorgelegten Vi-
deoaufnahmen konnte der
Sachverhalt zu einem Ver-
kehrsunfall geklédrt werden.

Kurt Hickisch
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