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[DATENSCHUTZRECHT]

Dashcams und Crashcams

Zivilprozess gewonnen, Verwaltungsstrafe bekommen?

Dieser Beitrag beschaftigt sich eingehend mit den Unterschieden zwischen einer
Dashcam und einem technischen System (Crashcam), das durch besondere Vor-
kehrungen datenschutzrechtliche Bedenken gegen ihren Einsatz beseitigen mochte.
Eine solche Crashcam wurde dennoch vom BVwG Anfang des Jahres als unzu-
lassige Videouberwachung qualifiziert. Allerdings sprechen gute Argumente dafur,
die Crashcam als datenschutzrechtlich zuldssiges Bildaufzeichnungssystem zu

beurteilen.

Von Rainer Knyrim und Gerald Trieb"
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A. Begrifflichkeiten — Systembeschreibung

Sprachlich besteht zwischen den Begriffen Dashcam
und Crashcam nur ein geringer Unterschied; technisch
und rechtlich bestehen aber Unterschiede erheblicher
Bedeutung. Der folgende Beitrag beschiftigt sich im

Detail mit jenem System, welches vom BVwG in einem
Erk (BVWG 30. 1. 2015, W214 2011104 - 1) Anfang des
Jahres als unzuldssige Videoiiberwachung beurteilt
wurde, und stellt dieses jenen Systemen von dhnlichen
Bildaufzeichnungsgeriten gegeniiber, die als Dash-
cams bezeichnet werden. Sowohl Dashcams als auch
Crashcams haben gemeinsam, dass das technische
Grundsystem im Wesentlichen aus Kameras besteht,
die in Kfz montiert werden. IdR wird eine Kamera
in, eine weitere entgegen der Fahrtrichtung montiert,
um das Geschehen vor und hinter dem Fahrzeug zu er-
fassen. Beim Zweck, zu dem die Kameras installiert
werden, bestehen letzte Parallelen. Bei beiden Syste-
men dienen die Kameras regelmiflig (ausschliefSlich)
dazu, im Anschluss an einen Verkehrsunfall tiber Be-

1) Die Autoren vertreten den Auftraggeber des hier behandelten
Crashcam-Systems. Aktuell ist eine oRev vor dem VwGH anhangig.

ZVR 2015/236

§§1,7,50aff
DSG 2000
Dashcam;
Crashcam;

Video-
tuberwachung
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weismaterial fiir etwaige gerichtliche Auseinander-
setzungen zu verfiigen. Der erste wesentliche Unter-
schied zwischen den Systemen besteht darin, dass
Dashcams kontinuierlich (,,endlos) Bildmaterial spei-
chern,? wihrend ein Crashcam-System Bildmaterial
nur in einem zeitlich knapp bemessenen Zeitraum
um einen Anlassfall (etwa einen Verkehrsunfall) spei-
chert (s zur konkreten Dauer im nichsten Punkt). Sen-
soren in der Crashcam registrieren etwa ein abruptes
Abbremsen oder eine Erschiitterung des Fahrzeugs
als Anlassfall und speichern nur dann Bildmaterial
zum Anlassfall in einer fiir den Auftraggeber zugingli-
chen Art und Weise. Fiir die manuelle Sicherung von
Beweisen kann mittels Betdtigen eines Knopfes auf
der Crashcam eine kurze Videosequenz manuell ge-
speichert werden.

Ein weiterer Unterschied zwischen Dashcams und
einer Crashcam besteht darin, dass Dashcams idR eine
moglichst hohe Qualitit des Bildmaterials anstreben,
wihrend die Crashcam bewusst Kameras verwendet,
deren Auflosung das Identifizieren von Personen oder
Kfz-Kennzeichen nur dann ermdoglicht, wenn diese
sich in unmittelbarem Nahebereich zum Fahrzeug be-
finden.

B. Rechtliche Beurteilung
von Dash/Crashcams

1. Erfolgt mit Crashcams
Videoiiberwachung?

Bei der (datenschutz)rechtlichen Betrachtung von
Dashcams und auch der vom BVwG behandelten
Crashcam stellt sich die Frage, ob diese als Videotiber-
wachungen einzustufen sind. Diesfalls wiren die Be-
stimmungen der §$ 50a ff DSG 2000 iiber Videoiiber-
wachungen als leges speciales auf diese anzuwenden,
widrigenfalls wéren (nur) die allg Bestimmungen des
DSG 2000 heranzuziehen. Unter ,,Videoiiberwachung®
versteht das DSG 2000 die ,,systematische, insb fortlau-
fende Feststellung von Ereignissen, die ein bestimmtes
Objekt (iiberwachtes Objekt) oder eine bestimmte Per-
son (iiberwachte Person) betreffen, durch technische
Bildaufzeichnungsgerite® (§ 50a Abs 1 DSG 2000).

Wird beim Einsatz von Kameras in Kfz kontinuier-
lich Bildmaterial der Fahrt gespeichert (wie dies bei
Dashcams der Fall ist), ist wohl eine systematische,
fortlaufende Feststellung von Ereignissen gegeben
und damit von einer Videoiiberwachung iS des DSG
2000 auszugehen. Ist das System aber darauf ausgerich-
tet, eine Speicherung von Bildmaterial nur punktuell
(ausnahmsweise) nach dem Auftreten eines Anlassfalls
(zB eines Unfalls) zu speichern, muss das System uE
rechtlich anders beurteilt werden. Fehlt es ndmlich
an einer fortlaufenden Feststellung von Ereignissen,
liegt keine Videotiberwachung vor.

An der fortlaufenden Feststellung von Ereignissen
fehlt es dabei uE auch dann, wenn, wie bei einer Crash-
cam der Fall, die installierten Kameras zwar konti-
nuierlich Bildmaterial eines kurzen Zeitraums ,,vorhal-
ten® (im konkreten Fall 60 Sek), diese Daten technisch
aber derart verschliisselt gespeichert werden, dass sie
fiir niemanden (weder fiir den Verwender noch fir

den Hersteller des Systems) zugénglich sind. Im An-
lassfall werden die vorgehaltenen 60 Sek vor dem An-
lassfall und das Bildmaterial von 30 Sek nach einem
Anlassfall vom System entschliisselt und erst dadurch
dem Benutzer zuginglich gemacht. Selbstverstandlich
werden, wie das BVwG richtig feststellte, fortlaufend
»Daten® aufgezeichnet, sonst wiirde dem Antragsteller
kein Bildmaterial jener 60 Sek vor einem Anlassfall zur
Verfligung stehen. Es muss aber sehr prazise zwischen
technischen Daten und personenbezogenen Daten un-
terschieden werden.

Das DSG 2000 ist nimlich nur auf jene Daten tiber
natiirliche oder juristische Personen oder Personenge-
meinschaften, deren Identitit bestimmt oder bestimm-
bar ist (personenbezogene Daten), anwendbar (§ 4 Z 1
DSG 2000). Kénnen Daten tiberhaupt nicht oder nur
mit Mitteln, die verniinftigerweise nicht von einem
Auftraggeber eingesetzt werden, einer Person zugeord-
net werden, sind sie nicht datenschutzrelevant.” Jener
technische ,,Datenmiill, den Verwender der Crashcam
(verntinftigerweise)? nicht entschliisseln und damit
(iberhaupt) nicht einer Person zuordnen koénnen,
muss bei der rechtlichen Beurteilung der Crashcam au-
Ber Acht gelassen werden.

Mangels einer prizisen Unterscheidung zwischen
ytechnischen und personenbezogenen Daten ist das
BVwG aber zu dem Schluss gelangt, dass auch die
Crashcam fortlaufend (personenbezogene) Daten auf-
zeichnet. Es hat daher das System als Videoiiberwa-
chung qualifiziert.”

2. Crashcams (auch) als Videoliberwachung
zulassig

Im Anschluss an die Qualifizierung der Crashcam als
Videoiiberwachung hat das BVwG uE auch die zweite
Besonderheit des Systems nicht ausreichend bertick-
sichtigt: die geringe Auflésung des aufgezeichneten
Bildmaterials, sodass die Identitit von Personen, wel-
che sich nicht in unmittelbarer Umgebung des Fahr-
zeugs befinden, nicht bestimmt werden kann. Zu die-
sen Personen werden daher selbst im Anlassfall (zB
nach einem Unfall) keine personenbezogenen Daten
gespeichert - die Bestimmungen des DSG 2000 sind
auf diese Daten somit ebenfalls nicht anwendbar. Dies
soll anhand Abbildung 1 veranschaulicht werden (s
Abbildung 1).

Abbildung 1 zeigt innen jenen Bereich, bei dem es
sich unzweifelhaft um die Privatsphire der Bewoh-
ner/Fahrzeuginsassen handelt - der Bereich auflen
markiert den unzweifelhaft 6ff Bereich. Dazwischen

2) Die Lange von Aufzeichnungen ist nur durch die Kapazitat des ver-
wendeten Speichermediums begrenzt.

Trieb, Crash-Cam im Auto, Dako 2015, 91 unter Verweis auf die Er-
l&ut des DSG 2000 und die ErwGr der diesem zugrundeliegenden
RL 95/46/EG.

Die Tatsache, dass verschlUsselte Daten unter Einsatz ausreichen-
der Rechenkraft oder binnen einer sehr langen Zeit entschllsselt
werden koénnen, kann an dieser Stelle vernachlassigt werden, weil
es sich dabei nicht um Mittel handelt, die ein Auftraggeber verninf-
tigerweise einsetzt. Er kann sich ndmlich alternativ einfach in fast je-
dem beliebigen Elektronik-Geschaft, zeitweise sogar im Einzelhan-
del, zu Kosten unter € 50, eine der unter Punkt A. beschriebenen
Dashcams kaufen, die unverschltsselt standig in HD-Videoqualitat
aufzeichnen.

5) BVwWG 30. 1. 2015, W214 2011104 -1.
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HAUS FAHRZEUG

Abbildung 1: Darstellung der Privatsphére

e

Normalfall: Bei Unfall:
Keine Datenspeicherung Datenspeicherung

Abbildung 2: Darstellung des Uberwachungsbereichs

‘ Crashcam ‘ Dashcam
verfligbares 60 Sek vor + 30 Sek nach Anlassfall (Unfall) kontinuierliche Aufzeichnung der gesamten
Bildmaterial Fahrt
erfasster Bereich | wegen geringer Aufldsung nur kleiner Bereich | gesamter Bereich vor der Kamera, da Full-HD-
um Fahrzeug scharf — darliber hinaus keine Videoauflésung und digitaler Zoom mdglich
|dentifizierung von Fahrzeugen oder Personen
maoglich
Betroffene Personen in Nahebereich des Fahrzeugs im samtliche Personen im Aufnahmebereich

Anlassfall (= Unfallgegner)

Fazit Entwickelt nach den Prinzipien von ,Privacy by | ,Privacy Fault* — datenschutzfeindlich durch
Design and by Default” — Datenschutz durch Einsatz moglichst ,maximaler* Technik
datenschutzfreundliche Technik und Vorein-
stellungen

Tabelle: Tabellarische Ubersicht (iber die Unterschiede zwischen der hier behandelten Crashcam und Dashcams im Allgemei-
nen ->

ZVR [2015] 12a =» Rainer Knyrim und Gerald Trieb - Dashcams und Crashcams 447
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liegt (in Weifd) ein Bereich, in dem die Privatsphére der
Bewohner/Insassen ,,berithrt“ wird. In Bezug auf die-
sen Berithrungsbereich von 6ff und privatem Raum
sei darauf hingewiesen, dass die DSB ,,— soweit unbe-
dingt erforderlich und technisch nicht anders machbar
- die Erfassung von 0ff Raum (wie zB eines Gehsteiges
vor einem Geschdftslokal) in sehr eingeschrinktem Aus-
map (bis zu max 50 cm) akzeptiert.® Betr die Crash-
cam hat das BVwG festgestellt, dass die Kameras auf
wesentlich tiber die Toleranzgrenze hinausgehende
Teile des 6ff Raums gerichtet sind, es dem Verwender
des Systems aber an einer Rechtsgrundlage fiir die
»Uberwachung“ des 6ff Raums mangelt (§ 7 Abs 1
DSG 2000). Die ,Ausrichtung® der Kameras fithrt auf-
grund der geringen Auflésung der Kameras im vorlie-
genden Fall aber gerade nicht zu einer Uberwachung
des 6ff Raums, wie Abbildung 2 veranschaulicht.”

Unabhingig davon, dass ohne Anlassfall iberhaupt
keine personenbezogenen Daten gespeichert werden,
kann das Bildmaterial, welches im Anlassfall gespei-
chert wird, nur dann auf Personen zuriickgefithrt wer-
den, wenn diese unmittelbar in die Privatsphére des
Verwenders der Crashcam eindringen oder sich in
der ,Beriihrungszone zwischen Privatsphdre und off
Raum befinden. Uber Personen, die sich im 6ff Raum
befinden, werden keine personenbezogenen Daten ver-
arbeitet, weil deren Identitit aufgrund der geringen
Auflosung der Kameras nicht feststellbar ist. Diese
werden mangels Kenntnis ihrer Identitdt daher auch
nicht {iberwacht.

Wenn aber kein 6ff Raum iiberwacht wird, miisste
die Crashcam selbst dann zuldssigerweise betrieben
werden diirfen, wenn diese als Videoiiberwachung er-
achtet wird. Dies deshalb, weil bei einem Kfz aufgrund
der stindigen Gefahr, in einen Unfall verwickelt zu
werden, jedenfalls die Annahme gerechtfertigt ist, dass
es Ziel oder Ort eines gefihrlichen Angriffs werden
konnte und daher durch die Aufnahme keine schutz-
wiirdigen Geheimhaltungsinteressen der Betroffenen
verletzt werden (§ 50a Abs 4 Z 1 DSG 2000). Dartiiber
hinaus statuiert das EKHG fiir den Halter eines Kfz
eine vom schadenersatzrechtlichen Verschuldensprin-
zip abweichende Gefihrdungshaftung, aufgrund derer
auch das Ergreifen erhohter Schutzmafinahmen ge-
rechtfertigt sein sollte (vgl § 50a Abs4 Z2 DSG
2000). Dementsprechend ,zieht* auch das Argument
nicht, dass wer durch eine Crashcam damit rechnen
miisse, dass sein Verhalten stindig verfolgt werde, sich
moglichst erwartungskonform verhalten und so - iS
der deutschen Rsp zur informationellen Selbstbestim-
mung - in der Entfaltung seiner Personlichkeit ge-
hemmt sei: Zum einen ,,verfolgt eine Crashcam eben
nicht stindig, da sie nur im Unfallzeitpunkt aufnimmt,
zum anderen ist im geféhrlichen Straflenverkehr sicher
kein Raum zur ,Entfaltung der Personlichkeit®, son-
dern es besteht die Erwartung, dass sich jeder StVO-
konform verhilt (s Tabelle).

6) BVwG 30. 1. 2015, W214 2011104 -1.

7) Der Problemkreis, dass selbst Kameraattrappen einen Eingriff in
das allg Personlichkeitsrecht von Personen darstellen kdnnen, sei
an dieser Stelle vernachlassigt, weil dieser Problemkreis nicht Ge-
genstand des Verfahrens vor dem BVwG war.

C. Crashcam-Aufzeichnungen
als Beweismaterial

1. Hilfsmittel zur effektiven Rechtsverfolgung

In einem Urteil, welches nur wenige Tage vor dem Erk
des BVWG, mit dem es die Crashcam als unzuldssig
erachtete, erging, sprach das deutsche AG Nienburg
aus, dass die Aufzeichnung einer Dashcam von heraus-
ragender Bedeutung fiir die gerichtlichen Feststellun-
gen war.® Dieser Entscheidung lag ein fahrldssiges
Fahrmanover zugrunde, bei dem ein Fahrzeug nach
dem Uberholen zunichst abrupt abbremste und in
weiterer Folge den Seitenabstand zu einem iiberholen-
den Fahrzeug bei einer Fahrgeschwindigkeit von ca
100 km/h auf ca 5 cm verringerte. Im Urteil hielt das
Gericht fest, dass erst die Inaugenscheinnahme der
Dashcamaufzeichnung es ermdglichte, das strafrecht-
lich relevante, komplexe Geschehen zweifelsfrei festzu-
stellen und in seiner gesamten Tragweite zu erfassen.

Im Unterschied zum BVwG sprach das AG Nien-
burg dabei aus, dass es sich bei Dashcams nicht um Vi-
deotiberwachungen handelt, weil diese nicht ortsfest
betrieben werden (vgl § 6b BDSG). Weiters wurde
festgestellt, dass gerade weil die Dashcamaufzeichnun-
gen Vorginge aus dem Off StrafSenverkehr abbildeten
und nur Fahrzeuge, nicht aber deren Insassen erfasst
wurden, der Kernbereich der personlichen Lebensfiih-
rung des Angeklagten nicht betroffen war. SchliefSlich
sah sich das AG Nienburg auch zur Feststellung veran-
lasst, dass die abstrakte Furcht vor allgegenwirtiger
Datenerhebung und dem Ubergang zum Orwell’schen
Uberwachungsstaat nicht dazu fithren darf, dass Biir-
gern sachgerechte technische Hilfsmittel zur effektiven
Rechtsverfolgung vorenthalten werden.

Doch nicht nur in Deutschland, sondern auch in
Osterreich werden Aufzeichnungen aus Fahrzeugen
vom Gericht als Beweismittel akzeptiert. Bspw konnten
in einem Rechtsstreit vor dem BG Hietzing die ent-
scheidungsrelevanten Sachverhaltselemente nur auf-
grund der Vorlage eines Unfallvideos eines Crash-
cam-Systems festgestellt werden.?’ Dem Verfahren lag
ein Rechtsstreit wegen eines Auffahrunfalls zugrunde.
Die Kl brachte vor, der Bekl hitte unter Auflerachtlas-
sung des gebotenen Sicherheitsabstandes und der er-
forderlichen Aufmerksamkeit schuldhaft ihren Pkw
beschddigt, nachdem sie ihn aufgrund eines Fahrver-
botsschildes anhalten musste. Wihrend der Bekl zu-
néchst tiberhaupt bestritt, dass ein Fahrverbot bestand,
erginzte dieser erst nach Einsicht in das vorgelegte Be-
weisvideo der Crashcam der Kl, dass diese trotz des
Fahrverbotsschilds weiterfahren hétte miissen. Das Ge-
richt entschied schliefilich unter ausdriicklicher Bezug-
nahme auf das Beweisvideo, dass den Bekl das alleinige
Verschulden am Unfall traf.

Im Urteil wurde dabei ua auch festgehalten, dass auf
dem Beweisvideo zwar das Fahrverbotsschild, auf-
grund der schon zuvor angesprochenen, geringen Auf-
l6sung des aufgenommenen Bildmaterials nicht aber
eine darunter angebrachte Zusatztafel erkennbar war.

8) AG Nienburg 20. 1. 2015, 4 Ds 155/14, 4 Ds 520 Js 39473/14
(155/14).
9) BG Hietzing 26. 6. 2013, 5 C 361/12d.
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Ebenso hitte es sich mit Personen verhalten, die sich
nicht im ,Berithrungsbereich® der Privatsphire der
Kl (dem unmittelbaren Nahebereich ihres Kfz) befun-
den hitten. Diese wiren nicht (oder nur unter Einsatz
unverniinftiger Mittel) identifizierbar gewesen, wes-
halb zu diesen Personen keine personenbezogenen Da-
ten verarbeitet worden wiren.

2. Spannungsverhaltnis zwischen
Datenschutzrecht und Prozessrecht

Das zeigt, dass Aufnahmen von Crashcams die einzige
Moglichkeit darstellen konnen, nach einem Verkehrs-
unfall Anspriiche durchzusetzen oder als Verteidi-
gungsmittel gegen unzuldssige Anspriiche zu dienen.
Weil aber das hier behandelte Crashcam-System bis
dato datenschutzrechtlich nicht genehmigt wurde,
konnte bei dessen Betrieb eine Verwaltungsstrafe von
bis zu € 10.000,— verhdngt werden (§ 52 Abs2 Z1
DSG 2000). Faktisch wird damit der Einsatz effektiver
Hilfsmittel zur Rechtsverfolgung vereitelt. Schlieflich
konnte das Vorlegen eines unzuldssigerweise angefer-
tigten Beweisvideos den Beweisfithrer im Anschluss
an einen gewonnenen Prozess teuer zu stehen kommen.

D. Fazit und Ausblick

Wihrend die gerichtliche Aufklarung von Verkehrsun-
fallen ,,fast ausnahmslos unter dem Mangel an verldss-
lichen, objektiven Beweismitteln“? leidet, diirfen Sys-

=> In Kiirze

Dashcams sind Kameras in Kfz, die Beweismaterial fir
Auseinandersetzungen nach Verkehrsunfallen oder
Sachbeschadigungen aufzeichnen sollen. Werden diese
nach datenschutzrechtlichen Gesichtspunkten entwickelt
(Privacy by Design), werden sie zu ,,Crashcams*, die sich
dadurch auszeichnen, dass Bildmaterial nur Giber konkrete
Anlassfélle gespeichert wird, und die Erfassung des 6f-
fentlichen Raums durch eine geringe Auflésung des auf-
gezeichneten Bildmaterials vermeiden. Derzeit ist ein
Verfahren Uber die datenschutzrechtliche Zulassigkeit ei-
nes bei der DSB gemeldeten Crashcam-Systems vor dem
VwGH anhangig.

=»> Zum Thema
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Von denselben Autoren erschienen:

Dashboard-Cam — zuldssig zur Beweissicherung bei Ver-
kehrsunféllen? ZVR 2015, 112; Knyrim/Trieb, Videokameras

teme, die dem Abhilfe schaffen konnten, wie eine
Crashcam, aktuell in Osterreich nicht datenschutz-
rechtskonform betrieben werden. Wie aber gezeigt
wurde, sind Crashcams keine Dashcams, weshalb jedes
System individuell und unter Beriicksichtigung seiner
technischen Besonderheiten im Detail auf seine Zulés-
sigkeit gepriift werden muss. Bereits geringe technisch
unterschiedliche Ausgestaltungen eines technischen
Systems konnen einen grofien Unterschied bei dessen
rechtlicher Qualifikation bewirken.!V Erst die gebotene
klare Unterscheidung zwischen (blof}) technischen Da-
ten und personenbezogenen Daten ermoglicht es, zu
bestimmen, ob die Regelungen des DSG 2000 zur An-
wendung kommen - oder eben nicht. Weil das Verfah-
ren vor der DSB und dem BVwG die geforderte prizise
Auseinandersetzung mit dem hier behandelten Crash-
cam-System vermissen liefl, wurde gegen das Erk des
BVwG oRev an den VwGH erhoben. Sollte dieser der
Ansicht von DSB und BVwG folgen, konnte nur eine
Gesetzesinderung dafiir sorgen, dass Crashcams in
Osterreich zulédssigerweise betrieben werden diirfen,
um Gerichten die benétigten Beweismittel im An-
schluss an Verkehrsunfille zu liefern.

10) AG Nienburg 20. 1. 2015, 4 Ds 155/14, 4 Ds 520 Js 39473/14
(155/14).

11) Zur Zulassigkeit von Dashcams siehe: Thiele, VideoUberwachung
aus Fahrzeugen — Datenschutzrechtliches zu Dashcams, in Jahnel
(Hrsg), Jahrbuch Datenschutzrecht 2014, 235 (248).

im Auto — Vom Teufelszeug zum Beweismittel, ZD 11/2014,
547.

Literatur:

Thiele, VideoUberwachung aus Fahrzeugen — Datenschutz-
rechtliches zu Dashcams, in Jahnel (Hrsg), Jahrbuch Daten-
schutzrecht 2014, 235; Trieb, Crash-Cam im Auto, Dako
2015/48; Knyrim, Praxishandbuch Datenschutzrecht® (2015);
Dohr/Pollirer/Weiss/Knyrim, DSG?.

Links:

www.preslmayr.at/datenschutz.php

= Literatur-Tipp

Zeitschrift: Datenschutz konkret

B
KONKRET
R MANZ Bestellservice:

Tel: (01) 531 61-100

Fax: (01) 531 61-455

E-Mail: bestellen@manz.at

Besuchen Sie unseren Webshop unter

www.manz.at

Safe Harbor

[2015]

=» Rainer Knyrim und Gerald Trieb -» Dashcams und Crashcams

449



