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Industrie 4.0 - Auswirkungen auf Datenschutz

und Arbeitsrecht

Internet of Things, cyber-physisches System, Datenschutz-Folgenabschiatzung, Informations-
sicherheitsmanagementsystem. Industrie 4.0 basiert auf Daten, die zwischen Menschen und
Maschinen ausgetauscht werden. Ein fiktives Praxisbeispiel zeigt, wie Bestellungen, Serviceauf-
trage und Produktion von Maschinen in Zukunft automatisiert ablaufen. Bei der Vernetzung dieser
Prozesse miussen die Aspekte im Bereich Datenschutz, Arbeitsrecht und Informationssicherheit

ebenfalls betrachtet werden.

Einleitung

Industrie 4.0 oder auch Smart Manufactu-
ring ist der nichste Schritt der industriellen
Entwicklung, der mit der industriellen Revo-
lution begann. Die erste industrielle Revolu-
tion basierte auf der Integration von Dampf
in den Produktionsprozess, um die Maschi-
nen anzutreiben, die zweite industrielle Re-
volution auf dem Konzept der Arbeitsteilung
unter Verwendung des Fliefbands und die
dritte industrielle Revolution auf dem Ein-
satz von Elektronik und IT. Damit ging die
Automatisierung der Produktionsprozesse
zB durch Roboter einher. Die vierte indust-
rielle Revolution basiert auf Daten, die {iber
das Internet zwischen Menschen und Ma-
schinen ausgetauscht werden.

Damit der Datenaustausch auch funk-
tioniert, ist es notwendig, fiir Daten des
Produktionsprozesses ein gemeinsames
Netz zu schaffen und dafiir Sorge zu tragen,

dass die Teilnehmer im Produktionspro-
zess dieselbe ,Sprache® sprechen. Beides
findet sich im Internet wieder, nimlich ein
gemeinsames Netz unter Verwendung einer
standardisierten Sprache. Man spricht in
diesem Zusammenhang auch vom , Inter-
net of Things“ und meint damit, dass eine
Kommunikation unter den Geritschaften
iiber die Unternehmensgrenze hinweg mog-
lich wird. Weil aber nicht nur Maschinen,
sondern auch Werkzeuge und das Produkt
selbst vernetzt werden, spricht man auch
vom cyber-physischen System (CPS).
Stand bei der zweiten Stufe der Indust-
rialisierung die Produktionsanlage im Mit-
telpunkt, so steht bei der vierten Stufe der
Industrialisierung das Produkt im Mittel-
punkt; Henry Ford meinte: ,Jeder Kunde
kann sein Auto in einer beliebigen Farbe la-
ckiert bekommen, solange die Farbe, die er
will, schwarz ist.! Diese Aussage verdeut-

licht wohl am besten, dass damals der ge-
samte Fokus auf den Produktionsprozess
und nicht auf das Produkt gerichtet war.
Heute hingegen bietet Volkswagen zB die
Maoglichkeit, das eigene Fahrzeug komplett
zu personalisieren. So kann der Kaiufer
beim Modell up! aus ,,13 Aufenfarben, drei
Dachfarben und zehn verschiedenen Dash-
pad-Designs“ wihlen? Anders als beim Mo-
dell T von Henry Ford bestimmt nicht die
Maschine die Produkteigenschaften, son-
dern teilt nun das jeweilige zu produzie-
rende Teil der Produktionsanlage mit, in
welcher Ausprigung das Produkt zu erstel-
len ist. Die Fihigkeit des umfassenden
produktionstechnischen Datenaustauschs
und der Einsatz von autonomen Entschei-
dungsprozessen fithren zu einer digitalen

1Die Farbe Schwarz wurde angeblich deshalb gewihlt, weil
diese am schnellsten trocknet und so den Produktionsprozess
beschleunigt. 2www.motornews.at/der-neue-vw-up/
(14. 8. 2016).
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Veredelung der Produktion und zu einer
noch in den Kinderschuhen steckenden
Steigerung der Wertschopfung?

Ein fiktives Praxisbeispiel

Das folgende Beispiel greift auf Beobach-
tungen der Autoren zuriick. Diese haben
jede Komponente in der Praxis vorgefun-
den, lediglich das gezeichnete Bild basiert
auf den Vorstellungen der Autoren, wie
sie die Zukunft vermuten lisst:

m Firma X ist ein Maschinenbauer in Os-

terreich. Um international bestehen zu
konnen, hat der Eigentiimer beschlos-
sen, den Bau der Maschinen anhand
von in der Produktionssteuerung defi-
nierten Prozessen zu gestalten. Das Al-
leinstellungsmerkmal der Firma X ist,
besonders schnell und zeitnah die jewei-
lige Maschine, individuell an Kundenbe-
diirfnisse angepasst, fertigen zu konnen.
Mitarbeiter sind mittels RFID-Techno-
logie ortbar; im Produktionssystem ist
nachvollziehbar, welcher Mitarbeiter
welchen Produktionsschritt an welchem
Maschinenteil getitigt hat und in wel-
cher Produktionsphase die aktuell gefer-
tigte Maschine ist. Die Einteilung der
Mitarbeiter ist ebenfalls systemtech-
nisch abgebildet.

Am frithen Nachmittag trifft eine neue
Bestellung ein. Der Inhalt der Bestel-
lung wurde von einer Maschine der
Firma X getitigt. Diese Maschine ist be-
reits an den Kunden ausgeliefert und in
Verwendung.

Dass Auftrige automatisiert von Ma-
schinen getitigt werden, wundert die
Mitarbeiter der Firma X nicht, weil die
Firma X fiir ihre Fehlerfritherkennungs-
software bekannt ist. Diese Software er-
moglicht, dass die beim Kunden instal-
lierte Maschine selbst erkennt, wann ein
Defekt zu erwarten ist.

Vor der Einfiithrung der Fehlerfriitherken-
nung war es notwendig, dass Mitarbeiter
der Firma X die Maschine in fixen vorde-
finierten Intervallen serviciert haben, un-
abhingig davon, ob das Service auch
wirklich notwendig war. Heute hingegen
kann die Firma X auf Grundlage dieser
Fehlerfritherkennung fiir die Branche
noch nie dagewesene Verfiigbarkeitszei-
ten der Produktionsanlagen garantieren,
die auch vertraglich zugesichert werden.
Die Erhohung der Verfiigbarkeit fiihrt
beim Kunden der Firma X zu einer Erho-
hung der Produktivitit und die Frither-

kennung von vermeintlichen Fehlern zu
einem Schutz der Investition.

Analysen haben gezeigt, dass die besten
Ergebnisse erzielt werden, wenn der
Mitarbeiter, der die Produktionsanlage
hergestellt hat, auch mit der Herstellung
der Ersatzteile beauftragt wird, weshalb
der betreffende Mitarbeiter mit der Ab-
arbeitung des Auftrags beginnt. Auf ei-
nem Tablet-Computer wird die Ma-
schine dargestellt, fiir die das Ersatzteil
zu fertigen ist.

In einem ersten Schritt verbindet sich
der Mitarbeiter mit der Maschine beim
Kunden, fiir die das Ersatzteil zu ferti-
gen ist, um nachzuvollzichen, ob der
Austausch wirklich notwendig ist. Der
Mitarbeiter kommt zum Ergebnis, dass
der Austausch geboten ist, weshalb der
Auftrag im System der Firma X erfasst
wird.

Der Mitarbeiter fasst zu Beginn das be-
notigte Werkzeug in der Werkzeugkam-
mer aus, doch muss dieser weder ermit-
teln, welche Werkzeuge er fiir die Erstel-
lung des Ersatzteils benétigt, noch, wo
diese zu finden sind. Bei der Firma X ist
nimlich der Werkzeugausgabeprozess
so organisiert, dass die Werkzeuge eben-
falls von einem System verwaltet werden.
Ein Zugrift auf Werkzeuge ohne Auftrag
ist nicht moglich. Die ,digitale Werk-
zeuglade® gibt nur Werkzeuge fiir im Sys-
tem angelegte Produktionsauftrige aus
und rechnet hoch, wie lange die Werk-
zeuge fiir den Produktionsschritt beno-
tigt werden. Diese Hochrechnung fliefSt
in die Gesamtplanung ein.

Uberzieht ein Mitarbeiter die erwartete
Dauer, so hat dieser der ,digitalen Werk-
zeuglade® bekanntzugeben, wie lange er
die Werkzeuge noch benotigt. Um eine
Fehlbedienung der Werkzeuge zu vermei-
den, konnen bestimmte Maximalwerte
wie zB eine Limitierung des Drehmo-
ments vor der Ausgabe des Werkzeugs
durch die ,digitale Werkzeuglade® einge-
stellt werden. Die Einstellung hat das Sys-
tem aufgrund des Arbeitsauftrags bereits
vorgenommen. Der Mitarbeiter kontrol-
liert die Einstellungen mit den Angaben,
die er auf der Datenbrille nochmals ein-
geblendet bekommt. Ein Spezialwerkzeug
istlediglich einmal in der Firma X vorhan-
den. Aufgrund der zentralen Erfassung
des Werkzeugeinsatzes ist sofort be-
kannt, wer das Spezialwerkzeug derzeit

beniitzt und dass es unmittelbar nach Ab-
schluss der Titigkeit zu {ibergeben ist.

Der Rohling des zu bauenden Ersatzteils
wird mit einem Gabelstapler aus dem La-
ger herbeigeschafft. Aufgrund einer Un-
achtsamkeit des Gabelstaplerfahrers
kommt es hierbei zu einem Unfall. Das
Fahrzeug meldet den Unfall an dessen
Hersteller und der Vorfall wird automa-
tisch im Schichtbuch protokolliert. Der
Mitarbeiter iibernimmt den Rohling und
beginnt mit den notwendigen Arbeiten.

Damit das Ersatzteil ohne weitere Anpas-
sungen vor Ort beim Auftraggeber einge-
baut werden kann, tibermittelt die Ma-
schine beim Kunden die relevanten Ein-
stellungen und diese werden dem Mitar-
beiter der Firma X zur Kenntnis gebracht.
Mit diesem Beispiel soll eine Idee von Indus-
trie 4.0 geboten und verdeutlicht werden, wie
ein CPS verstanden werden konnte. Damit
Industrie 4.0 nicht zur Falle wird, ist nicht
nur der Produktionsprozess so nahtlos zu ge-
stalten, sondern es ist auch fiir die rechtlichen
und informationssicherheitstechnischen In-
halte derselbe Reifegrad zu gewahrleisten.
Fiir den, der diese Auseinandersetzung
unterlisst, kann Industrie 4.0 aus folgenden
Uberlegungen sehr schnell zur Falle werden:

Personenbezogene Daten
konnen zur Gestaltung des
Produktionsprozesses oder
zu einer umfassenden Uber-
wachung verwendet werden.

Beachtung von arbeitsrechtlichen
Aspekten
Damit der Mensch in den Produktionspro-
zess nahtlos integrierbar ist, muss dieser ei-
ner zentralen Planung jederzeit zufithrbar
sein. Greifbar in diesem Zusammenhang
heifit, dass jeder Schritt eines Mitarbeiters
durch personenbezogene Daten dargestellt
wird. Abhingig davon, wie die personenbe-
zogenen Daten verwendet werden, kann da-
mit einerseits der Produktionsprozess ge-
staltet oder andererseits eine allumfassende
Uberwachung realisiert werden.

Gemif § 96 ArbVG sind Maffnahmen
oder technische Systeme zur Kontrolle der
Arbeitnehmer nur dann in einem Betrieb,

3Das kann auch der Grund sein, warum der deutsche Sportar-
tikelhersteller Adidas Teile der Produktion nach Deutschland
zuriickholt, Die Welt, Die Ara der Globalisierung steht vor dem
Ende, www.welt.de/wirtschaft/article157825087/Die-Aera-
der-Globalisierung-steht-vor-dem-Ende.html (28. 8. 2016).
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in dem ein Betriebsrat konstituiert wurde,
zuldssig, wenn vor der Einfithrung der Maf-
nahme eine Betriebsvereinbarung abge-
schlossen wurde. Obwohl die personenbezo-
genen Daten nicht deshalb ermittelt werden,
um eine Kontrolle durchzufiihren, ist eine
Betriebsvereinbarung abzuschliefien, weil al-
lein die Moglichkeit der Kontrolle ausreicht.
Aus diesem Grund ist der Betriebsrat vor
der Einfithrung entsprechender Systeme
einzubezichen, weil ohne dessen Zustim-
mung eine Einfithrung der Systeme durch
den Betriebsrat verhindert werden kann.

Arbeitgeber, die meinen, dass ein Be-
triebsrat ein Nachteil aufgrund des Mit-
spracherechts bei der Einfithrung von In-
dustrie 4.0 ist, sollten bedenken, dass in
Unternehmen, in denen kein Betriebsrat
konstituiert wurde, eine Zustimmung iSd
§ 10 AVRAG von jedem Mitarbeiter ein-
zuholen ist. Inhalt dieser Vereinbarung
konnte sein, dass aufgrund der Datenlage
keine systematische, allgemeine Mitarbei-
terbeurteilung durchgefiihrt wird.

Ebenfalls regelungswiirdig scheint, wie
in einem konkreten Anlassfall der Auswer-
tungsprozess zu erfolgen hat, also zB wann
und in welcher Form der Betriebsrat zu in-
volvieren ist. In vielen Betriebsvereinbarun-
gen ist ndmlich zu lesen, dass der Betriebs-
rat vor jeder Auswertung von personenbe-
zogenen Daten zu verstindigen und beizu-
zichen ist. Vor diesem Hintergrund ist auf
§ 91 Abs2 ArbVG hinzuweisen, in dem
ausdriicklich festgehalten wird, dass eine
Einsicht in die Daten einzelner Arbeitneh-
mer lediglich dann zuldssig ist, wenn der be-
troffene Mitarbeiter der Einsichtnahme
durch den Betriebsrat zugestimmt hat, es
sei denn, eine Einsichtnahme ergibt sich
aus anderen Rechtsvorschriften.

Beachtung von datenschutzrecht-
lichen und Informationssicherheits-
aspekten

Am 4. 5.2016 hat der europdische Gesetz-
geber die Datenschutzgrundverordnung
(DSGVO) erlassen. Diese trat am 24. 5.
2016 in Kraft und gilt ab 25. 5. 2018. Zu be-
achten ist, dass derzeit das DSG 2000 in
Geltung ist, weshalb die entsprechende Da-
tenanwendung iSd § 17 DSG 2000 an die
Datenschutzbehorde zu melden ist. Wer-
den personenbezogene Daten an Dritte
tiberlassen oder iibermittelt, so kann eine
Genehmigungspflicht der Uberlassung oder
der Uberrnittlung vorliegen. Am 19. 7. 2016
hat der europiische Gesetzgeber die RL

iiber Mafinahmen zur Gewihrleistung eines
hohen gemeinsamen Sicherheitsniveaus
von Netz- und Informationssystemen in
der Union erlassen (NIS-RL). Normiert
der Gesetzgeber mit der DSGVO den Um-
gang mit personenbezogenen Daten, erteilt
er mit der NIS-RL dem nationalen Gesetz-
geber den Auftrag, sicherzustellen, dass In-
formationssysteme einem entsprechenden
Sicherheitsniveau entsprechen und Mel-
dung zu erstatten ist, wenn Informationen
kompromittiert wurden. Art14 und 16
NIS-RL normieren, dass Betreiber wesentli-
cher Dienste oder Anbieter digitaler
Dienste technische und organisatorische
Maflnahmen (TOM) treffen miissen, um
die Sicherheit von Informationssystemen
zu gewahrleisten.

Unabhingig davon, ob die NIS-RL fiir
Betriebe, die im Sinne von Industrie 4.0 or-
ganisiert und vernetzt arbeiten, anzuwen-
den ist, scheint es iiber alle Mafie geboten,
ein ausreichendes Maf} an sicherer IT zu er-
langen. Die Vernetzung von Fertigungs-
prozessen tiber Fabriken hinweg veredelt
den Herstellungsprozess, doch geht mit
der Vernetzung und mit dem sehr hohen
Organisationsgrad auch eine immense Ab-
hingigkeit an das Funktionieren der IT ein-
her. Die Bedrohung lauert nicht nur aufSer-
halb des Unternehmens durch Cyber-Atta-
cken®, sondern auch innerhalb des Unter-
durch Fehlbedienung
eigener Mitarbeiter des Unternechmens.

nehmens, etwa

Bedrohungen der Informa-
tionssicherheit konnen
durch Cyber-Attacken oder
auch Fehlbedienung eigener
Mitarbeiter entstehen.

Der Grad der zuvor verlangten Informa-
tionssicherheit kann durch die Einfithrung
eines Informationssicherheitsmanage-
mentsystems (ISMS) erreicht werden. Die
Norm ISO/IEC 27001:2013 unterstiitzt bei
dem Aufbau cines ISMS und ermdglicht
eine spitere Zertifizierung der Organisation.
In der Phase der Implementierung des
ISMS sind die Risiken aufzudecken und ei-
ner Bewertung hinsichtlich Eintrittswahr-
scheinlichkeit und Auswirkungen eines
Vorfalls zuzufithren. Abhingig von der Ri-
sikofreudigkeit der betreffenden Organisa-
tion sind geeignete Mafinahmen zur Risiko-
reduzierung zu treffen. Das ISMS hat simt-
liche Prozesse und Informationen (Daten)

der Organisation im Blickfeld. Haben diese
Daten auch einen Personenbezug, findet
derzeit das DSG 2000 und ab 25. 5. 2018
die DSGVO auf diese (personenbezogenen)
Daten Anwendung. Zu diesen regulatori-
schen Vorgaben tritt die nationale Umset-
zung der NIS-RL hinzu, wenn davon auszu-
gehen ist, dass der Betreiber einen wesentli-
chen Dienst erbringt oder Anbieter von digi-
talen Diensten ist. Hat man bei der
Einfithrung eines ISMS den Fokus (richti-
gerweise) auch auf Datenschutz gerichtet,
konnen sehr viele datenschutzrechtliche An-
forderungen abgedeckt werden. Dartiber hi-
naus konnen Kenntnisse, die man im Rah-
men der Einfithrung des ISMS gewonnen
hat, im Bereich des Datenschutzes genutzt
werden.® Bspw ist hier auf die ab
25. 5. 2018 durchzufiihrende Datenschutz-
Folgenabschitzung zu verweisen. Offen-
kundig konnen die technischen Sicherheits-
maflnahmen, die im Rahmen eines ISMS
etabliert wurden, auch entsprechend fiir
die Datensicherheitsmaffnahmen, die das
DSG 2000 vorschreibt, genutzt werden,
um die Datensicherheit der personenbezo-
genen Daten zu gewihrleisten.”

Wie im Beispiel ausgefiihrt, werden die
Systeme {iber die Herstellergrenzen hinweg
miteinander verbunden, um Abliufe zu
automatisieren. Hat ein Teilnehmer eine
Schwachstelle im System, kann dies zur
Folge haben, dass der Produktionsprozess
ins Stocken gerdt oder die eigene Infrastruk-
tur Angriffen ausgesetzt ist. Es stellt sich
somit die Frage, wie sichergestellt werden
kann, dass alle Teilnehmer den notwendi-
gen Grad an Sicherheit gewihrleisten kon-
nen. Vorab ist zu kldren, was ,notwendig"
heifit und welche Eigenschaften iiberhaupt
gefordert werden. In diesem Prozess kann
erneut auf die Erkenntnisse, die im Rahmen
der Einfithrung des ISMS etwa hinsichtlich
der Schutzbedarfsfeststellung, der Schutz-
ziele oder der Datenschutz-Folgenabschit-
zung gewonnen wurden, zuriickgegriffen
werden. Ausgangspunkt dieser Erhebung
sind der Geschiftsprozess und die hierfiir
verwendeten Datenanwendungen. Hat
man den konkreten Schutzbedarf ermittelt,
kann die Vertrauenswiirdigkeit von Soft-
ware und Hardware anhand der Normen

4Der Betriebsrat ist gemé&f § 89 Z 1 ArbVG ua berechtigt, in die
vom Betrieb gefiihrten Aufzeichnungen iiber die Beziige der
Arbeitnehmer und die zur Berechnung dieser Beziige erforder-
lichen Unterlagen Einsicht zu nehmen, sie zu {iberpriifen und
die Auszahlung zu kontrollieren. Dies gilt auch fiir andere die
Arbeitnehmer betreffenden Aufzeichnungen, deren Fithrung
durch Rechtsvorschriften vorgesehen ist. 5Siehe dazu Dako
2016/17 und 2016/18. ¢Siehe ErwGr 76f DSGVO. 7Siehe der-
zeit § 14 DSG 2000 und ab 25. 5. 2018 Art 32 DSGVO.
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ISO/IEC 15408:2009 - ,,Common Criteria“s
- (CC) oder IEC 62443 - ,Industrielle
Kommunikationsnetze - IT-Sicherheit fiir
Netze und Systeme“ bewertet und gepriift
werden. Hersteller wie Oracle, Microsoft
oder Cisco lassen deren Systeme nach CC
zertifizieren.® Hersteller von Industrieanla-
gen wie Siemens, ABB oder Honeywell wen-
den den Standard IEC 62443 an, um die
Systemanfilligkeit fiir Cyber-Security-Risi-
ken zu minimieren.

Anhand der ermittelten Anforderung an
die Vertrauenswiirdigkeit kann einerseits
das eigene System auf Grundlage der Analy-
seergebnisse, die im Rahmen der Einfiihrung
eines ISMS gewonnen wurden, aufgebaut
werden, andererseits kann auch sichergestellt
werden, dass iiber die Produktionsgrenzen
hinweg alle Teilnehmer an einem CPS ihr In-
formationssystem so aufgebaut haben, dass
eine einheitliche Vertrauenswiirdigkeit der
Informationssysteme in einem CPS gegeben
ist, obwohl unterschiedliche Systeme zum
Einsatz kommen.

Die Verpflichtung zur Einhaltung der
zugesicherten Vertrauenswiirdigkeit ist ver-
traglich zu regeln. Der Nachweis, dass die
Vertrauenswiirdigkeit auch eingehalten
wird, kann durch Audits oder Zertifizie-
rungen erbracht werden. Ebenso sind zu in-
stallierende Prozesse einer vertraglichen Re-
gelung zuzufiihren. Sicht § 24 Abs 2a DSG
2000 eine Data Breach Notification Duty
vor, also die Pflicht, den Betroffenen von ei-
ner unrechtmifigen Verwendung seiner
personenbezogenen Daten zu informieren,
ist eine Pflicht zur Information im Umfeld
von Industrie 4.0 ,nur auf die allgemeinen
Grundsitze der Schutz- und Sorgfalts-

pflichten zuriickzufithren. Um Sicherheit
zu erlangen, sollte der Informationssicher-
heitsprozess einer vertraglichen Regelung

wird tatsichlich ein CPS implementiert. Ne-
ben dieser operativen Produktionsverschmel-
zung miissen die Themenbereiche Daten-

schutz, Arbeitsrecht und Informationssicher-
heit ebenfalls ganzheitlich betrachtet werden.
Dako 2016/70

zugefiithrt werden; dieser Prozess ist im
Rahmen des ISMS zu implementieren.

Fazit

Industrie 4.0 basiert auf der Verzahnung und
Vernetzung der Produktionsprozesse iiber
Herstellergrenzen hinweg; im Optimalfall
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m  Oracle: www.oracle.com/technetwork/topics/security/oracle-common-criteria-095703.
html (4. 9. 2016)
Microsoft: https://msdn.microsoft.com/en-us/library/dd229319.aspx (4. 9. 2016)
Cisco: www.cisco.com/c/en/us/solutions/industries/government/global-government-
certifications/common-criteria.html (4. 9. 2016)

m Siemens: www.siemens.com/digitalisierung/cyber-security.html (20. 9. 2016)
ABB: ABB technik, 3/12/64, https://library.e.abb.com/public/e0de281f67298983c1257a
79003f3fc4/ABB%20Technik%203-2012_72dpi.pdf (12. 11. 2016)

®m  Honeywell: www.honeywell.com/newsroom/pressreleases/2015/04/honeywell-
technology-first-to-proactively-manage-cyber-security-risk-for-industrial-sites
(12. 11. 2016)

Fact Box
ISO-Standardisierung fiir Industrie 4.0
Es gibt derzeit noch keine ISO-Standardisierung fiir Industrie 4.0, die aber geboten scheint, weil

die Vorteile nur dann gehoben werden kénnen, wenn die Akteure (Maschinen, Produkte) dieselbe
Sprache sprechen. Deshalb hat die International Standard Organization (ISO) eine Strategie-
gruppe eingerichtet; www.din.de/de/forschung-und-innovation/industrie4-0/industrie-4-0-
iso-richtet-strategiegruppe-ein-66482 (13. 8. 2016).
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