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Datenschutz-Folgenabschatzung

fur den ,,smarten“ Stromzahler

Interview mit Ursula Tauschek, Leiterin der Sparte Netze bei Osterreichs Energie. Ursula Tau-
schek spricht tiber den Erstellungsprozess fiir das Konzept einer Datenschutz-Folgenabschatzung
fiir Smart Meter und die Datenschutzagenden bei Osterreichs Energie.

Datenschutz konkret: Seit wann werden
datenschutzrechtliche Themen bei Oster-
reichs Energie behandelt?

Ursula Tauschek: Generell ist Daten-
schutz schon immer ein wichtiges Thema
fiir die Energiewirtschaft gewesen. Als auf
europdischer Ebene die Uberlegungen zur
Schaffung der Datenschutz-Grundverord-
nung begonnen haben, hat die Thematik na-
tiirlich richtig Fahrt aufgenommen. Das
Projekt der Datenschutz-Folgenabschit-
zung (englisch: ,Data Protection Impact
Assessment” - die DPIA“) hatte seinen
Ursprung in einer Task Force der EU zu
Smart Metern, die 2010 von der EU-Kom-
mission ins Leben gerufen wurde. Schon da-
mals hat man den Schwerpunkt auf Smart
Meter gelegt, da der flichendeckende Roll-
Out in Europa bereits durch das 3. Binnen-
marktpaket festgelegt war. Osterreich hat
sich in weiterer Folge auf Grundlage dieses
Pakets zur Einfiihrung der Smart Meter
verpflichtet.

Datenschutz konkret: Mit welchen daten-
schutzrechtlichen Themen haben sich Ar-
beitsgruppen bei Osterreichs Energie bisher
beschiftigt?

Tauschek: Noch bevor fiir Smart Meter
Empfehlungen von der EK ausgesprochen
wurden, haben wir die rechtlichen Fragen
und den Handlungsrahmen fiir diesen Be-
reich evaluiert und abgesteckt. Ein wesent-
licher Punkt betrifft die Datenverarbeitung
bei Smart Metern, insb wie diese Daten
gespeichert werden und ob sie an Dritte
weitergegeben werden miissen. Hierzu
wurden Vorschlige und Vereinbarungen
fiir die Umsetzung mit externer Unter-
stiitzung entwickelt. Knackpunkt war
auch die viertelstiindliche Auslesung der
Zihlerstinde. In diesem Zusammenhang
hatten wir auch eine Mustermeldung fiir
die Verarbeitung von Smart Meter Daten
an das DVR entwickelt und uns mit dem
Datenaustausch zwischen den Marktteil-
nehmern beschiftigt (zB Lieferantenwech-
sel).

Datenschutz konkret: Was waren die Er-
gebnisse der Briisseler Task Force fiir Smart
Meter?

Tauschek: Ergebnisse waren im Jahr 2014
eine Empfehlung sowie ein Muster-Tem-
plate fiir eine Datenschutz-Folgenabschiit-
zung im Bereich Smart Meter, das ua in Os-
terreich in einer zweijihrigen Testphase zur
Anwendung kam. Die Ergebnisse haben wir
der EK riickgemeldet und sind auch direkt
mit ihr in Interaktion getreten. Auflerdem
haben wir den Vergleich mit anderen euro-
pdischen Lindern gesucht. Wir haben da-
raus das Konzept fiir die DPIA erarbeitet,
entsprechende Beurteilungen fiir Unterneh-
men durchgefithrt und dort nach Maglich-
keit getestet.

Datenschutz konkret: Wer war bei Oster-
reichs Energie an der Ausarbeitung der
DPIA beteiligt?

Tauschek: Hintergrund war, dass wir als In-
teressenvertretung der dsterr Energiewirt-
schaft einen Mehrwert fiir unsere Unterneh-
men generieren wollen. Etwa 95 Prozent der
Inhalte des Muster-Templates betreffen alle
Unternchmen in gleichem Maflie und die
restlichen fiinf Prozent betreffen Spezifika.
Daher machte es Sinn, ein Konzept fiir eine
DPIA in der Gemeinschaft zu erarbeiten. So
muss man es nur einmal erarbeiten und je
mehr Unternehmen beteiligt sind, desto um-
fassender und treffsicherer wird das Ergeb-
nis. Themen werden von verschiedenen
Standpunkten sowie tiefergehender betrach-
tet, was im Einzelunternehmen nicht immer
moglich ist. Das Projekt wurde in den Jahren
2016/17 umgesetzt.

Datenschutz konkret: Zu welchem Ergeb-
nis kam das Projekt?

Tauschek: Erstens wurde ein Whitepaper er-
stellt, das anhand von Beispielen eine Uber-
sicht {iber die Struktur und den Ablauf von
Datenschutzprozessen im Bereich Smart Me-
ter darstellt - quasi die Grundlage und auch
eine Art Gebrauchsanweisung fiir die Durch-
fithrung der DPIA. Es kann auch Behorden

zur Ubersicht zur Verfiigung gestellt werden.
Zweitens wurde das Konzept fiir die DPTA
erstellt. Diese ist als Frage-Antwort-Katalog
aufgebaut, der unzihlige Aspekte abdeckt,
wie die Datenverarbeitung von der Messung
im Smart Meter bis hin zur Verwertung im
Unternehmen, die Art der Daten, Risikoberei-
che, Zugriffsrechte, Speicherorte von Daten
und mogliche Schiden bei Abweichungen
von den Standardverarbeitungsprozessen.
Die Fragen wurden hinsichtlich eines risiko-
basierten Ansatzes aus Kundensicht erstellt.
Den Unternehmen werden passend dazu
mehr oder minder vorgefertigte Antworten
zur Verfiigung gestellt. Anhand derer konnen
sich die Unternehmen mittels eines Ampel-
systems standardisiert online selbst einschit-
zen und eine Risikobewertung erhalten. So
lasst sich schnell allfilliger Handlungsbedarf
ausmachen oder das Vorhandensein von Si-
cherheitsstandards priifen.

Fir die DPIA wurde ein risi-
kobasierter Ansatz aus Kun-
densicht herangezogen.

Datenschutz konkret: Wird auch die Ver-
arbeitung von Daten jener Endkunden er-
fasst, die den Smart Meter Opt-out in An-
spruch genommen haben?

Tauschek: Die DPIA berticksichtigt natiir-
lich auch die Opt-out-Kunden, bei denen
nur ein Verbrauchswert pro Jahr gemessen
wird. Auch die Abfrage, Speicherung und
Verarbeitung dieser Jahreswerte ist geregelt.
Die DPIA priift, wie gewidhrleistet werden
kann, dass die Zihlerstinde der Opt-out-
Kunden nicht 6fter als einmal im Jahr erho-
ben und ausgelesen werden.

‘Was die Zihler an sich betrifft, schreibt
die Gesetzgebung ohnehin eine flichende-
ckende Installation von intelligenten Messge-
raten unterschiedlicher Konfiguration vor.
Wer jedoch den Opt-out in Anspruch
nimmt, dessen Gerdt wird quasi auf ,dumm*
geschalten. Die Funktionalitit entspricht
dann jener der bestehenden Ferraris-Zihler
und der Zahlerstand wird nur einmal jahrlich
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das interview

zum Stichtag per Fernauslésung gemessen
anstatt automatisch alle 15 Minuten.

Datenschutz konkret: Gab es schon
Riickmeldungen von Unternehmen zur
DPIA und wie werden die weiteren Schritte
diesbeziiglich aussehen?

Tauschek: Wir wissen, dass die Unterneh-
men derzeit die DPIA durchfiithren. Wir ha-
ben das Konzept fiir die DPIA derart ausge-
staltet, dass sie auch kleine Netzbetreiber
ohne stark ausgebaute IT-Strukturen anwen-
den konnen; dafiir gibt es eine im Umfang
kleinere, abgespeckte Version. Das Feedback
ist sehr positiv, auch wenn sich natiirlich he-
rauskristallisiert hat, dass es zwischen theore-
tischer Erarbeitung und praktischer Umset-
zung durchaus Unterschiede gibt. Daher wer-
den wir 2019 mit einem ersten Review der
DPIA beginnen. In einigen Punkten, wo er-
ginzende Fragestellungen aufgetreten sind,
wird jedenfalls nachgeschirft werden miissen.

Datenschutz konkret: Welche Folgepro-
jekte gibt es im Zusammenhang mit der
DPIA?

Tauschek: Die Prozesse rund um Smart
Meter-Daten sind nur ein Teil der Markt-
kommunikation. Dazu gehort auch etwa
der Lieferantenwechsel; weitere Prozesse
haben wir daher dahingehend untersucht,
ob eine Datenschutz-Folgenabschitzung er-
forderlich ist. Die Smart Meter-DPIA war
in diesem Sinne ein Pilotprojekt. Auflerdem
haben wir dabei neben den Prozessen fiir
Strom auch jene fiir Gas abgearbeitet und
die grundlegenden Informationen fiir die
Verarbeitungsverzeichnisse zusammenge-
tragen. Geplant ist auch, dass wir diese Ka-
taloge 2019 zusammenfiihren.

Datenschutz konkret: Welche weiteren
Projekte im datenschutzrechtlichen Bereich
sind bei Osterreichs Energie geplant?
Tauschek: Wir sind guter Dinge, dass wir
von der Branche erarbeitete Verhaltensre-
geln fiir die Verarbeitung von Smart Me-
ter-Daten mit 2019 abschliefen und von
der Datenschutzbehorde genehmigt erhal-
ten werden. Danach wollen wir 2019 die Zer-
tifizierung als weiteres Thema angehen. Da-
fiir wollen wir einen Kriterienkatalog mit
Mindestanforderungen erarbeiten, bei deren
Erfillung Unternechmen die Zertifizierung
ihres Datenschutz-Management-Systems
erhalten konnen. Diese Programme werden
von uns entwickelt und wir hoffen, dass sie
die Genehmigung der nationalen Daten-
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Abbildung: Gerald Trieb im Gesprach mit Ursula Tauschek (Copyright: Stanislav Kagiku)

schutzbehorde und Anklang bei akkreditier-
ten Zertifizierungsstellen erhalten werden.

Fachgruppen gebildet, die sich aus Daten-
schutzexperten, Fachexperten und Prozess-
experten zusammensetzen, die mit der IT-
Umsetzung der Agenden vertraut sind. Au-
Berdem sind wir aktuell dabei, ein eigenes
Gremium zu bilden, das sich aus Daten-

Die Zertifizierung von Da-
tenschutz-Management-Sys-
temen ist ein Ziel fiir 2019.

schutzbeauftragten unserer Mitgliedsunter-
Datenschutz konkret: Wie sollen die Da-
tenschutzagenden bei Osterreichs Energie
zukiinftig organisiert sein?

nehmen formt, bei denen die datenschutz-
rechtlichen Themen zusammenlaufen, die
fiir diese verantwortlich sind und die Arbeits-

Tauschek: Das kommt stark auf den The-
menbereich an, da neben Datenschutzspezia-
listen auch das fachliche Know-how wichtig

auftrige an die Fachgruppen delegieren. Die-
ses Gremium wurde im Herbst gegriindet,
das erste Kick-Off hat bereits stattgefunden.

ist. Fiir die unterschiedlichen datenschutz- Dako 2019/2

rechtlichen Themen werden jeweils eigene

Uber die Interviewpartnerin

Frau DI Ursula Tauschek hat Elektrotechnik auf der TU Wien studiert. Sie war danach in der
Industrie titig und ist seit 2002 bei Osterreichs Energie und dort seit 2007 Leiterin des Be-
reichs Netze sowie in nationalen und europédischen Gremien tétig.

E-Mail: u.tauschek@osterreichsenergie.at

Factbox Osterreichs Energie
Osterreichs Energie vertritt seit 1953 die gemeinsam erarbeiteten Brancheninteressen der

E-Wirtschaft gegeniiber Politik, Verwaltung und Offentlichkeit. Als erste Anlaufstelle in Energie-
fragen arbeitet Osterreichs Energie eng mit politischen Institutionen, Behérden und Verbinden
zusammen und informiert die Offentlichkeit iiber Themen der Elektrizitétsbranche. Die rund
140 Mitgliedsunternehmen erzeugen mit rund 20.000 Mitarbeiterinnen und Mitarbeitern mehr
als 90 Prozent des Gsterreichischen Stroms mit einer Engpassleistung von iiber 25.000 MW und
einer Erzeugung von rund 68 TWh jdhrlich, davon 72 Prozent aus erneuerbaren Quellen.

Hinweis
Zur Einholung der Zustimmungserkldrungen fiir intelligente Messgerite siehe den Praxis-

beitrag von Richter/Trieb, Praxisprojekt ,Seestadt Aspern“: datenschutzkonforme Forschung
fiir die Energiezukunft, Dako 2016/34.
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