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DSGVO-Anforderungen an Einwilligung, Datenschutzinformation,
Datenschutz-Folgenabschitzung und Bestellung von

Datenschutzbeauftragten

1. Eine Allergie-Tagesklinik, deren Kerntitigkeit in
der Diagnostik und Behandlung von Allergien — so-
hin in der Verarbeitung von Gesundheitsdaten nach
Art 9 Abs 1 DSGVO — liegt, die ua siebzehn Arzte
beschiftigt und Gesundheitsdaten von Gesetzes we-
gen teilweise mindestens zehn Jahren zu speichern
hat (§ 51 ArzteG), muss verpflichtend einen Daten-
schutzbeauftragten bestellen.

2. Von einer allfilligen Verpflichtung zur ver-
schliisselten Ubermittlung kann nicht mit einer Ein-
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willigungserkliarung von betroffenen Personen abge-
gangen werden. Die Frage, ob eine Ubermittlung in
verschliisselter oder unverschliisselter Form erfolgt,
ist eine der DatensicherheitsmafSinahmen nach
Art 32 DSGVO und somit allein von der Verant-
wortlichen zu beurteilen.

3. Die Heranziehung von Auftragsverarbeitern ist
einer Einwilligung von Betroffenen nicht zuginglich,
weshalb eine diesbeziigliche Einwilligung auch nicht
rechtswirksam erteilt werden kann.

4. Eine ,unwiderrufliche® Einwilligung wider-
spricht jedenfalls der DSGVO.

5. In der erteilten Information iiber die Datenver-
arbeitung (,Datenschutzerklirung®) ist strukturell zu
unterscheiden, ob diese nach Art 13 oder Art 14
DSGVO erteilt wird, weiters darf dort kein Daten-
schutzbeauftragter genannt werden, wenn keiner be-
stellt wurde.

6. In der Datenschutzerklirung sind die einschli-
gigen Rechtsgrundlagen fiir die Verarbeitung beson-
derer Kategorien personenbezogener Daten anzufiih-
ren und, wenn eine Verarbeitung auf der Wahrung
berechtigter Interessen des Verantwortlichen oder ei-
nes Dritten beruht, die berechtigten Interessen, die
von dem Verantwortlichen oder dem Dritten ver-
folgt werden, anzufiihren.

7. Wird in der Datenschutzerklirung die Einwil-
ligung als Rechtsgrundlage der Datenverarbeitung
angefthrt, muss darauf hingewiesen werden, dass
ein Recht auf jederzeitigen Widerruf der Einwilli-
gung besteht, ohne dass die Rechtmifligkeit der auf-
grund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung beriihrt wird.

8. Der Ausnahmetatbestand des § 1 iVm DSFA-
A12 nach der Anlage zur DSFA-AV, der von der
Durchfiithrung einer Datenschutz-Folgenabschit-
zung befreit, trifft nur dann zu, wenn die Datenver-
arbeitung von einem einzelnen Arzt gefithrt wird.

9. Die DSFA-AV und die DSFA-V enthalten
keine abschliefenden Aufzihlungen, sondern fiih-
ren nur Verarbeitungsvorginge an, die jedenfalls ei-
ner oder keiner DSFA unterliegen. Ist ein Verarbei-
tungsvorgang nicht durch eine der beiden Verord-




nungen gedeckt, so trifft den Verantwortlichen die
Pflicht, im Einzelfall zu priifen, ob eine DSFA er-
forderlich ist oder nicht. Als Hilfestellung kdnnen
hierzu die Leitlinien der Art-29-Datenschutzgruppe
zur Datenschutz-Folgenabschitzung herangezogen
werden.

1. Die Verantwortliche ist eine GmbH, ibr Geschifts-
zweck ist die Diagnostik und Therapie von allergischen
Erkrankungen. Sie beschiftigt zum Zeitpunkt der Ent-
scheidung drei Management-Mitarbeiter, siebzehn
Avrzte, zwilf Biiro- und Labormitarbeiter sowie zwei
Ernéihrungsberater. Dabei werden regelmdifSig und um-
Jfassend besondere Kategorien von Daten nach Art 9
DSGVO (Gesundbeitsdaten) verarbeitet.

2. Die Verantwortliche verwendet das Formular
»Einwilligungserklirung zur Datenverarbeitung —
Datenschutz-Gesetz, welches unter http:/fwww.aller-
gie-tagesklinik™* abgerufen und heruntergeladen wer-
den kann und [Anm: im Kern] folgenden Inbalt anf-

weist:

ox Ich bin ausdriicklich damit einverstanden, dass
personenbezogene Daten (insh Informationen iiber
meinen Zustand bei Ubernabme der Beratung oder
Bebandlung, die Vorgeschichte einer Erkrankung, die
Diagnose, den Krankheitsverlauf, meine Befunde so-
wie Informationen iiber Art und Umfang der beraten-
den, diagnostischen oder therapeutischen Leistungen
einschliefllich der Anwendung von Arzneispezialiti-
ten) verarbeitet, gespeichert und in unverschlisselter
Form an die und von den demenisprechend relevanien
Dritten geschickr werden. Die Zustimmung diber den
unverschliisselten Versand kann jederzeir mit Wirkung
Siir die Zukunft widerrufen werden. Ich stimme wei-
ters unwiderruflich zu, dass die Allergie-Tagesklinik
D*** jederzeir andere Unternehmen undfoder Perso-
nen zur Durchfiibrung der vereinbarten Dienstleis-
tung heranziehen darf. Dies betrifft auch die Verar-
beitung inkl Speicherung von personenbezogenen Da-
ten. Ich nehme zur Kenntnis, dass durch die Uber-
mittlung der Daten (unberechtigte) Dritte Kenntnis
iiber die Informationen erbalten kinnen und diese
Daten verindert werden konnen. Mir ist bewusst, dass
dies zur Offenlegung meines Gesundheitszustands fiih-
ven kann. Mir ist bewusss, dass die Allergie-Tageskli-
nik D*** keinerlei Haftung fiir die korrekte und voll-

stindige Ubermittlung der Daten iibernehmen kann.

3. Die Verantwortliche stellt unter hisp:/fwww.al-
lergie-tagesklinik***.at/datenschutz/ folgende Informa-
tionen zum Datenschutz zur Verfiigung:

»Datenschutzinformationen

(..

Wer ist fiir die Datenverarbeitung verantwortlich
und an wen kinnen Sie sich wenden?

Allergie-Tagesklinik D*** GmbH
Datenschutzbeaufiragter: bestellt

(..)

Fiir welche Zwecke und auf welcher Rechtsgrund-
lage werden die Daten verarbeite?

Die Allergie-Tagesklinik D™ verarbeiter Ihre per-
sonenbezogenen Daten im Einklang mir den Bestim-
mungen der DSGVO und dem Datenschutz-Anpas-
sungsgesetz 2018:

— zur Erfiillung von vertraglichen Pflichten (Art 5
Abs 16 DSGVO)

Dokumentationspflicht gem § 51 ArzteG sowie die
Erfassung samtlicher Leistungen einschlieflich automa-
tionsunterstiitzt erstellter und archivierter Textdoku-
mente in diesen Angelegenheiten, etc

— zur Erfiillung rechtlicher Verpflichtungen (Art 6
Abs 1¢ DSGVO)

Eine Verarbeitung personenbezogener Daten kann
zum Zweck der Erfiillung unterschiedlicher gesetzlicher
Verpflichtungen (Arategesetz, erc) oder aus steuer- sowie
unternehmensrechtlichen Vorgaben erforderlich sein.

— im Rabmen Ihrer Einwilligung (Are 6 Abs 1 a
DSGVO)

Wenn Sie der Allergie- Tagesklinik D*** eine Ein-
willigung zur Verarbeitung Ihrer personenbezogenen
Daten erteilt haben, erfolge eine Verarbeitung zu gemifs
den in der Zustimmungserklirung festgelegten Zwecken
und im darin vereinbarten Umfang. Eine erteilte Ein-
willigung kann jederzeir mir Wirkung fiir die Zukunft
widerrufen werden.

— aur Wabrung bervechtigter Interessen (Art 6
Abs 1£f DSGVO).

(..

4. Im Verzeichnis der Verarbeitungstitigkeiten der
Verantwortlichen werden unter Punkt ILB. insgesamt
neun Verarbeitungen angefiibre: Patientenakie, Abrech-
nung, Befundanforderung/Befundiibermittlung, Unter-

suchung von Proben, Organisation von Konsilien, Ver- -

waltung von Rezepten, Hausapotheke, ELGA und In-
Jormation an eigene Patienten.
Die Verantwortliche hat fiir keine dieser Verarbei-

tungstitigkeiten eine Datenschuiz-Folgenabschitzung
durchgefiibrt.

Aus den Entscheidungsgriinden:

Zu Spruchpunke 1 (verpflichtende Bestellung eines Da-
tenschutzbeauftragten):

Verantwortliche benennen auf jeden Fall cinen
Datenschutzbeauftragten, wenn die Kerntitigkeit
des Verantwortlichen oder des Auftragsverarbeiters
in der umfangreichen Verarbeitung besonderer Kate-
gorien von Daten gem Arc9 DSGVO bestehe
(Art 37 Abs 1 lit c DSGVO). (...)

Nihere Anhaltspunkte dazu, was unter einer
~umfangreichen Datenverarbeitung® zu verstehen
ist, finden sich in den Leitlinien zur Datenschutz-
Folgenabschitzung (DSFA) und Beantwortung der
Frage, ob eine Verarbeitung im Sinne der Verord-
nung 2016/679 ,wabrscheinlich ein hohes Risiko
mit sich bringt“, WP 248 Rev0l (abrufbar unter
https://www.dsb.gv.at/documents/22758/112500/
Leitlinien+zur+Datenschutz-Folgenabschaetzung-
wp248-rev-01_de.pdf/2246301e-ffbb-4a03-bf23 —
797fec89174¢), auf S 11:

Demnach sind folgende Kriterien zu berticksich-
tigen:

Im Hinblick darauf, dass

a) die Kerntitigkeit der Verantwortlichen in der
Diagnostik und Behandlung von Allergien — sohin in
der Verarbeitung von Gesundheitsdaten nach Art 9
Abs 1 DSGVO - liegt,
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b) sie zwolf Biiro- bzw Labormitarbeiter, siebzehn
Arzte und zwei Erndhrungsberater beschiftigt und

c) Gesundheitsdaten von Gesetzes wegen teil-
weise mindestens zehn Jahren zu speichern sind
(§ 51 ArzteG),

hitte die Verantwortliche daher zu dem Schluss
kommen miissen, dass — unter Beriicksichtigung der
genannten Kriterien — sehr wohl eine umfangreiche
Verarbeitung besonderer Kategorien von Daten nach
Art 9 DSGVO besteht und deswegen verpflichtend
ein Datenschutzbeauftragter bestellt werden hitte
miissen.

Zu Spruchpunkt 2 (unzuldssige Einwilligung):

Die von den betroffenen Personen abverlangte
Einwilligung stellt sich als unzulissig heraus.

Zunichst ist der Einwilligung nicht mit der erfor-
derlichen Klarheit zu entnehmen, fiir welche Daten-
verarbeitungen die Einwilligung die Rechtsgrundlage
darstellt. In der bereitgestellten Information nach
Art 13 DSGVO wird als Rechtsgrundlage zwar die
Einwilligung genannt, es werden jedoch auch andere
Rechtsgrundlagen, wie bspw die Erfiillung rechtli-
cher Verpflichtungen oder die Wahrung berechtigter
Interessen angefiihre.

Die Verantwortliche bindet die Einwilligung zur
Datenverarbeitung an eine Zustimmung zur unver-
schliisselten chrmitllung von Daten, weil sie ver-
meint, die DSGVO statuiere eine — auch mittelbar
aus den einschligigen Regelungen nicht ableitbare —
Verpflichtung, Daten verschliisselt zu iibermitteln.

Von einer allfilligen Verpflichtung zur verschliis-
selten Ubermittlung kann aber nicht mit einer Ein-
willigungserklirung von betroffenen Personen abge-
gangen werden. Die Frage, ob eine Ubermittlung in
verschliisselter oder unverschliisselter Form erfolgt,
ist nimlich eine der Datensicherheitsmafinahmen
nach Art 32 DSGVO und somit allein von der Ver-
antwortlichen zu beurteilen. Eine Einwilligung iSd
Art 6 Abs 1 lit a bzw Art 9 Abs 2 lit a DSGVO ist
schon deshalb nicht statthaft, weil die Einwilligung
hier nicht dazu dient, um eine Rechtsgrundlage fiir
die Datenverarbeitung zu schaffen, sondern um von
— gegebenenfalls erforderlichen — Datensicherheits-
mafinahmen zum Nachteil von Betroffenen abwei-
chen zu kénnen.

In der Einwilligungserklirung wird weiters ausge-
fithrt, dass der Betroffene ,unwiderruflich® zu-
stimmt, ,dass die Allergie-Tagesklinik D*** jederzeit
andere Unternehmen und/oder Personen zur Durch-
fithrung der vereinbarten Dienstleistung heranziehen
darf. Diese Passage kann nur so verstanden werden,
dass der Heranzichung von Aufiragsverarbeitern zu-
gestimmt wird, woftr sich die einschligigen Rege-
lungen in Art 28 DSGVO finden. Die Entschei-
dung, ob ein Auftragsverarbeiter herangezogen wird,
obliegt ebenfalls allein der Verantwortlichen. Folg-
lich ist die Heranziehung von Auftragsverarbeitern
einer Einwilligung von Betroffenen nicht zuginglich,
weshalb eine diesbeziigliche Einwilligung auch nicht
rechtswirksam erteilt werden kann.

Abschlieflend ist darauf hinzuweisen, dass eine
»unwiderrufliche® Finwilligung jedenfalls der
DSGVO widerspricht, folglich nicht verlangt wer-
den kann (vgl dazu Art 7 Abs 3 DSGVO) und eine

allfillige Einwilligung in diesem Punkt auch nicht
verbindlich wire (Art 7 Abs 2 DSGVO).

Zu Spruchpunkt 3 (VerstofS gegen die Informations-
pflichten):

In der erteilten Information wird strukeurell nicht
unterschieden, ob diese nach Art 13 oder Art 14
DSGVO erteilt wird. Diese Unterscheidung ist je-
doch insofern von Bedeutung, als nach Art 14
DSGVO auch Informationen zu erteilen sind, die
Art 13 DSGVO nicht abdeckt. So ist etwa nach
Art 14 Abs 1 lit d die Information zu erteilen, welche
Kategorien personenbezogener Daten verarbeitet
werden; ebenso ist — anders als in Art 13 — auch
die Information iiber die Herkunft der Daten zu er-
teilen (Art 14 Abs 2 lit f DSGVO).

Wie festgestellt, hitte die Verantwortliche einen
Datenschutzbeauftragten bestellen miissen. In der er-
teilten Information wird W*** als Datenschutzbeauf-
tragter genannt, obwohl er nicht als solcher bestellt
wurde. Damit wird der filschliche Eindruck erwecke,
dass die Verantwortliche einen Datenschutzbeauf-
tragten, der iiber simtliche Garantien des Art 38
DSGVO verfugt, bestellt hat.

In der Datenschutzerklirung werden als Rechts-
grundlage nur ,Art 5 Abs 1b“ (gemeint wohl: Art 6
Abs 1 lit b) und Art 6 Abs 1 lit a, lit ¢ und lit f
DSGVO angefiihrt. Da die Verantwortliche aber un-
strittig besondere Kategorien personenbezogener Da-
ten nach Art 9 DSGVO (nimlich Gesundheitsda-
ten) verarbeitet, richtet sich die Rechtsgrundlage
der Verarbeitung dieser Daten ausschliefflich nach
Art 9 Abs 2 DSGVO. Es ist daher Aufgabe der Ver-
antwortlichen, zu priifen, ob angesichts ihres Titig-
keitsfelds Art 6 DSGVO als Rechtsgrundlage fiir Da-
tenverarbeitungen Giberhaupt einschligig ist.

Gem Art 13 Abs 1 lit d sowie Art 14 Abs 2 lit b
DSGVO hat ein Verantwortlicher, wenn die Da-
tenverarbeitung auf Art 6 Abs1 lit f DSGVO
(»Verarbeitung zur Wahrung berechtigter Interessen
des Verantwortlichen oder eines Dritten®) beruht,
die berechtigten Interessen, die von dem Verant-
wortlichen oder dem Dritten verfolgt werden, an-
zufithren.

In der Datenschutzerklirung wird die Einwilli-
gung als eine Rechtsgrundlage der Datenverarbei-
tung angefiihrt, ohne jedoch - wie von Art 13
Abs 2 lit ¢ bzw Art 14 Abs 2 lit d DSGVO gefor-
dert — darauf hinzuweisen, dass ein Recht auf jeder-
zeitigen Widerruf der Einwilligung besteht, ohne
dass die RechtmifSigkeit der aufgrund der Einwilli-
gung bis zum Widerruf erfolgten Verarbeitung be-
rithrt wird.

Zu Spruchpunkt 4 (Verstoff gegen die Pflicht zur
Priifing, ob eine Datenschutz-Folgenabschitzung erfor-
derlich ist):

Die Verantwortliche fiihrt aus, dass die Datenver-
arbeitung, welche in threm Verarbeitungsverzeichnis
unter IL.B. ,Patientenverwaltung” firmiert, nicht ei-
ner ,schriftlichen® Datenschutz-Folgenabschitzung
(DSFA) zu unterzichen gewesen wire, da der Aus-
nahmetatbestand des § 1 iVm DSFA-A12 nach der
Anlage zur DSFA-AV zutreffe.

Dazu ist auszufithren, dass die Verantwortliche
schon aus den Erliut (abrufbar auf der Website der




DSB) hitte feststellen miissen, dass die Patientenver-
waltung — begrenzt auf den Gegenstand der Verwal-
tung der Datensiitze, die iiblicherweise auch bei einer
Kundenverwaltung anfallen — nur dann nicht einer
DSFA zu unterzichen ist, wenn sie von einem einzel-
nen Arzt gefithre wird.

Fiir die Verarbeitungstitigkeiten Patientenak-
ten; Abrechnung mit der Sozialversicherung; Be-
fundanforderung/Befundiibermirtlung;  Untersu-
chung und Versand von Proben; Verwaltung von
Rezepten und Hausapotheke werden simitliche der
Verantwortlichen bekannten Gesundheitsdaten ver-
waltet, offengelegt und ibermittelt. Somit geht
schon aus dem Wortlaut des Art 35 Abs 2 litb
DSGVO klar hervor, dass in diesen Fillen die Prii-
fung der Notwendigkeit einer DSFA erforderlich

gewesen wire.

Nach § 2 Abs 3 Z 1 DSFA-V untetliegt die um-
fangreiche Verarbeitung personenbezogener Daten
gem Art 9 DSGVO jedenfalls dann einer DSFA,
wenn zusitzlich zumindest ein weiteres Kriterium
nach Abs 3 erfiillt ist (zur ,umfangreichen Verarbei-
tung” s nochmals die bereits oben zitierten Leitlinien
zur Datenschutz-Folgenabschitzung).

Dabei ist zu beriicksichtigen, dass die DSFA-AV
und die DSFA-V keine abschlieflenden Aufzihlun-
gen enthalten, sondern nur Verarbeitungsvorginge
anfiihren, die jedenfalls einer oder keiner DSFA un-
terliegen. Ist ein Verarbeitungsvorgang nicht durch
cine der beiden Verordnungen gedeckt, so trifft
den Verantwortlichen die Pflicht, im Einzelfall zu
priifen, ob eine DSFA erforderlich ist oder nicht.
Als Hilfestellung kdnnen hierzu die bereits zitierten
Leitlinien zur Datenschutz-Folgenabschitzung he-
rangezogen werden.

Es ist daher Aufgabe der Verantwortlichen, unter
Zugrundelegung des oben Ausgefiihrten, zu priifen,
ob die hier genannten Datenverarbeitungen einer
DSFA zu unterzichen sind oder nicht.

Anmerkung:

Die vorliegende E ist die bisher umfangreichste der
DSB zu den Pflichten, die ein Unternehmen nach
der DSGVO rtrifft. Ausgelist wurde die amtswegige
Untersuchung durch zwei Meldungen von Sicherbeits-
verletzungen (,Data Breach®) an die DSB, in denen
sich der unterfertigende Einmelder als Datenschutz-
Koordinator des Unternebmens bezeichnete, wiibrend
er in der Datenschutzinformation auf der Homepage
des Unternebmens, einer Allergie-Tagesklinik, als Da-
tenschutzbeaufiragter genannt wurde. Dies veranlasste
die DSB nachzufragen, ob ein Datenschutzbeanfirag-
ter bestellt ist oder nicht. Der Datenschutz-Koordina-
tor antwortete, dass er sich aufgrund von Informatio-
nen der Arztekammer und der Wirtschafiskammer aus
dem Internet nicht sicher sei, ob ein Datenschuitz-
beaufiragter zu bestellen sei, und bat die DSB um
ihre Meinung dazu. Die DSB gab ihre Meinung in
Form eines Bescheids ab, in dem sie die Verletzung der
Pflicht zur Nichtbestellung eines Datenschutzbeauf-
tragten feststellte und auftrug, einen solchen binnen
acht Wochen bei sonstiger Exekution zu bestellen.
Das Prijffverfabren, in dem sich die DSB auch mir

den Texten der Einwilligung und der Datenschutzin-
Jormation auf der Webseite des Unternebmens sebr ge-
nau befasste, endete mit der Feststellung von insgesamt
14 DSGVO-Pflichsverletzungen in den oben ange-
fiibrten Bereichen.

Die E zeigt, dass sich die DSB eine eigenstindige,
intensive Befassung nicht nur mit der DSGVO selbst,
sondern auch mit den zugebirigen dsterr Verordnun-
gen und den dazu gehirenden Gesetzesmaterialien so-
wie den Leitlinien der Art-29-Datenschutzgruppe bzw
nunmehr des Europiischen Datenschutzausschusses er-
wartet und ebenso, dass aus dem Ergebnis dieser Be-
Jassung dann auch die entsprechenden Handlungen
abgeleitet und umgesetzt werden. Die DSB hat auch
klargestellt, dass sie den Unternehmen diese eingehende
Befassung mit Datenschutzrecht nicht im Verfabren
abnimmt.

Laut Jabresbericht 2018 der DSB ist ein Verwal-
tungsstrafverfahren gegen die Allergie-Tagesklinik an-
hingig.
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