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Die Umsetzung des
NIS-Gesetzes

Das Netz- und Informationssystemsicherheitgesetz »NISG« ist
am 29. Dezember 2018 heimlich, still und leise in Kraft getre-
ten. Was bedeutet das nun konkret fur »Betreiber wesentlicher

Dienste«?

»Umsetzung des NISG nicht
ausschliellich an die IT delegieren.«

Tobias Tretzmiiller ist Rechtsanwalt in standiger
Kooperation mit Knyrim Trieb Rechtsanwalte. Er
berat und vertritt Unternehmen in den Bereichen
IT-Softwarevertragsrecht, Urheberrecht, Daten-
schutzrecht und in Behérden- und Zivilverfahren
in diesen Materien (IT-Litigation). Er ist zertifizierter
Datenschutzbeauftragter und TUV-gepriifter ISO-
27001-Auditor.
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aben Sie Lust auf ein Gedan-
m kenexperiment? Was wiirde ge-

schehen, wenn die Stromversor-
gung dauerhaft zusammenbricht? Was
hitte das fur Konsequenzen fiir Thren All-
tag? Rasch wiirde wohl der Verkehr kolla-
bieren. Danach wiirde die Situation in den
Krankenhidusern eskalieren.

Was sich gut als Thriller liest, ist — wie
Insider wissen —jeden Tag aufs Neue eine
reale Gefahr. Das Ziel des NIS-Gesetzes ist
es, derartige Katastrophenfille zu verhin-
dern. Nicht nur aufgrund dieser hehren
Zielsetzung ist das NISG von Bedeutung.

>> Verpflichtungen fiir Betreiber
wesentlicher Dienste <<

Bereits zwei Wochen nach Zustellung
des Bescheids, mit welchem eine Quali-
fikation als Betreiber eines wesentlichen
Dienstes erfolgt, miissen diese eine Kon-
taktstelle (»single point of contact«) fiir
die Kommunikation mit dem Bundes-
kanzler, dem Bundesministerium fiir In-
neres oder dem Computer-Notfallteam
benennen. Diese Kontaktstelle muss je-
denfalls in jenem Zeitraum erreichbar
sein, in dem der Betreiber seinen Dienst
zur Verfiigung stellt — regelmafig also
rund um die Uhr.

Die wesentlichste priventive Ver-
pflichtung ist, dass der Betreiber wesent-
licher Dienste im Hinblick auf die Netz-
und Informationssysteme geeignete und
verhaltnismiflige technische und orga-
nisatorische Sicherheitsvorkehrungen
treffen muss. Diese haben den Stand der
Technik zu berticksichtigen und dem Ri-
siko, das mit verniinftigem Aufwand fest-
stellbar ist, angemessen zu sein. Die Be-
treiber wesentlicher Dienste haben pro-
aktiv alle drei Jahre nach Zustellung des
oben genannten Bescheides die Erfiillung
dieser Anforderungen nachzuweisen!

mittelbaren Adressaten des NISG werden
daher gut daran tun, ihre aus dem NISG
erwachsenden Verpflichtungen auf ihre
Erfiillungsgehilfen vertraglich zu iiber-
binden. Nur wenn diese angemessen in
das gesamte Sicherheitssystem integriert
sind, wird es in Summe gelingen, das er-
forderliche Schutzniveau zu erreichen.
Mit anderen Worten: Das NISG betrifft
mittelbar simtliche Dienstleister, die zu
Betreibern wesentlicher Dienste Schnitt-
stellen haben. Konnen diese das erforder-
liche Schutzniveau nicht gewihrleisten,
dann sind sie nicht geeignet, zur Netz-
und Informationssicherheit beizutragen.
Sicherheitsexperten wissen: Das Ganze ist
nur so stark wie sein schwichstes Glied.

Weiters treffen Betreiber wesentlicher
Dienste bei einem Sicherheitsvorfall Mel-
depflichten an das zustindige Computer-
Notfallteam. Neben der Meldepflicht im
Sinne des NISG werden parallel regelmi-
Rigauch die Meldepflichten im Sinne der
DSGVO zu beachten sein.

Der praktische Anwendungsbereich
des NISG geht weit tiber die Betreiber
wesentlicher Dienste hinaus. Es hat viel-
mehr Relevanz fiir simtliche Unterneh-
men, die eine Schnittstelle zu einem un-
mittelbaren Adressaten des NISG haben.
Lieferantenbeziehungen werden im Zuge
der ISO-27001-Zertifizierung genau ge-
priift. Die Durchfithrung von Audits vor
Ort sollte also nicht nur am Papier gere-
gelt sein, sondern auch tatséchlich ausge-
ibt werden.

>> Ausblick und Empfehlung <<
Auch aufgrund des NISG ist damit
zu rechnen, dass IT- und datenschutz-
spezifische Zertifizierungen zunehmen
werden. Keinesfalls sollte die Umsetzung
des Netz- und Informationssystemsicher-

Erforderliches Schutzniveau: Das Ganze ist nur
so stark wie sein schwachstes Glied.

Der Nachweis, dass adiquate Mafinah-
men umgesetzt wurden, wird regelmi-
Rig durch »Zertifizierungen« erfolgen.
Praktisch wird dabei die ISO/IEC Norm
27001:2013 eine wichtige Rolle spielen.
Von dieser Verpflichtung konnen sich
die Betreiber wesentlicher Dienste frei-
lich nicht durch eine Auslagerung von
kritischen Prozessen »befreien«. Die un-

heitgesetzes ausschlieflich an die IT-Ab-
teilung delegiert werden. Vielmehr ist ei-
ne projektspezifische Zusammenarbeit
der Abteilungen Compliance, Recht, Risi-
komanagement, Datenschutz und IT ge-
fragt, welche durch ein starkes Commit-
ment der Unternehmensspitze getragen
wird. Schlie8lich steht einiges auf dem
Spiel. |

WWW.REPORT.AT 05 - 2019

31




