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Gerald Trieb/Maximilian Kr6pfl

Rechtsanwalt und Partner bei Knyrim Trieb Rechtsanwiélte/Rechtsanwaltsanwirter ebendort

DSGVO-Datenschutzzertifikate

in greifbarer Nahe?

Eine Besprechung des Entwurfs der Zertifizierungsstellen-Akkreditierungs-VO. Datenschutz-

zertifizierung nach DSGVO ruckt in greifbare Nahe! Ende April hat die DSB ihren Entwurf fur eine
Verordnung uber die Anforderungen an die Akkreditierung einer Zertifizierungsstelle (Zertifizie-
rungsstellen-Akkreditierungs-Verordnung; kurz: ZeStAkk-V)! zur Begutachtung ausgesendet.? Mit
einer finalen Fassung der V ist wohl nicht vor Herbst zu rechnen, da die Begutachtungsfrist bis
26. 6. 2020 lauft und im Anschluss der allenfalls tiberarbeitete Entwurf vom Europaischen Daten-
schutzausschuss genehmigt werden muss.?> Dennoch bekommen wir ein gutes Bild davon, was die
datenschutzrechtliche Zertifizierung in Zukunft bereithalten wird. In Bezug auf einzelne Vorgaben

und Anforderungen sind Anderungen wiinschenswert.

Ecosystem datenschutzrechtlicher
Zertifizierung

Um die Transparenz zu erhéhen und die
Einhaltung der DSGVO zu verbessern,
sollen nach der europdischen Vorstellung
von Eigenverantwortung und Rechen-
schaftspflicht Zertifizierungsverfahren so-
wie Datenschutzsiegel und Priifzeichen
eingefiithrt werden. Diese sollen betroffe-
nen Personen, der Offentlichkeit und
Marktteilnehmern einen raschen Uber-
blick iiber das Datenschutzniveau ein-
schldgiger Produkte und Dienstleistungen
ermoglichen.*

Den Rahmen datenschutzrechtlicher
Zertifizierung bilden Art42 und 43
DSGVO. Wihrend Art 42 Zertifizierungs-
kriterien und den Zertifizierungszeitraum

schematisch regelt, findet man in Art 43
die Anforderungen an die Zertifizierungs-
stelle, an das Akkreditierungsverfahren
und an das Zertifizierungsverfahren. In
Spezifizierung dieser generellen Vorgaben
zieht die DSB mit Referenz auf Art 43
Abs1 litb DSGVO die internationale
Norm ISO/IEC 17065:20125 heran, obwohl
§ 21 Abs 3 DSG® ausschliefllich die DSB als
Akkreditierungsstelle vorsicht, was nach
Art 43 Abs1 lita DSGVO zulissig ist.
Diese ISO-Norm beschreibt Anforderun-
gen an Stellen, die Produkte, Prozesse oder
Dienstleistungen zertifizieren;” in unserem
Fall die Datenverarbeitung, die auch im-
mer Gegenstand einer Zertifizierung ist.’
Dennoch nimmt die DSB im Verordnungs-
entwurf an zahlreichen Stellen auf diese

ISO-Norm Bezug und regelt in zusitzlicher
Spezifikation® der schon recht umfangrei-
chen Anforderungen dieser Norm mit der
ZeStAkk-V weitere, entsprechende Anfor-
derungen an datenschutzrechtliche Zertifi-
zierungsstellen. Eine Zertifizierung eines
Verantwortlichen oder Auftragsverarbei-

*Entwurf einer V der DSB iiber die Anforderungen an die Ak-
kreditierung einer Zertifizierungsstelle; http://wko.at/ooe/
Branchen/Industrie/Zusendungen/DSB_ZeStAkk-V_Entwurf.
pdf (Stand aller Links 8.5.2020). 2Gem Art57 Abs 1 litp
DSGVO ist die DSB als nationale Aufsichtsbehorde zur Abfas-
sung und Veréffentlichung der Akkreditierungskriterien fiir
Zertifizierungsstellen verpflichtet, gem § 21 Abs 3 DSG dazu
auch national erméchtigt. 3Art 43 Abs 3 DSGVO. “ErwGr 100
DSGVO. 5Konformitdtsbewertung - Anforderungen an Stellen,
die Produkte, Prozesse und Dienstleistungen zertifizieren (EN
ISO/IEC 17065:2012). $BG zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten (Datenschutz-
gesetz - DSG) BGBI 1 2017/120. 7EN ISO/IEC 17065:2012, 6.
8Erldut der DSB zum Entwurf der ZeStAkk-V 3, http://wko.at/
ooe/Branchen/Industrie/Zusendungen/DSB_Erl%C3%A4uter-
ungen_ZeStAkk-V_Entwurf.pdf °§ 1 ZeStAkk-V.
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ters in seiner Gesamtheit ist daher nicht
moglich.® Vor dem Hintergrund, dass eine
Priifung der Datenverarbeitung auch die
eingesetzten technischen Systeme sowie
die Verarbeitungsorganisation umfasst,
werden Hard- und Software sowie getrof-
fene technische und organisatorische Maf-
nahmen (wie ein Datenschutz-Manage-
ment-System) jedoch auch nach Ansicht
der DSB zumindest mittelbar gepriift und
zertifiziert! Denn die kleinste Betrach-
tungseinheit ,Datenverarbeitung® basiert
in Unternchmen regelmifliig auf einem or-
ganisationsweiten Datenschutz-Manage-
ment-System. Was im Kleinen zertifiziert
ist, gibt auch Auskunft iiber die dahinter
stchenden Prozesse und Anforderungen
der guten datenschutzrechtlichen Praxis
im Unternehmen.”? Eine unmittelbare Zer-
tifizierungsmoglichkeit von Datenschutz-
Management-Systemen wire jedoch wiin-
schenswert und wiirde sich in der Praxis
wohl auch grofer Beliebtheit erfreuen, da
auf diese Weise die gesamtheitliche Sicher-
stellung der Einhaltung der DSGVO ,bei
Verarbeitungsvorgingen® von Verantwort-
lichen und Auftragsverarbeitern zertifiziert
werden konnte.

Betrachtet man das Spielbrett der daten-
schutzrechtlichen Zertifizierung, so kann
man folgende fiinf Figuren entdecken:

m  Den Inhaber der Zertifizierungskrite-
rien,

die akkreditierte Zertiﬁzierungsstelle,
den Zertifizierungswerber,

den Zertifizierungsinhaber und

die DSB als datenschutzrechtliche Auf-
sicht.

‘Wihrend Inhaber der Zertifizierungskrite-
rien und akkreditierte Zertifizierungsstelle
in Personalunion bestehen konnen, sind

die Rollen des Zertifizierungswerbers und
-inhabers einander in Abhangigkeit nachge-
lagert.

Mehrwert datenschutzrechtlicher
Zertifizierung
Datenschutzrechtliche Zertifizierungen iSd
Art 42 DSGVO koénnen als Faktor herange-
zogen werden, um die Erfiilllung der Pflich-
ten des Verantwortlichen (Art24 Abs1
DSGVO) oder der zu implementierenden
technischen und organisatorischen Maf-
nahmen (Art 32 Abs 1 DSGVO) nachzu-
weisen.

Zudem konnen sie auch fiir die ver-
pflichtende Priifung des Verantwortlichen
herangezogen werden,* ob der fiir die Vor-

nahme von Verarbeitungen herangezogene
Auftragsverarbeiter eine rechtskonforme
und sichere Verarbeitung garantieren kann.
Dies auch aus haftungstechnischen Griin-
den. Die datenschutzrechtliche Zertifizie-
rung kann somit das Outsourcing von Da-
tenverarbeitungen an Auftragsverarbeiter
(auch in Bezug auf Cloud-Dienstleistun-
gen) erleichtern.

Weiters, wenngleich unter den Voraus-
setzungen von Art46 Abs2 litf iVm
Art 42 Abs2 DSGVO, konnen daten-
schutzrechtliche Zertifizierungen als geeig-
nete Garantien fiir den internationalen
Datentransfer herangezogen werden.®

Zertifizierungen konnen
Geldbufien reduzieren!

Insb ist aber eine aufrechte datenschutz-
rechtliche Zertifizierung auch bei der Ent-
scheidung tiber die Verhdngung einer Geld-
bufle und iiber deren Betrag je nach Einzel-
fall gebiithrend zu berticksichtigen; die Zer-
tifizierung konnte somit empfindliche
Geldbufen auf ein ertrigliches Maf redu-
zieren helfen!'®

Zertifizierungskriterien und
-anforderungen
Den Rahmen der datenschutzrechtlichen
Zertifizierung bilden die Zertifizierungs-
kriterien. Nach der Legaldefinition handelt
es sich bei Zertifizierungskriterien um
jene von der akkreditierten Zertifizie-
rungsstelle festgelegten und gem Art 42
Abs 5 DSGVO genehmigten Kriterien, an-
hand derer eine Zertifizierung durchge-
fithrt wird.’” Grundsitzlich unterscheidet
man zwischen nationalen, multinationalen
und europdischen Zertifizierungskrite-
rien.!s

In Spezifizierung der Zertifizierungskri-
terien hat die Zertifizierungsstelle Zertifi-
zierungsanforderungen festzulegen. Dabei
handelt es sich um jene Anforderungen, die
vom Zertifizierungswerber als eine Bedin-
gung zur Feststellung oder Aufrechterhal-
tung der Zertifizierung zu erfiillen sind.®

AKkkreditierung der
Zertifizierungsstelle
Zertifizierungsstelle ist jene unabhingige
Stelle, die gem ZeStAkk-V von der DSB zur
Konformititsbewertung von DSGVO-Daten-
schutzzertifikaten akkreditiert wurde?® Ihre
Aufgaben sind das Verleihen, Uberwachen,

Erneuern und Entziehen von datenschutz-
rechtlichen Zertifizierungen.?!

Als Zertifizierungsstelle akkreditiert
werden kénnen nur juristische Personen.??
Eine Begriindung dafiir bleiben auch die Er-
liuterungen zum Verordnungsentwurf
schuldig.® Eine Zertifizierungsstelle hat
die Zertifizierungstatigkeit unabhingig?* 2
vertraulich,?® unparteiisch’” und dokumen-
tiert?® durchzufiithren.? Dabei hat sie syste-
matische, nach festgelegten Regeln durchge-
fithrte Verfahren vorzusehen, die die ini-
tiale Konformititsbewertung und das
Uberwachungsaudit regeln.3® Dariiber hi-
naus haben Zertifizierungsstellen sog Be-
schwerdeverfahren zu unterhalten’' In
diesem Rahmen konnen Dritte die Nicht-
konformitit eines Zertifizierungsinhabers
bei der Zertifizierungsstelle behaupten.
Handelt es sich dabei um eine betroffene
Person iSd Art4 Z1 DSGVO, so kann
diese bei Vorliegen der erforderlichen Vo-
raussetzungen statt Inanspruchnahme des
Beschwerdeverfahrens bei der Zertifizie-
rungsstelle auch Beschwerde an die DSB er-
heben.??

Durch ein Beschwerde-
verfahren kann die
Zertifizierung auf dem
Priifstand stehen.

An die Kompetenz der Zertifizierungs-
stelle stellt die DSB besonders hohe An-
forderungen. So sind neben Kenntnissen
des Datenschutzrechts® hinreichende Er-
fahrung der Anwendung technischer und
organisatorischer Maffinahmen und Verfah-
ren®* und der fiir die Konformititsbewer-
tung mafigeblichen Bestimmungen und
Normen® auch Kenntnisse im Telekommu-
nikationsrecht und dem Recht der Informa-
tionsgesellschaft®® nachzuweisen. Audito-

10Erldut ZeStAkk-V 3. 1 Erldut ZeStAkk-V 3. 2Wenngleich
mit der Norm ISO 27701:2019 ein guter Ansatz fiir einen inter-
nationalen Standard vorliegt, kénnen solche privaten Zertifi-
kate nicht den so dringend verlangten Mehrwert einer
DSGVO-Zertifizierung vermitteln. 3Art42 Abs 1 DSGVO.
14Siehe Art 28 Abs 1 DSGVO. SErldut ZeStAkk-V 1. 6 Art 83
Abs 21itj DSGVO. 7 § 2 Z 3 ZeStAkk-V. 8Kropfl, Datenschutz-
rechtliche Zertifizierungen, in Jahnel (Hrsg), Datenschutzrecht
(2019) 164 (175). *§ 2 Z 1 ZeStAkk-V. 2°§ 2 Z 4 ZeStAKkk-V.
21 Europdischer Datenschutzausschuss, Guidelines 1/2018 on cer-
tification and identifying certification criteria in accordance
with Articles 42 and 43 of the Regulation (4. 6. 2019) Rz 27.
22§ 4 Abs 1 ZeStAkk-V. 2 Argumentiert wird blof3, dass eine
Zertifizierungsstelle nur so fiir ihre Tatigkeit rechtlich verant-
wortlich gemacht werden kénne. Das erschlief3t sich jedoch
nicht, weil dies auch auf natiirliche Personen zutrifft. #§5
Abs 1 ZeStAkk-V. 2°§7 Abs2 ZeStAkk-V. 26§7 Abs4
ZeStAkk-V. EN ISO/IEC 17065:2012, 5.1.1. 22EN ISO/IEC
17065:2012, 5.1.2. 2§7 Abs1 ZeStAkk-V. 0§16 Abs1
ZeStAkk-V. 31§ 18 Abs 1 ZeStAkk-V. 32Erldaut ZeStAkk-V 6.
33§ 6 Abs 1 Z 1 ZeStAkk-V. 34§ 6 Abs 1 Z 1 ZeStAkk-V. § 6
Abs 1 Z 3 ZeStAKkk-V. 36§ 6 Abs 1 Z 2 ZeStAkk-V.
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ren haben entsprechende Kenntnisse und
Erfahrungen aufzuweisen’” Jene Person,
die die Zertifizierungsentscheidung trifft,
muss dariiber hinaus zusitzlich iiber min-
destens fiinfjahrige Berufserfahrung im Da-
tenschutzrecht und im Bereich des techni-
schen Datenschutzes verfiigen.3® Der Nach-
weis durch eine Personenmehrheit ist zu-
lassig.®

Die Akkreditierung der Zertifizierungs-
stelle ist fiir fiinf Jahre aufrecht.*® Einge-
schrinkt auf drei Jahre wird akkreditiert,
wenn sich der Gegenstand der Akkreditie-
rung auf die Verarbeitung besonderer Kate-
gorien personenbezogener Daten*' be-
zieht.#2 Damit scheint, dhnlich wie bei Uber-
wachungsstellen nach Art 41 DSGVO, die
nur in Bezug auf genehmigte Verhaltensre-
geln akkreditiert werden konnen, nicht
moglich zu sein, eine Akkreditierung als
Zertifizierungsstelle ohne Bezugnahme auf
bestimmte Zertifizierungskriterien zu er-
halten.

Zertifizierungsverfahren

Die Zertifizierung ist eine Konformitits-
bestitigung.®® Ein Zertifizierungsverfahren
wird anhand der Zertifizierungsanforde-
rungen und auf Basis eines Auditplans
durchgefiihrt. Das Ergebnis einer positiven
Konformititsbewertung ist die Erteilung ei-
ner schriftlichen Konformititsbescheini-
gung (Zertifizierung) zum Nachweis dafiir,
dass die DSGVO bei Verarbeitungsvorgan-
gen eingehalten wird.*

Das Zertifizierungsverfahren folgt ei-
nem standardisierten Ablauf:*> Zunichst
ist vom Zertifizierungswerber ein Antrag
auf Zertifizierung an die dafiir akkreditierte
Zertifizierungsstelle zu richten. Die Zertifi-
zierungsstelle priift den Antrag, schliefit
eine Zertifizierungsvereinbarung ab und lei-
tet die Evaluierung durch eigene Krifte oder
durch beauftragte Dritte*® ein. Mit Hilfe der
Evaluierung sollen ausreichende objektive
Nachweise zusammengetragen werden,*
ob die Zertifizierungsanforderungen erfiillt
sind. In diesem Rahmen sind auch Infor-
mationen zu allfillig ausgegliederten Pro-
zessen und Kopien der Auftragsverarbeiter-
vertrige oder Vereinbarungen tiber die ge-
meinsame Verantwortlichkeit bereitzustel-
len.8

Auf der nichsten Ebene sind die zusam-
mengetragenen Nachweise zu bewerten.
Auf Basis des Bewertungsberichts trifft
dann die oberste Leitung der Zertifizie-
rungsstelle die Zertifizierungsentscheidung

durch Abgleich, ob der Zertifizierungswer-
ber die Zertifizierungsanforderungen ein-
hilt. Fillt die Zertifizierungsentscheidung
positiv aus, so ist ein entsprechendes fiir
drei Jahre giiltiges Zertifikat auszugeben
und gegebenenfalls zur Fiihrung eines Da-
tenschutzsiegels oder -priifzeichens zu er-
machtigen.

Laufende Uberwachung

und Rezertifizierung

Mit erhaltener Zertifizierung heifit es nicht,
sich in den kommenden drei Jahren ausru-
hen zu konnen. Es ist wihrend des Zertifi-
zierungszyklus ein Uberwachungsaudit
durchzufiithren. Uber die Frequenz und in-
haltliche Tiefe dieses Verfahrens schweigt
der Verordnungsentwurf.

Kommt wihrend des Uberwachungsau-
dits hervor, dass die Zertifizierungskrite-
rien nicht vollstindig eingehalten werden
konnen, so hat die Zertifizierungsstelle die
Anwendung des Zertifikats und der Daten-
schutzsiegel oder -priifzeichen einzuschrin-
ken, auszusetzen oder zu beenden. %50 Dem
Zertifizierungsinhaber ist die Moglichkeit
zur Verbesserung binnen gesetzter Frist
zu geben !

Nach Ablauf des Zertifizierungszyklus
muss sich der Zertifizierungsinhaber um
cine Rezertifizierung bemiihen. Diese be-
dingt das Durchlaufen der kompletten Kon-
formitatsbewertung auf Grundlage der Zer-
tifizierungsanforderungen.

Uber die Autoren

Fazit
Der Entwurf fiir die ZeStAkk-V ist ein ge-
lungener Startschuss fiir die in der Daten-
schutzbranche herbeigesehnte Moglichkeit
zur datenschutzrechtlichen Zertifizierung
nach DSGVO. Sie gibt einen guten ersten
Einblick in die zu erwartenden Anforderun-
gen an Zertifizierungsstellen und die Erlan-
gung von Zertifizierungen und deren Auf-
rechterhaltung. Keine Vorgaben enthilt
sie jedoch fiir Zertifizierungskriterien, also
jene Kriterien, anhand derer eine Zertifizie-
rung durchfiihrt wird.>

Vor dem Hintergrund der auch infolge
der zahlreichen Bezugnahmen auf die An-
forderungen nach ISO EN ISO/IEC
17065:2012 und der wohl auch damit in Zu-
sammenhang stehenden, reservierten Hal-
tung der Verordnungsgeber gegeniiber der
Zertifizierung von Datenschutz-Manage-
ment-Systemen wird sich erst zeigen, ob
nach dem nunmehr erfolgten Startschuss
die DSGVO-Datenschutzzertifikate schnell
Fahrt aufnehmen und entspechende Zertifi-
kate bei Verantwortlichen und Auftragsver-
arbeitern weite Verbreitung und Anwen-
dung werden finden konnen.
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37§ 6 Abs5 ZeStAkk-V. 38§6 Abs 6 ZeStAkk-V. 3°Erldut
ZeStAkk-V, 4. “§ 4 Abs 6 ZeStAkk-V. 4 Art9 Abs 1 DSGVO.
428§ 4 Abs 6 ZeStAkk-V. 4 Europdischer Datenschutzausschuss,
Guidelines 1/2018 on certification and identifying certification
criteria in accordance with Articles 42 and 43 of the Regulation
Rz 18. “Erldut ZeStAkk-V 1. *Erldut ZeStAkk-V 4. %Zu den
Anforderungen an externe Sachverstidndige siehe § 11 Abs 4
ZeStAkk-V. ¥ EN ISO/IEC 17065:2012, 3.3. 48§ 8 Abs 1Z 3 ZeS-
tAkk-V. “EN ISO/IEC 17065:2012, 7.11.1. S°Art42 Abs7
DSGVO. 5§ 8 Abs 5 ZeStAkk-V. 52§ 2 Z 3 ZeStAkk-V.
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