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das praxisprojekt

EuGH Schrems II

Datentransfer in Drittstaat; Datentransferinstrument. Mit der Entscheidung vom 16. 7. 2020,
C-311/18, Schrems 11, hat der EuGH das Privacy Shield-Abkommen flir ungultig erklart. Ein Transfer
von Daten in einen Drittstaat ist daher neu zu beurteilen. Dieses Priifschema hilft dabei.

Andreas Zavadil (Priifschema)/Rainer Knyrim
Referent DSB/Rechtsanwalt und Partner bei Knyrim Trieb Rechtsanwilte

Prufschema internationaler Datenverkehr nach

Dieses Priifschema zur Vorgehensweise
bei der Priifung der Auswirkungen wurde
der Dako von Herr Mag. Andreas Zavadil
von der Datenschutzbehorde zur Verfii-
gung gestellt. Es handelt sich hierbei aus-
schlieflich um die persénliche Meinung
von Herrn Mag. Zavadil, welche die Da-
tenschutzbehoérde in einem Verfahren
nicht bindet.

Das Priifschema ist in Einklang mit den
Dokumenten des EDSA zu lesen, insb den
Leitlinien 2/2018 zu den Ausnahmen nach
Art 49 DSGVO und der EDSA-Stellung-
nahme vom 17. 7. 2020 zur Entscheidung
Schrems I1.

Das Priifschema ist von unten nach
oben zu lesen:

m In der ersten Stufe ist das Vorliegen der
Grundsitze fiir die Datenverarbeitung
nach Art 5ff DSGVO zu priifen.

m  Sind die Grundsitze erfiillt und die Ver-
arbeitung und Ubermittlung der Daten
damit an sich zuldssig, muss in der
zweiten Stufe gepriift werden, ob der ge-
plante Datentransfer in einen EWR-
Staat oder in einen Drittstaat stattfin-
den soll. Fiir den Transfer in einen
EWR-Staat sind aufgrund des einheitli-
chen Schutzniveaus, das die DSGVO
geschaffen hat, keine weiteren Voraus-
setzungen erforderlich.

m  Fiir einen Transfer in einen Drittstaat
sind hingegen zusitzliche Vorausset-

zungen notwendig, die in der dritten

Stufe zu priifen sind:

- Entweder es liegt ein Datentransfer-
instrument der Art45 bis 47
DSGVO vor, wobei auf diese nun
die vom EuGH in der Entscheidung
Schrems II aufgestellten Grundsitze
anzuwenden sind;!

- oder, wenn kein solches Datentrans-
ferinstrument vorliegt, muss gepriift
werden, ob eine der - restriktiv aus-
zulegenden - Ausnahmen des Art 49
DSGVO vorliegt.

»Schrems 11 Grundsétze

m  Die Ausnahmen konnen in einer Aus-
nahme des Art49 Abs1l UAbs 1
DSGVO bestehen (insb Einwilligung,
Vertragserfiillung, wichtige Griinde 6f-
fentlichen Rechts oder die Erforderlich-
keit zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsansprii-
chen), oder wenn keiner dieser Tatbe-
stinde zutrifft und kein Instrument
gem Art 45 bis 47 DSGVO in Betracht

1Siehe Kropfl/Rohner, Schrems II: Uncle Sam am Boden? Dako
2020/44 (in diesem Heft Seite 78).

(ausnahmsweise)
Zulassigkeitsprifung

Einheitliches Schutzniveau
durch DSGVO
Transfer in EWR-Staat

Zulassigkeitsprifung nach Art. 5 ff

Internationaler Datenverkehr Priifschema

Abb 1: Priifschema internationaler Datenverkehr nach Schrems II
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der beitrag

kommt, nach Abs 1 UAbs 2 in einer be-
sonderen Ausnahme fiir die Wahrneh-
mung eines zwingenden berechtigten
Interesses, wobei diesfalls die Ubermitt-
lung nicht wiederholt erfolgen darf und
nur cine begrenzte Anzahl Betroffener

Uber die Autoren

umfassen darf, wobei eine Gesamtbeur-
teilung der Umstdnde der Dateniiber-
mittlung vorgenommen werden muss,
angemessene Garantien vorgesehen
werden miissen und die Datenschutzbe-
horde dariiber in Kenntnis und die Be-

troffenen dariiber unterrichtet werden
miissen.?
Rainer Knyrim
Dako 2020/43

2Siehe Gabauer/Héller, Dateniibermittlung in die USA: Aus-
wege aus dem digitalen Lock-down? Dako 2020/45 (in diesem
Heft Seite 80).

Priifschema: Mag. Andreas Zavadil ist seit 2017 Referent bei der Datenschutzbehdrde. Der Beitrag gibt ausschliefflich seine persénliche
Meinung wieder und bindet die Datenschutzbehérde in keinem allfélligen Verfahren.

E-Mail: Andreas.Zavadill@dsb.gv.at

Dr. Rainer Knyrim ist Rechtsanwalt und Partner bei Knyrim Trieb Rechtsanwilte, Wien.

E-Mail: ky@kt.at

Zur Entscheidung Schrems II siehe auch:

m  Kropfl/Rohner, Schrems II: Uncle Sam am Boden? Dako 2020/44 (in diesem Heft Seite 78);
m  Gabauer/Hoéller, Dateniibermittlung in die USA: Auswege aus dem digitalen Lock-down? Dako 2020/45 (in diesem Heft Seite 80).
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der beitrag

Nicht aufgehoben wurden hingegen
SDK, deren grundsitzliche Zuldssigkeit
als Instrument zur Gewihrleistung eines
angemessenen Schutzniveaus bei der Uber-
mittlung von personenbezogenen Daten in
Drittlinder vom EuGH bestitigt wird.

Gleichzeitig betont der Gerichtshof aber
die hohen Anforderungen an ihre Nutzung;
Der Datenexporteur hat in jedem Einzel-
fall - gegebenenfalls in Zusammenarbeit
mit dem Datenimporteur - zu priifen, ,0b
das Recht des Bestimmungsdrittlands nach
Mafgabe des Unionsrechts einen angemesse-
nen Schutz der auf der Grundlage von Stan-
darddatenschutzklauseln iibermittelten perso-
nenbezogenen Daten gewiihvieistet” S Ist die-
ser Schutz nicht gegeben, so hat der Daten-
exporteur zusdtzliche Mafinahmen zu
ergreifen, um die Einhaltung des angemes-
senen Schutzniveaus zu gewihrleisten.™ Ist
das nicht moglich, so ist die ﬁbermittlung
bis zur Sicherstellung des angemessenen
Schutzniveaus auszusetzen oder zu been-
den.® Der zustindigen Aufsichtsbehorde
kommt dieselbe Pflicht zu. Will der Daten-
exporteur Daten in die USA tibermitteln,
nachdem ein Empfinger den Mangel von
notwendigen Garantien mitgeteilt hat, so
hat er der Datenschutzbehorde die Mittei-
lung des Empfiangers weiterzuleiten.!®

Warum sich Standardvertragsklau-
seln weiterhin anwenden lassen
Anders als beim Angemessenheitsbeschluss
zu den USA, hat der EuGH hinsichtlich der
SDK blof festgestellt, dass die Priifung an-
hand der Art 7, 8 und 47 GRC nichts erge-
ben hat, was deren Giiltigkeit berithren
konnte.” SDK sind somit weiterhin ein zu-
lassiges Instrument zur Gewihrleistung ei-
nes adiquaten Schutzniveaus bei einem
Empfinger in einem Drittland.’®

Denn anders als beim Angemessenheits-
beschluss, der darauf abzielt, verbindlich
festzustellen, dass in einem bestimmten
Drittland ein angemessenes Schutzniveau
besteht, liegt die Zielsetzung bei SDK darin,
dass es Sache des Verantwortlichen bzw
Auftragsverarbeiters ist, insb geeignete Ga-
rantien als Ausgleich fiir den im Drittland
bestehenden Mangel an Datenschutz vorzu-
sehen und dadurch sicherzustellen, dass der
europdische Datenschutz und die Rechte der
betroffenen Personen auf angemessene Art
und Weise beachtet werden.?® Und (alleine)
hierfiir ist die Vereinbarung und Umsetzung
der Bestimmungen der SDK ein geeignetes
Instrument. Dennoch hilt der EuGH klar

fest, dass SDK naturgemif keine Garantien
bieten konnen, die iiber die vertragliche Ver-
pflichtung hinausgehen. Es kann daher erfor-
derlich sein, dass der Verantwortliche zu-
sitzliche Mafinahmen ergreift, um ein ange-
messenes Schutzniveau zu gewaihrleisten,
wenn dies nach durchgefiihrter Einzelfall-
analyse notwendig ist.2!

Es stellt sich die Frage, wann das Recht
des Bestimmungsdrittlands dem Unions-
recht addquat ist. Der EuGH verlangt einen
Art 47 GRC nachgebildeten” Rechts-
schutz? Dariiber hinaus miissen Eingriffe
in Privatsphire und Datenschutz* fiir die
Zweckerreichung notwendig? und auf ein
verhiltnismifiges Mafl beschrankt sein.?
Hilfsweise herangezogen werden kann das
der Art. 29-Datenschutz-
gruppe,?” wonach bei Behordenzugriffen je-
denfalls folgende vier ,Europidische Ga-
rantien“? vorliegen sollen:

Priifschema

m 1 Die Verarbeitung geschicht auf
Grundlage einer klaren, prazisen und 6f-
fentlich zuginglichen Vorschrift.

m 2. Die Notwendigkeit und Verhiltnis-
maifigkeit sind in Hinblick auf das ver-
folgte (legitime) Ziel nachgewiesen.

m 3. Esexistiert ein unabhingiger Uberwa-
chungsmechanismus.

m 4. Fiir betroffene Personen bestehen ef-
fektive Rechtsschutzinstrumente.

Warum das fiir die Vereinigten Staa-
ten nicht gilt

Legt man die vier , Europaischen Garantien®
auf SDK fiir die Ubermittlung in die USA
um, so hat der Datenexporteur zu gewihr-
leisten, dass diese bei einem behordlichen
Zugriff eingehalten werden. Der Datenex-
porteur wird hierbei mit Blick in die USA
jedoch auf dieselben Probleme stofien, die
der EuGH auch in seiner Beurteilung des
Privacy Shield aufgezeigt hat.

Um SDK fiir eine Ubermittlung in die
USA verwenden zu kénnen, muss der Da-
tenexporteur zunichst priifen, ob der US-
amerikanische Empfinger in den Anwen-
dungsbereich  der  Uberwachungspro-
gramme fillt. Das trifft im Wesentlichen
auf alle ,, Anbicter elektronischer Kommuni-
kationsdienste*® zu. Relevant sind aber auch
andere Empfinger, die ihrerseits einen sol-
chen Anbieter (bspw fiir Hosting) nutzen.
Zusitzlich ist zu tiberpriifen, ob die Uber-
mittlung der personenbezogenen Daten an
den Empfinger ausreichend vor Zugriff im
Transit geschiitzt ist. Hier konnte die Ant-
wort in der Verschliisselung liegen.

Kann der Empfinger Ziel eines Uberwa-
chungsprogramms werden, so hat der Da-
tenexporteur zusitzliche Maffinahmen zu
treffen, um ein angemessenes Schutzniveau
herzustellen, also die Beeintrichtigungen
durch die amerikanischen Uberwa-
chungsprogramme und die damit verbun-
denen Rechtsschutzdefizite auszuglei-
chen.3® Praktisch ist das nur schwer mog-
lich, da rein vertragliche Zusatzvereinba-
rungen es nicht vermdgen, gesetzliche
Vorschriften des Empfangerlandes aufier
Kraft zu setzen. Auf faktischer Ebene konn-
ten die SDK fiir diese Empfinger in den
USA aber etwa dann anwendbar bleiben,
wenn die tibermittelten personenbezogenen
Daten sowohl beim Transit als auch fiir den
Datenimporteur in den USA durch Ver-
schliisselung nicht lesbar sind. Dies wire je-
doch mit Ausnahme weniger Dienste (bspw
das ,reine“ Hosten) vermutlich kaum sinn-
voll.

Die Ubermittlung personenbezoge-
ner Daten in die USA auf reiner Basis
der SDK wird daher mit heutigem Stand
in aller Regel nicht zuldssig sein.’!

Vor Zugriffen im Transit
kann Verschliisselung
schiitzen.

Was jetzt zu tun ist
In ersten Reaktionen auf das Urteil versi-
chern grofie US-Anbieter,* dass der Daten-

13Schrems II Rn 134. 4Schrems II Rn 133. 15Schrems II Rn 135,
146. ©Schrems II Rn 145. 7 Schrems II 4. Spruchpunkt.
8 Wenngleich sich der EuGH nur mit den C2P-SDK auseinan-
dergesetzt hat, sind keine Griinde ersichtlich, die vom EuGH
getatigten Aussagen nicht auch auf SDK zwischen Verantwort-
lichen vollumfénglich anzuwenden. °Schrems II Rn 129.
20Schrems II Rn 131. 2*Schrems II Rn 133. 22Eine Regelung, die
keine Moglichkeit fiir den Biirger vorsieht, mittels eines
Rechtsbehelfs Zugang zu seinen personenbezogenen Daten
zu erlangen, ihre Berichtigung oder Léschung zu erwirken, wi-
derspricht dem Wesensgehalt des Art 47 GRC auf wirksamen
gerichtlichen Rechtsschutz; vgl Schrems I Rn 95. 2 Schrems II
Rn 168. 2*Schrems II Rn 176. 25 So steht fiir den EuGH fest, dass
eine Regelung, die generell die Speicherung aller personenbe-
zogenen Daten sémtlicher Personen, deren Daten aus der
Union in die Vereinigten Staaten iibermittelt wurden, gestat-
tet, ohne irgendeine Differenzierung, Einschréankung oder Aus-
nahme anhand des verfolgten Ziels vorzunehmen und ohne
ein objektives Kriterium vorzusehen, das es erméglicht, den
Zugang der Behoérden zu den Daten und deren spéatere Nut-
zung auf ganz bestimmte, strikt begrenzte Zwecke zu be-
schrianken, die den sowohl mit dem Zugang zu diesen Daten
als auch mit deren Nutzung verbundenen Eingriff zu rechtfer-
tigen vermdgen, nicht auf das Notwendige beschrankt ist; vgl
Schrems I Rn 93. 2¢Siehe Schrems I Rn 73. %’ Art. 29-Daten-
schutzgruppe, Working Document 01/2016 on the justification
of interferences with the fundamental rights to privacy and
data protection through surveillance measures when transfer-
ring personal data (European Essential Guarantees)
13. 4.2016, WP 237. 28Art. 29-Datenschutzgruppe, 01/2016,
WP 237, 6. 250 U.S. Code § 1881. 3°Schrems II Rn 133. 3!Da-
tenschutzkonferenz, Urteil des Europdischen Gerichtshofs zur
Ubermittlung personenbezogener Daten in Drittlinder
(,Schrems II“) stidrkt den Datenschutz fiir EU-Biirgerinnen
und Biirger (28. 7. 2020). 32Weif3, Google setzt auf Standardda-
tenschutzklauseln nach gekipptem Privacy Shield; www.
heise.de/news/Google-setzt-auf-Standarddatenschutz
klauseln-nach-gekipptem-Privacy-Shield-4862466.html. Mail-
chimp, Ensuring Compliance with EU Data Protection Laws,
https://mailchimp.com/eu-us-data-transfer-statement/ (Stand
10. 8. 2020).
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der beitrag

fluss in die USA weiterhin auf SDK ge-
stiitzt werde. Doch ohne weitere Schritte
und Garantien ist die Verwendung von
SDK fiir die Ubermittlung personenbezo-
gener Daten in die USA ein ,totes Pferd*.
Und bekanntlich reiten nur verzweifelte In-
dianer ein totes Pferd.?

Ein einfaches Umsatteln vom
Privacy Shield auf SDK wird
aufgrund der Probleme nicht
moglich sein.

In der Praxis empfiehlt sich fiir einen EU-
Datenexporteur, die Datenfliisse in die
USA zu identifizieren und unter Mithilfe
des Empfingers zu definieren, ob dieser
dem FBI, der NSA oder sonstigen staatli-
chen Stellen Zugriff auf die bei ihm verar-
beiteten europdischen Daten geben muss.3*
Bejahendenfalls ist zu priifen, ob unter An-
wendung der vier ,Europdischen Garan-
tien“ ein angemessenes Schutzniveau (po-
tentiell auch mit zusitzlichen Mafinahmen)
erreicht werden kann. Je nach Ergebnis: Da-
teniibermittlung aussetzen, stoppen oder
weiterfithren. Gabauer/Holler stellen Alter-

Claudia Gabauer/Alexander Holler

nativen in Form von anderen Garantien
und besonderen Ausnahmen fiir den inter-
nationalen Datentransfer vor.3®

Zwar nicht Verfahrensgegenstand, aber
dennoch naheliegend sind Fragen, wie mit
bestehenden Angemessenheitsbeschliissen
(bspw Israel) umzugehen ist und ob nach
Ende der Brexit—Ubergangsphase ein freier
Datenverkehr zwischen der EU und dem
Vereinigten Konigreich moglich sein wird.
Unternchmen mit engen Verbindungen in
andere Drittlinder mit Angemessenheitsbe-
schluss sollten auch hier hinterfragen, ob
man nicht einem unkalkulierbaren Risiko
ausgesetzt ist. Es liegt an der Kommission

Uber die Autoren

diese Beschliisse zu tiberpriifen, bevor sie
wie der Privacy Shield vom EuGH aufgeho-
ben werden. Prioritirer fiir die Kommission
diirfte nun aber der Nachfolger zum Privacy
Shield - oder, zynisch gesagt, der Grund fiir
Schrems III - sein.3®

Dako 2020/44

3In Anlehnung an Matthias Strolz, Sten Prot 31. 1. 2017 160.
Sitzung 25. GP 178. 3*Section 702 FISA, EO 12.333. 35Vgl Ga-
bauer/Héller, Dateniibermittlung in die USA: Auswege aus dem
digitalen Lock-down? Dako 2020/45. 3¢Kom, Joint Press State-
ment from European Commissioner for Justice Didier Reynders
and U.S. Secretary of Commerce Wilbur Ross; https://ec.eu-
ropa.eu/newsroom/just/item-detail.cfm?item_id=

684836 (11. 8. 2020).

Mag. Maximilian Kr6pfl ist Rechtsanwaltsanwiérter bei Knyrim Trieb Rechtsanwilte. E-Mail:
mk@kt.at. Mag. Andreas Rohner ist Rechtsanwaltsanwérter bei Knyrim Trieb Rechtsanwilte.

E-Mail: ar@kt.at.

Zur Entscheidung Schrems II siehe auch:

®m  Gabauer/Holler, Datenilibermittlung in die USA: Auswege aus dem digitalen Lock-down?

Dako 2020/45 (in diesem Heft Seite 80);

® Zavadil, Priifschema internationaler Datenverkehr nach EuGH Schrems II, Dako 2020/43

(in diesem Heft Seite 77).

Rechtsanwaltsanwiérterin/Rechtsanwalt bei Knyrim Trieb Rechtsanwilte

Datenuibermittlung in die USA: Auswege aus

dem digitalen Lock-down?

DSG 2000.

Konsequenzen aus der EuGH-Entscheidung Schrems II. Die DSGVO bietet eine Vielzahl geeigneter
Garantien zur Ubermittlung personenbezogener Daten in Drittlander. Die Griinde fiir die Aufhe-
bung des EU-US Privacy Shields durch den EuGH schlagen jedoch auf die meisten dieser Garantien
durch, sodass diese kaum geeignet sind, eine Ubermittlung in die USA zu legitimieren. Auswege
bieten die Ausnahmen nach Art 49 DSGVO sowie bereits bestehende Genehmigungen nach dem

Einleitung

Der EuGH hat den EU-US Privacy Shield
mit sofortiger Wirkung fiir ungiiltig er-
klart! Dateniibermittlungen in die USA
konnen daher nicht mehr auf diesen ge-
stiitzt werden. Auch wenn der EuGH die
Giiltigkeit der Standardvertragsklauseln?
(nach der Diktion der DSGVO nunmehr
,Standarddatenschutzklauseln“ - SDK)
bestdtigt hat, schlagen die im Urteil ins
Treffen gefithrten Einwinde in Bezug auf

das in den USA gewihrleistete Schutzni-
veau, insb die geheim- und sicherheitsbe-
hordlichen Befugnisse, auch auf die SDK
durch, sofern nicht zusitzliche Mafinah-
men ergriffen werden, die tiber eine blofie
vertragliche Verpflichtung hinausgehen?

In der Folge wird skizziert, ob und wenn
ja, unter welchen Voraussetzungen perso-
nenbezogene Daten dennoch datenschutz-
konform in die USA {iibermittelt werden
konnen.

(Alternative) Geeignete Garantien

Neben SDK sieht Art 46 DSGVO weitere
geeignete Garantien vor, die bei Fehlen eines
Angemessenheitsbeschlusses eine Uber-
mittlung in ein Drittland legitimieren kon-
nen. Der Europdische Datenschutzaus-

1EuGH 16. 7. 2020, C-311/18, Data Protection Commissioner/
Facebook Ireland Ltd, Maximilian Schrems. 2Beschluss 2010/87/
EU der EK vom 5. 2. 2010 iiber Standardvertragsklauseln fiir
die Ubermittlung personenbezogener Daten an Auftragsverar-
beiter in Drittlinder nach der RL 95/46/EG. Vgl im Detail zu
den Entscheidungsgriinden Kropfl/Rohner, Schrems II: Uncle
Sam am Boden? Dako 2020/44, in diesem Heft Seite 78.
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