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der beitrag

Rainer Knyrim/Marek Gerhalter

Rechtsanwalt und Partner bei Knyrim Trieb Rechtsanwilte/Referent bei der DSB

Die neuen Standardvertragsklauseln/

Standarddatenschutzklauseln der EK

Neue Klauseln fiir internationale Dateniibermittlungen. Am 4. 6. 2021 hat die EK neue Stan-

darddatenschutzklauseln angenommen, die bei Datentransfers in Drittlander angewendet werden
konnen. Um mehr Rechtssicherheit zu schaffen, wurden die neuen Anforderungen der DSGVO und
die Vorgaben aus dem Schrems II-Urteil einbezogen.

Hintergrund und Entstehung

Der Fluss personenbezogener Daten aus

dem EU-/EWR-Raum an Empfinger in

Drittlindern und internationale Organisa-

tionen ist fiir die Ausweitung des interna-

tionalen Handels und Zusammenarbeit
nicht wegzudenken, bedeutet aber gleichzei-
tig neue Herausforderungen und Anforde-
rungen in Bezug auf den Schutz personen-
bezogener Daten.! Um sicherzustellen, dass
das Schutzniveau bei Ubermittlung aufler-
halb der EU bzw des EWR nicht untergra-
ben wird, stellt das Unionsrecht mehrere

Instrumentarien zur Verfiigung:

m  Das umfinglichste Instrument sind die
sog Angemessenheitsbeschliisse?, mit
denen die EK ganzen Drittlindern, Ge-
bieten oder Sektoren ein angemessenes
Datenschutzniveau attestieren kann.
Da die Anzahl derartiger Angemessen-
heitsbeschliisse nach wie vor gering
ist,> muss in vielen Fillen auf andere
Mechanismen zuriickgegriffen werden.

m  Grofler Beliebtheit erfreuten sich in der
Vergangenheit die von der EK erlasse-
nen Standardvertrags- bzw Standard-
datenschutzklauseln?, welche
schen Datenexporteuren und -impor-
teuren abgeschlossen werden konnten.

Bisher standen dafiir drei Vertragssets zur

Verfiigung, zwei davon fiir Dateniibermitt-

lungen zwischen Verantwortlichen® und ei-

nes fiir Dateniibermittlungen von Verant-
wortlichen an Auftragsverarbeiter.® Der

EuGH hat in einer vielbeachteten Entschei-

dung die grundsitzliche Giiltigkeit der

Standardvertragsklauseln bestitigt, sprach

ZWi-

jedoch gleichzeitig aus, dass unter bestimm-
ten Umstinden deren Verwendung allein
kein ausreichendes Schutzniveau sicherstel-
len kann und dass in solchen Fillen zusitz-
liche Mafinahmen geschaffen und verein-
bart werden miissen.” Um den seit Erlas-
sung der ersten Standardvertragsklauseln
eingetretenen Verianderungen sowie den Be-

diirfnissen der Datenexporteure und Da-
tenimporteure gerecht zu werden, wurden
von der EK nun modernisierte Standard-
vertragsklauseln erlassen.®

Die neuen Standardvertragsklauseln
Einleitend ist festzuhalten, dass die neuen
Standardvertragsklauseln in ihrer Bezeich-
nung nicht der Diktion der DSGVO folgen,
welche ihrerseits ausdriicklich von Standard-
datenschutzklauseln spricht.” Der Begriff
der Standardvertragsklauseln war dagegen
die gingige Bezeichnung nach der RL 95/
46/EG. Ein Grund fiir die nunmehrige Ab-
weichung von den Begrifflichkeiten der
DSGVO ist nicht ersichtlich und scheint viel-
mehr verwirrend, da er zum einen in den
neuen Standardvertragsklauseln auch nicht
konsistent verwendet wird® und zum ande-
ren eine Differenzierung zu anderen von der
EK erlassenen Klauselwerken! erschwert.
Nichtsdestotrotz sind die Standardvertrags-
klauseln im Durchfiithrungsbeschluss (EU)
2021/914 als Standarddatenschutzklauseln
iSd Art 46 Abs 2 lit c DSGVO zu verstehen.
Die bisher bestehenden Klauselwerke
wurden mit Wirkung vom 27. 9. 2021 aufge-
hoben® und konnen somit nicht mehr fiir
seit diesem Zeitpunkt abgeschlossene Ver-
einbarungen herangezogen werden. Ver-
trage auf Grundlage der ,alten“ Standard-
vertragsklauseln bleiben im Grundsatz fiir
einen Ubergangszeitraum bis zum
27.12.2022 geeignete Garantien iSd Art 46
Abs 1 DSGVO, sofern die von ihnen erfass-
ten Verarbeitungsvorginge unverindert
bleiben und ihre Anwendung gewihrleistet,
dass die Ubermittlung personenbezogener
Daten geeigneten Garantien unterliegt.!*
Diskussionswiirdig scheint der Anwen-
dungsbereich der neuen Standardvertrags-
klauseln, wonach sie nur insoweit fiir Da-
teniibermittlungen verwendet werden kon-
nen, als die Verarbeitung selbst nicht be-
reits in den Anwendungsbereich der

DSGVO fillt.® Dies hat zur Folge, dass Da-
tenverarbeitungen, welche kraft Art 3 Abs 2
DSGVO dem Anwendungsbereich der
DSGVO unterliegen, kein Gegenstand von
Standardvertragsklauseln sein konnen.
Dies greift im Kern die Auslegung des Ver-
hiltnisses zwischen Art 3 und Kapitel V
DSGVO auf, die hier aus Platzgriinden je-
doch nicht niher zu behandeln ist.'* Hinzu-

weisen ist idZ jedoch darauf, dass die An-

1Vgl ErwGr 6 und 101 DSGVO. 2Siehe Art 45 DSGVO so-
wie Art36 RL (EU) 2016/680 des EP und des Rates v
27. 4. 2016 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten durch die zusténdi-
gen Behdrden zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und
zur Aufhebung des Rahmenbeschlusses 2008/977/]J1 des
Rates (DSRL-PJ), ABI L 2016/119, 89 idF L 2021/74, 35.
3Links der Fundstellen sind am Ende des Beitrags.
4Art 46 DSGVO, vormals Art 26 Abs 2 und 4 RL 95/46/EG
des EP und des Rates v 24. 10. 1995 zum Schutz natiirli-
cher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr, ABl L 1995/281, 31
(aufgehoben). SEntscheidung EK 2001/497/EG v
15. 6. 2001 hinsichtlich Standardvertragsklauseln fiir die
Ubermittlung personenbezogener Daten in Drittlinder
nach der RL 95/46/EG, ABl L 2001/181, 19 idF L 2016/
344, 100; sowie Entscheidung EK 2004/915/EG v
27.12.2004 zur Anderung der Entscheidung 2001/497/
EG beziiglich der Einfiihrung alternativer Standardver-
tragsklauseln fiir die Ubermittlung personenbezogener
Daten in Drittldander, ABl L 2004/385, 74. ¢Beschluss EK
2010/87/EU v 5. 2. 2010 iiber Standardvertragsklauseln
fiir die Ubermittlung personenbezogener Daten an Auf-
tragsverarbeiter in Drittlindern nach der EL 95/46/EG
des EP und des Rates, ABI L 2010/39, 5 idF L 2016/344,
100. 7EuGH 16. 7. 2020, C-311/18 Rn 132ff. #Durchfiih-
rungsbeschluss (EU) 2021/914 EK v 4. 6. 2021 {iber Stan-
dardvertragsklauseln fiir die Ubermittlung personenbe-
zogener Daten an Drittléinder geméf3 der VO (EU) 2016/
679 des EP und des Rates, ABI L 2021/199, 31; s Pressemit-
teilung EK v 4. 6. 2021. °Art 46 Abs 2 lit c DSGVO spricht
ausdrucklich von Standarddatenschutzklauseln, auch
die englische Sprachfassung sieht den Begriff standard
data protection clauses vor. °ErwGr 2 Durchfiihrungsbe-
schluss (EU) 2021/914 spricht davon, dass Garantien in
Standarddatenschutzklauseln bestehen kdnnen, die von
der EK geméf Art 46 Abs 2 lit c DSGVO erlassen werden.
1Sjehe den gleichzeitig erlassenen Durchfiihrungsbe-
schluss (EU) 2021/915 EK v 4. 6. 2021 {iber Standardver-
tragsklauseln zwischen Verantwortlichen und Auftrags-
verarbeitern gem Art 28 Abs 7 VO (EU) 2016/679 des EP
und des Rates und Art 29 Abs 7 VO (EU) 2018/1725 des
EP und des Rates, ABl L 2021/199, 18. 12Zerdick in Eh-
mann/Selmayr (Hrsg), Datenschutz-Grundverordnung
Art 46 Rz 10, meint treffend, dass die Bezeichnung Stan-
darddatenschutzklauseln die besondere datenschutz-
rechtliche Bedeutung dieser Klauseln verdeutlichen und
eine Verwechslung mit anderen Vertragsklauseln eben
ausschlieffen soll. 3 Art 4 Abs 2 und 3 Durchfiihrungsbe-
schluss (EU) 2021/914. #Art 4 Abs 4 leg cit. *So ausdr
ErwGr 7 leg cit. *Der EDSA hat zu dieser Frage bisher
keine Leitlinien veréffentlicht; zur Problemstellung im
Allgemeinen s Kuner, Territorial Scope and Data Transfer
Rules in the GDPR: Realising the EU’s Ambition of Border-
less Data Protection, University of Cambridge Faculty of
Law Research Paper No. 20/2021, https://papers.ssrn.
com/sol3/papers.cfm?abstract_id=3827850.
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wendung von Art 3 DSGVO darauf abzielt,
ob bestimmte Verarbeitungstitigkeiten
(und nicht etwa bestimmte juristische oder
natiirliche Personen) in den Anwendungs-
bereich der DSGVO fallen.”

Modularer Aufbau
In der Ausgestaltung folgen die Standard-
vertragsklauseln nunmehr einem modula-
ren Aufbau, durch welchen die in der Praxis
auftretenden Bediirfnisse der dateniiber-
mittelnden Stellen berticksichtigt werden
sollen:

m Modul 1 erfasst Ubermittlungen von
Verantwortlichen an Verantwortliche
(Controller to Controller, C2C);

m  Modul 2 erfasst Ubermittlungen von
Verantwortlichen an Auftragsverarbei-
ter (Controller to Processor, C2P);

m Modul 3 erfasst Ubermittlungen von
Auftragsverarbeitern an Auftragsverar-
beiter (Processor to Processor, P2P);
und

m Modul 4 erfasst Ubermittlungen von
Auftragsverarbeitern an Verantwortli-
che (Processor to Controller, P2C).

Wihrend es sich bei den alten Standardver-

tragsklauseln’® um zwei separate, abge-

schlossene Vertragsmuster fiir die beiden
geregelten Szenarien von Dateniibermitt-
lungen gehandelt hat, enthalten die neuen

Klauseln einerseits Inhalte, die fiir alle

Ubermittlungsszenarien gelten, anderer-

seits modulare Inhalte, die nur auf be-

stimmte Arten der vier Datentransferszena-
rien anwendbar sind. Es miissen daher zu-
nichst aus dem Entwurf der EK die fiir das

im konkreten Fall jeweils vorliegende Sze-

nario anwendbaren Passagen ausgewihlt

und zusammengefiigt werden; oder es muss
festgehalten werden, fiir welches Szenario
die Klauseln abgeschlossen werden sollen.

Die neuen Klauseln bestehen
aus modularen Inhalten, die
auf bestimmte Transfer-
szenarien anwendbar sind.

Im Unterschied zu den alten Standardver-
tragsklauseln bilden die Module 3 und 4
ein Novum, da derartige Ubermittlungs-
vorginge bisher nicht durch (genehmi-
gungsfreie) Standardvertragsklauseln er-
fasst waren. Insb war es bisher in der Union
niedergelassenen  Auftragsverarbeitern
nicht moglich, Ubermittlungen an weitere
(Unter-) Auftragsverarbeiter in einem Dritt-

land mittels Standardvertragsklauseln iSd
Art 46 Abs 2 litc DSGVO abzudecken,
was zum Teil als Benachteiligung euro-
pdischer Auftragsverarbeiter angesehen
wurde.”?

Die Klauseln beinhalten ua eine Dritt-
begiinstigtenklausel, setzen die Grund-
prinzipien des Art 5 DSGVO um, regeln
die Betroffenenrechte, Rechtsbehelfe und
die Haftung sowie die Pflichten des Daten-
importeurs im Falle des Zugangs von Be-
horden zu den Daten.

An mehreren Stellen der Klauseln muss
iiberdies eine Auswahl zwischen verschie-
denen Textoptionen getroffen werden,
etwa hinsichtlich des Einsatzes von Unter-
auftragsverarbeitern.

Besonders beachtenswert ist Klausel
14b) iii), die alle relevanten vertraglichen,
technischen oder organisatorischen Garan-
tien anspricht, die zur Erginzung der Ga-
rantien gem diesen Klauseln von den Par-
teien eingerichtet werden, einschlieflich
Mafinahmen, die wihrend der Ubermitt-
lung und bei der Verarbeitung personenbe-
zogener Daten im Bestimmungsland ange-
wandt werden. Den Vertragsparteien wird
eine dokumentierte ,Datentransfer-Fol-
genabschitzung® vorgeschrieben.

HINWEIS

Es reicht nicht aus, blof3 die Klauseln
zu unterschreiben; vielmehr muss die
Erforderlichkeit von konkreten Verar-
beitungssituationen und auf das Recht
im Drittland abstellenden, ergénzen-
den Mafsnahmen gepriift und verein-
bart werden, wie auch in der diesbe-
ziiglichen Empfehlung des EDSA an-
gesprochen wird (siehe unten).

Anhinge

In Annex I sind die Parteien (inkl Kontakt-
daten der Kontaktpersonen), eine genaue
Beschreibung der Dateniibermittlung und
die zustindige Aufsichtsbehorde einzuset-
zen. In Annex II sind nicht nur konkrete
technische und organisatorische Mafinah-
men zu vereinbaren, sondern auch solche,
die speziell auf die Verarbeitung sensibler
Daten (einschlief8lich Art-10-DSGVO-Da-
ten) Anwendung finden und die Einhaltung
der Rechte der betroffenen Personen wah-
ren. In diesem Annex sind zahlreiche tech-
nische und organisatorische Themen aufge-
listet, zu denen der Anhang Regeln enthal-
ten sollte. In Annex III ist eine Liste von
Unterauftragsverarbeitern anzuschliefen,

um die Transparenz der Verarbeitungskette
sicherzustellen; eine Beschreibung der Ver-
arbeitung (einschlieflich einer klaren Ab-
grenzung der Verantwortlichkeiten, falls
mehrere Unterauftragsverarbeiter geneh-
migt werden) muss eingefiigt werden.

Auftragsverarbeitung

Ein weiterer Unterschied zu den alten Klau-
seln besteht darin, dass nach dem Wortlaut
der Entscheidung der EK jedenfalls zwi-
schen Verantwortlichem und Auftragsver-
arbeiter bzw zwischen Auftragsverarbeiter
und Unterauftragsverarbeiter kein separa-
ter Auftragsverarbeitervertrag abge-
schlossen werden muss, da die neuen Klau-
seln den Anforderungen an einen Auftrags-
verarbeitungsvertrag nach Art 28 Abs 3 lit f
DSGVO entsprechen. Nur so lasst sich
auch erkliren, dass die EK ihre Entschei-
dung nicht nur auf Art 46 Abs 1 lit ¢, son-
dern auch auf Art 28 Abs 7 DSGVO stiitzt,
nach denen sie zur Erlassung von - richtig -
Standarddatenschutzklauseln (Art 46) und
Standardvertragsklauseln (Art 28) ermich-
tigt ist.

Beitritt Dritter

Ein weiterer Vorteil besteht in der Moglich-
keit, dass die neuen Standardvertragsklau-
seln zwischen mehreren Parteien genutzt
werden konnen und dass nachtrigliche Bei-
tritte von weiteren Vertragsparteien mog-
lich sind.?°

Zusatzliche Mafinahmen

Nach der aufgezeigten Rsp des EuGH kann
es notwendig sein, die Verwendung von
Standardvertragsklauseln durch zusitzli-
che Mafinahmen abzusichern. Mit Hilfe
der EDSA-Empfehlung 2/2020 kann ge-
priift werden, ob das Drittland des Uber-
mittlungsempfangers eine Jurisdiktion auf-
weist, die mit dem in der EU herrschenden
Verstindnis von Grund- und Freiheitsrech-
ten vereinbar ist. Sollte der Datenexporteur

1750 ausdr der Wortlaut des Art 3 DSGVO, vgl EDSA, Leit-
linien 3/2018 zum rdumlichen Anwendungsbereich der
DSGVO (Art 3), Vers 2.5. 8Entscheidung EK 2001/497/
EG v 15. 6. 2001 hinsichtlich Standardvertragsklauseln
fiir die Ubermittlung personenbezogener Daten in Dritt-
lander nach der RL 95/46/EG, ABI L 2001/181, 19 idF
L 2016/344, 100; Beschluss EK 2010/87/EU v 5. 2. 2010
iiber Standardvertragsklauseln fiir die Ubermittlung per-
sonenbezogener Daten an Auftragsverarbeiter in Dritt-
landern nach der RL 95/46/EG des EP und des Rates, ABI
L 2010/39, 5 idF L 2016/344, 100. *° Siehe etwa Schroder in
Kiihling/Buchner (Hrsg), Datenschutz-Grundverordnung
Art 46 Rz 31; eigene Losungsansitze fanden sich in der
Lit, bspw Lensdorf, Auftragsdatenverarbeitung in der EU/
EWR und Unterauftragsdatenverarbeitung in Drittlén-
dern. Besonderheiten der neuen EU-Standardvertrags-
klauseln, CR 11/2010, 735. 2°ErwGr 10 Durchfiihrungsbe-
schluss (EU) 2021/914.
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im Rahmen der Priifung nach der Empfeh-
lung 2/2020 zu dem Ergebnis kommen,
dass im Drittland kein angemessenes Da-
tenschutzniveau herrscht und dieses auch
nicht mit den Standarddatenschutzklau-
seln allein sichergestellt werden kann, sind
zusidtzliche technische, organisatorische
und vertragliche Mafinahmen zu ergreifen.

Zusatzliche Vereinbarungen/
Mafdnahmen sind uU
notwendig!

Die Klauseln diirfen dazu durch weitere Be-
stimmungen erginzt werden? und in
Anbh II sollen die technischen und organisa-
torischen Mafinahmen zur Sicherstellung
der Datensicherheit beschrieben werden.
Dies stellt im Vergleich zu den alten Klau-
selwerken zwar keine ginzliche Neuerung
dar, da ein derartiger Anh zT dort bereits
vorgeschen war, die zu treffenden Mafinah-
men sind nunmehr aber mit zahlreichen
Beispielen angefiihrt, um den Anwendern
die Handhabung zu erleichtern.

HINWEIS

Die Empfehlungen sind zwar rechts-
unverbindlich, werden aber regelmai-
3ig vom EuGH?? herangezogen, wo-
durch ihnen erhebliche Bedeutung
zukommt.

Der EDSA hat nach offentlicher Konsulta-
tion am 18. 6. 2021 die endgiiltige Fassung
der ,Empfehlungen 01/2020 zu MafSnahmen
zur Erginzung von Ubermittlungstools zur
Gewiihrleistung des unionsrechtlichen Schutz-
niveaus fiir personenbezogene Daten be-
schlossen. Diese Empfehlungen koénnen
und sollen bei Datentransfers in Drittlin-
der fiir die - jedenfalls seit EuGH Schrems
II (C-311/18) erforderliche - Priifung der
Rechtslage im Drittland und der Erforder-
lichkeit sowie der Festsetzung erginzender
Mafinahmen herangezogen werden.

Die EK und der EDSA haben die neuen
Standarddatenschutzklauseln und die
Empfehlungen 01/2020 bewusst aufeinan-
der abgestimmt - dies bedeutet, dass auch
bei Verwendung der neuen Standarddaten-
schutzklauseln die Verantwortlichen oder
Auftragsverarbeiter als Datenexporteure
eine umfassende Priifpflicht hinsichtlich
der Rechtslage und der Praxis im Drittland
trifft, durch die sichergestellt werden soll,
dass das durch die Standarddatenschutz-

klauseln gewihrleistete Schutzniveau erhal-
ten bleibt.

Anh 2 der Empfehlung enthilt einige
praktische Anwendungsfille, an denen
sich Datenexporteure gut orientieren kon-
nen, da diese konkrete (nicht) ausreichende
Ubermittlungsszenarien und Mafinahmen
beschreiben; wobei ein wesentlicher Lo-
sungsaspekt einiger Szenarien die Ver-
schliisselung und die Hoheit des Verant-
wortlichen tiber den Schliissel ist. Zur prak-
tischen Umsetzung eines solchen Szenarios
siehe das Interview mit Wurm in diesem
Heft 98 (Dako 2021/56).

Fazit
Die intensive Befassung mit der Problema-
tik des internationalen Datenverkehrs
bleibt dem Verantwortlichen auch durch
die neuen Standarddatenschutzklauseln
nicht erspart. Erste Praxiserfahrungen zei-
gen, dass diese va bei Cloud-Anwendungen
sehr aufwindig ist.

Die Evaluierung der Zuldssigkeit des
Datentransfers in ein Drittland, die Wahl
der zu treffenden Mafinahmen und die Be-

Uber die Autoren

filllung der Anhiange der Standarddaten-
schutzklauseln und die Formulierung zu-
satzlicher vertraglicher, technischer und
organisatorischer Mafinahmen sind vom
Verantwortlichen zusammen mit dem Da-
tenimporteur vorzunehmen.

Auch die DSB betont in ihrem Leitfa-
den zur DSGVO?* explizit diese Verpflich-
tung: ,Die DSGVO bringt weniger Behor-
denwege und mehr Verantwortunyg fiir den
datenschutzrechtlich Verantwortlichen. Es ist
insb erforderlich, die eigenen Datenverarbei-
tungen sowie deren Zwecke zu kennen und
(sofern fiir das betveffende Drittland kein An-
gemessenheitsbeschluss der EK besteht) selbst
zu entscheiden, welche rechtlichen Instrumen-
te bzw geeigneten Garantien (samt allfilligen
zusitzlichen MafSnahmen) fiir einen Daten-
transfer an Empfinger in einem Drittstaat
oder in einer internationalen Organisation
geboten sind.”

Dako 2021/57

21Hinzuweisen ist va auf die (zwingende) Vorrangrege-
lung in Klausel 5. 22 Zuletzt EuGH 15. 6. 2021, C-645/19,
Rz 74. 250.

Mag. Marek Gerhalter, LL. M., ist Referent bei der 6sterr DSB. Der Beitrag gibt ausschlief3lich
seine personliche Meinung wieder und bindet die DSB in keiner Weise.

E-Mail: Marek.Gerhalter@dsb.gv.at

Dr. Rainer Knyrim ist Rechtsanwalt und Partner der Knyrim Trieb Rechtsanwilte OG in Wien.

Er ist Chefredakteur der Dako, Herausgeber des DatKomm und des Praxishandbuchs Daten-

schutzrecht. E-Mail: ky@kt.at

Linktipps

m Klauseln: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32021D0914
&from=EN https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021D0915&

from=DE

m Liste der derzeit geltenden Angemessenheitsbeschliisse: https://ec.europa.eu/info/law/law-
topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
B Pressemitteilung EK v 4. 6. 2021: https://ec.europa.eu/commission/presscorner/detail/

de/ip_21_2847

EDSA, Empfehlung 2/2020: https://kurzelinks.de/2513
m  EDSA, Leitlinien 3/2018 zum rdumlichen Anwendungsbereich der DSGVO: https://edpb.
europa.eu/sites/default/files/files/file1l/edpb_guidelines_3_2018_territorial_scope_after_

consultation_de.pdf

m DSB, Leitfaden zur DSGVO: https://kurzelinks.de/hbpi
m EDSA, Empfehlungen 01/2020: https://kurzelinks.de/9pky
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