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| das interview

Rainer Knyrim/Reinhard Ebner

Rechtsanwalt und Partner bei Knyrim Trieb Rechtsanwilte /freier Journalist

Katalysator fur sensible Daten

Interview mit Klaus Miiller und Mira Suleimenova, beide Jentis GmbH. Nach dem Schrems II-
Urteil des EuGH hat die osterreichische Datenschutzbehorde (DSB) kiirzlich eine weitreichende
Entscheidung zur Verwendung von Google Analytics getroffen. Was bedeutet das fiir Unterneh-
men? Und welche Losungen gibt es im Sinne der DSGVO? Klaus Miller und Mira Suleimenova

sprechen uber technische Losungsansatze.

Datenschutz konkret: Laut dsterr DSB
verstofit es gegen die DSGVO, wenn osterr
‘Webseiten Google Analytics verwenden.
Was genau ist das Problem bei der IP-Ad-
ressen-Anonymisierung?

Mira Suleimenova: Die IP-Adressen wer-
den zwar anonymisiert, allerdings geschieht
dies erst am Google-Server. Das ist nicht da-
tenschutzkonform: Google ist ein US-ame-
rikanisches Unternehmen, die US-Regie-
rung hat daher nach nationaler Gesetzge-
bung das Recht, die Daten im Bedarfsfall
auszulesen, unabhingig davon, wo sich die
Google-Server befinden. Auch wenn die Da-
ten anonymisiert sein mogen, sind US-ame-
rikanische Geheimdienste durchaus in der
Lage, die Nutzer zu identifizieren.

Datenschutz konkret: Bekommt Google
Analytics denn - von der IP-Adresse abge-
sehen - noch weitere Daten?
Klaus Miiller: Tatsichlich werden ganz vie-
le Parameter erfasst und weitergeleitet, viele
davon sind nicht personenbezogen. Je mehr
Daten Google jedoch hat, desto wahrschein-
licher wird auch die Maoglichkeit eines
»Singling-out®, das heif’t, Google kann Indi-
viduen anhand von Browser-Merkmalen als
ein und dieselbe Person wiedererkennen.
Das Problem ist, dass Firmen oft gar
nicht wissen, welche Daten sie an Google
weitergeben. Was es daher braucht, ist ein
Bewusstsein fiir die Notwendigkeit von Da-
tensouverinitit. Unternehmen sollten zu-
nichst selbst im Besitz der Daten sein, che
sie entscheiden, was sie weitergeben. Wenn
ich Google, Facebook, Adobe und Co die
Daten meiner User direkt iiberlasse, kann
ich meinen eigenen Job als Unternehmer
nicht richtig wahrnehmen.

Tools von Unternehmen aus
den USA sind fiir Europaer
ein Datenschutz-Problem.

Datenschutz konkret: Datenschutzpro-
bleme gibt es also nicht nur mit Google

Analytics, sondern auch bei anderen Soft-
ware-Produkten?

Suleimenova: Die Entscheidung der DSB
ist in einem groferen Kontext zu sehen. Es
geht letztlich um alle Tools, die aus einem
unsicheren Drittland kommen, allen voran
aus den USA. In datenschutzrechtlicher
Hinsicht stellen alle US-amerikanischen
Tools fiir Unternchmen, die von Europa
aus titig sind, ein sehr hohes Risiko dar.

Datenschutz konkret: Wie sollten dsterr
Unternehmen nach dieser Entscheidung
agieren?
Miiller: Sie sollten sich zunichst einmal fra-
gen, ob sie {iber die von ihnen gesammelten
Rohdaten die faktische Kontrolle und Daten-
hoheit haben, oder ob andere Unternechmen
diese Daten direkt abgreifen (siche Client-Si-
de Tracking). Die entscheidenden Fragen
sind also: Wo entstehen die Daten? Wo wer-
den sie gesammelt und gespeichert? Und wie
sind die rechtlichen Rahmenbedingungen?
Die Rahmenbedingungen schafft der
Gesetzgeber. Das ist nicht unbedingt nega-
tiv zu sehen. Die Europier sind aus meiner
Sicht sogar gut beraten, wenn sie bei der
rechtlichen Ausgestaltung des Datenschut-
zes federfithrend vorangehen. Andere Kon-
tinente und Staaten folgen jetzt schon der
Grundidee der DSGVO und iibernehmen
viele Elemente daraus. Die Privacy-Indust-
rie, die in diesem Bereich jetzt bei uns ent-
steht, kann dadurch eine fithrende globale
Stellung einnehmen. Dadurch geschieht
sehr viel an Wertschopfung in Europa.
Nicht jedes Unternechmen wird sich
selbst mit diesen Datenschutzfragen be-
schiftigen konnen. Insbesondere fiir die
zahlreichen Friseursalons, Autowerkstitten
und andere kleine und mittelstindische Be-
triebe wird ein eigenes Dienstleistungsge-
werbe diese Services tibernehmen.
Suleimenova: Es zeichnet sich bereits
ab, dass andere Linder der Entscheidung
der 6sterr DSB mindestens teilweise folgen
werden. Eine Losung des Problems bestiinde
darin, europdische Tools einzusetzen, die

Google Analytics, Facebook und andere An-
bieter ersetzen. Das ist wenig realistisch, da
es gegenwartig kaum oder gar keine europa-
ischen Anbieter in diesem Bereich gibt, die
gleichwertige Funktionalititen (zB Werbe-
reichweite von Suchmaschinen, Sozialen
Netzwerken) bieten. Es gibt auch Rechtsmei-
nungen, dass Google Analytics nach Einho-
lung einer Einwilligung des Users weiter un-
modifiziert eingesetzt werden konne. Wir
bei Jentis teilen diese Ansicht nicht, und
das wurde auch von unseren Rechtsberatun-
gen in Osterreich und Deutschland bestitigt.
Unser Ansatz besteht darin, den Unter-
nehmen einen moglichst einfachen und
schnellen Weg zu ermoglichen, die Kontrol-
le tiber ihre Daten (Stichwort First Party
Daten) zu erlangen, ohne simtliche Tools
ersetzen zu miissen. Die technische Losung
dafiir besteht im ,Serverside Tracking*.

Die technische Losung

besteht im ,,Serverside
Tracking“.

Datenschutz konkret: Was ist unter die-
sem Begriff zu verstehen?
Miiller: Wir unterscheiden zwischen Cli-
ent-Side Tracking und Server-Side Tra-
cking. In ersterem Fall findet die Datener-
fassung von Nutzerinteraktionen durch
zB Google direkt im Browser des Websei-
tenbesuchers statt, indem bspw Daten mit-
tels JavaScript von Google aus dem Browser
heraus direkt an Google gesendet werden.
Beim Server-Side Tracking findet eine
indirekte Datenweiterleitung statt. Es wird
sozusagen ein Zwischenlayer eingezogen,
iiber den der Webseitenbetreiber die volle
Kontrolle hat. Ein Server sammelt die Tra-
ckingdaten gemif der Eigenkonfiguration
durch den Webseitenbetreiber und sendet
diese erst in einem zweiten Schritt an bspw
Analytics-Tools weiter. Somit liegt es im
Einflussbereich des Unternehmens zu ent-
scheiden, wie und wohin Daten weiterver-
teilt werden.
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Datenschutz konkret: Und die Software-

Losung von Jentis arbeitet mit diesem ser-

verseitigen Tracking?

Miiller: Ja. Wir bieten eine Technologie an,
mit der Unternehmen die Kontrolle iiber
die von ihnen gesammelten Daten inklusive
aller Rohdaten erlangen. Wir verkaufen
nicht nur die technische Losung, sondern
iibernehmen auch den Betrieb als Auftrags-
datenverarbeiter im Sinne der DSGVO - es
handelt sich also um Software-as-a-Service.

Suleimenova: Unsere Kunden sind al-
leinig verantwortlich fiir die Daten, die tiber
den Nutzer gesammelt und danach weiter-
geleitet werden. Das vereinfacht die Einhal-
tung datenschutzrechtlicher Anforderun-
gen. Unser Kunde entscheidet selbst, ob
Daten weitergegeben werden und an wen
sie in welcher Form weitergegeben werden.
Daten konnen innerhalb der EU pseudony-
misiert (wir sprechen hier auch von Synthe-
tisierung) werden oder eben auch an Dritt-
anbieter weitergeleitet werden.

Miiller: Wir sprechen vereinfacht aus-
gedriickt von einem ,Datenkatalysator®,
weil die vorhandenen Daten gefiltert und
verdndert und erst dann wie konfiguriert
weitergeleitet werden.

Datenschutz konkret: Kann mit diesem
Datenkatalysator die Problemstellung, die
das Schrems ITI-Urteil fiir Unternehmen
aufwirft, gelost werden?
Suleimenova: Ja, dieses Problem lisst sich
mit unserer Software losen. Dariiber hinaus
bieten wir die technische Losung fiir zusitz-
liche Maffinahmen an, sowie weitere Funk-
tionen, die Unternehmen Zugriff auf die je-
weils bestmoglichen Daten erlauben sollen.
‘Wir weisen unsere Kunden aber auch
darauf hin, dass wir nur ein Werkzeug
und nicht ein Rundum-Sorglos-Paket an-
bieten konnen. Unternehmen miissen sich
schon im Vorfeld - unter Umstidnden ge-
meinsam mit ihrer Rechtsberatung - Ge-
danken dariiber machen, welche Daten ge-
sammelt werden und was davon weitergege-
ben werden soll und darf.

Datenschutz konkret: Funktioniert das
auch bei mobilen Anwendungen?

Miiller: Ob Browser oder App - das Grund-
prinzip ist insofern das gleiche, als die Da-
ten zunichst einmal organisiert werden
miissen. Bei den Apps hat das ein bisschen
linger gedauert, aber auch dafiir haben wir
mittlerweile eine Losung gefunden. Man
kann unseren Datenkatalysator damit so-

Uber die Interviewpartner

wohl bei nativen wie auch bei hybriden
Apps und nattirlich bei browserbasierten
Websites einsetzen.

Datenschutz konkret: Wo sehen Sie die
Zielgruppen fiir Thre Losung?

Miiller: Primir unterstiitzen wir Unterneh-
men, die eine gewisse Grofie und entspre-
chende personelle Ressourcen bzw das
Knowhow fiir die Umsetzung derartiger
Projekte aufweisen. Meist handelt es sich
dabei um Websites mit mehr als 50.000
Sessions pro Monat. Nattirlich ist es unser
Ziel, unsere Services Firmen aller Grofen-
ordnungen anzubieten. Die Idee ist, kleinere
Unternechmen gemeinsam mit Agenturen
zu betreuen.

‘Wir werden auch international Stand-
orte aufbauen und expandieren, um Skalen-
effekte zu erzielen. Zurzeit wachsen wir
sehr schnell. Unsere Mitarbeiterzahl wird
sich voraussichtlich noch in diesem Jahr
von 25 auf zumindest 50 Mitarbeitende ver-
doppeln. Wer dieses Interview liest und
sich fiir eine Tdtigkeit bei Jentis interessiert,
moge sich bitte bei uns melden! Wir freuen
uns iiber Bewerbungen.
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Klaus Miiller ist Co-CEO und Mitbegriinder der Jentis GmbH. Miiller war an der Griindung
mehrerer Startups beteiligt und unter anderem im Management des Netzbetreibers Drei,
T-Mobile sowie fiir Google in Wien, Hamburg und Kalifornien titig. E-Mail: klaus@jentis.com
Dr. Mira Suleimenova ist Expertin fiir internationales Recht und Datenschutzrecht. Sie arbei-
tet als Legal Counsel der auf Software-Entwicklung und Webtracking spezialisierten Jentis
GmbH. E-Mail: mira@jentis.com

Factbox Jentis GmbH
JENTIS ist die europdische Antwort auf die immer gréf3er werdenden Tracking-Probleme, die
im Graubereich des rechtlichen Rahmens bestehen und deren technische Basis ein Auslauf-

modell ist: Neue Entwicklungen in den GDPR- und ePrivacy-Frameworks sowie das Ende der
beriihmt-beriichtigten 3rd-Party-Cookies stellen jeden Website-Betreiber vor Herausforde-
rungen. JENTIS ermdglicht es, alle Website-Daten in einem rechtskonformen Weg zu sam-
meln und anzureichern. Das junge Wiener Unternehmen hat sich zum Ziel gesetzt, die Da-
ten-Souverénitit wieder dorthin zu bringen, wo sie hingehoért: Zum Websitebetreiber selbst
und nicht zu externen Anbietern.
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