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| das interview

Rainer Knyrim/Reinhard Ebner

Rechtsanwalt und Partner bei Knyrim Trieb Rechtsanwilte/freier Journalist

DSGVO-Strafen vor dem

Bundesverwaltungsgericht

Interview mit Gerold Pawelka-Schmidt, Richter am BVwG. ,Sachverhaltselemente konnen im Be-

schwerdeverfahren anders bewertet werden®, meint Gerold Pawelka-Schmidt, Richter am BVwG. Im
Interview spricht er Uiber die Umsetzung der Strafbestimmungen der DSGVO in die Rechtspraxis
und warum auch natiirliche Personen bestraft werden kénnen.

Datenschutz konkret: Die DSGVO schien
nach Meinung vieler urspriinglich Strafen
vorzuschen, die direkt gegen Unternehmen
zu verhingen sind. So sah das offenbar
auch die DSB. Mittlerweile haben das
BVwG und auch der VwGH entschieden,
dass dem nicht so ist. Warum?

Gerold Pawelka-Schmidt: Die DSGVO
sicht vor, dass bei der Durchfiihrung des
Verfahrens auch die nationalen Verfah-
rensvorschriften und -garantien zu bertick-
sichtigen sind. Das Osterr Verwaltungs-
strafrecht ist nicht auf Unternchmen, son-
dern auf natiirliche Personen ausgerichtet.
Dass direkt die juristische Person gestraft
wird, ist in diesem Zusammenhang cher
etwas Systemfremdes fiir das nationale
Verwaltungsstrafrecht.

‘Womit sich die Frage stellt, wie man im
Verfahren von der juristischen zur natiirli-
chen Person gelangt. Der natiirlichen Per-
son muss strafbares Verhalten nachgewie-
sen werden, das wiederum der juristischen
Person zugerechnet werden kann. Dabei
geht es auch um die Wahrung von Verteidi-
gungsrechten: Dadurch, dass man die na-
tiirliche Person ins Verfahren einbezieht,
kann diese ihre Verteidigungsrechte in An-
spruch nehmen.

Datenschutz konkret: Von welchem Per-
sonenkreis reden wir hier?
Pawelka-Schmidt: Nach § 30 DSG muss
es sich um Personen mit Fiithrungsverant-
wortung handeln. Sei es, dass sie das Unter-
nehmen nach aufien reprisentieren oder
dass sie Kontroll- und Aufsichtspflichten
wahrnehmen. Diesen Personen wird nun ei-
ne rechtswidrige Handlung vorgeworfen.
Dh, entweder haben sie selbst die Entschei-
dung fiir eine rechtswidrige Datenverarbei-
tung getroffen oder sie haben diesbeziiglich
ihre Aufsichtspflichten missachtet.

Datenschutz konkret: Konnte das auch
der Datenschutzkoordinator sein, der nicht
korrekt gehandelt hat?

Pawelka-Schmidt: Das kommt darauf an,
wie dessen Rolle im Unternehmen ausge-
staltet ist. Wenn er keinerlei Entschei-
dungsbefugnis, sondern beratende Funk-
tion hat, dann wird er sich im § 30 DSG
nicht wiederfinden. Wenn diese Person je-
doch zur Vertretung nach auflen befugt ist
und Entscheidungskompetenz hat, wire
das denkbar.

Ein Datenschutzkoordinator
ohne Entscheidungs-
befugnis kann nicht bestraft
werden.

Datenschutz konkret: Was wire konkret
unter einer Verletzung der Aufsichtspflicht
zu verstehen?

Pawelka-Schmidt: Das kommt auf den
Einzelfall an. Allgemein ldsst sich sagen: Je
heikler eine Datenverwendung ist, desto
stirker ist die Aufsicht gefragt, sie zu prii-
fen oder priifen zu lassen. Bei Standardan-
wendungen, etwa im Bereich der Buchhal-
tung, werden diese Aufsichtspflichten weni-
ger ausgepragt sein.

Datenschutz konkret: Braucht es dafiir ein
Datenschutz-Managementsystem?
Pawelka-Schmidt: Managementsystem ist
ein grofles Wort, man kann es auch kleiner
halten. Ich muss jedenfalls in der Lage sein,
etwaige Problembereiche zu identifizieren
und im Fall des Falles korrigierend einzu-
greifen. Wichtig ist, dass dokumentiert
wird und dass dadurch Handlungen und
sind.
Kommt es zu einem Verfahren, muss ein
Auflenstehender beurteilen konnen, ob das
Datenschutz-Managementsystem an sich
in Ordnung war.

Entscheidungen nachvollziehbar

Datenschutz konkret: Die DSGVO sieht
Erschwerungsgriinde und Milderungsgriin-
de bei der Strafzumessung vor. Welche
konnen das sein?

Pawelka-Schmidt: Da gibt es grundsitz-
lich drei Aspekte. Der erste: Wie habe
ich mich vorher verhalten? Ist die Daten-
schutzverletzung durch Unachtsamkeit
passiert oder vorsitzlich begangen wor-
den? Oder welche technischen und organi-
satorischen Sicherheitsmafinahmen gab es
bei der Datenverarbeitung. Dazu zihlt
auch das Datenschutzmanagement. Wel-
che Mafinahmen wurden hier ergriffen
oder sind womdglich iiberhaupt keine
Mafinahmen vorgesehen?

Der zweite Aspekt: Was ist passiert?
Wieviele Personen oder Daten waren be-
troffen, welche Daten waren betroffen?
Welche Auswirkungen hat die Daten-
schutzverletzung auf die Betroffenen?

Der dritte Aspekt: Wie verhalte ich
mich, wenn etwas passiert? Eine Selbstan-
zeige bspw kann als starker Milderungs-
grund gewertet werden — insb, wenn die Be-
horde ohne eine solche woméglich gar nicht
von dem Verstof erfahren hitte. Arbeitet
das Unternehmen mit der Behorde zusam-
men und wirkt unterstiitzend am Ermitt-
lungsverfahren mit, ist auch das ein Milde-
rungsgrund, im gegenteiligen Fall ein Er-
schwerungsgrund.

Die Strafbemessung ist ein komplexer
Vorgang und letztlich eine Ermessensent-
scheidung der Behorde und des Verwal-
tungsgerichts.

Datenschutz konkret: Wir haben bereits
eingangs dariiber gesprochen, dass nicht
von Anfang an klar war, an wen sich ein
Verwaltungsstrafverfahren nach der
DSGVO zu richten hat. Ein deutsches Ge-
richt hat diese Frage dem EuGH vorgelegt.
Was, wenn dieser zu einem anderen Er-
gebnis kommt als das BVwG?
Pawelka-Schmidt: Entscheidet der EuGH,
dass sich die Verantwortlichkeit im Verwal-
tungsstrafverfahren europarechtlich auto-
nom an die juristische Person richtet, wire
das von allen Behorden und Gerichten, also
auch vom BVwG und vom VwGH, zu be-
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riicksichtigen. Womit sich der Ermittlungs-
aufwand fiir die DSB verringern wiirde, da
sich die Frage nach einer bestimmten nattir-
lichen Person als Titer nicht mehr stellt.

Wenn Milderungsgriinde
nicht berticksichtigt
wurden, andert das BVwG
die Strafe.

Datenschutz konkret: Kommen wir zur
Frage nach den Strafen. Es gab einen Fall, in
dem das BVwG die Strathche von zwei
Prozent auf ein Prozent des Umsatzes re-
duziert hat. Wie kann es dazu kommen?
Pawelka-Schmidt: Grundsitzlich ist die
Hohe der Geldbufle eine Ermessensent-
scheidung der Behorde, die das BVwG aber
tiberpriift. Wurden alle strafmildernden
und -erschwerenden Griinde richtig bertick-
sichtigt, wird auch das BVwG die Strathohe
nicht mehr dndern. Méglich ist jedoch, dass
Sachverhaltselemente im Beschwerdever-
fahren anders bewertet werden, dass bspw
nicht mehr von vorsitzlichem Handeln,
sondern nur mehr von Fahrlissigkeit ausge-
gangen wird.

Die zweite Variante wiire, dass die DSB
selbst wesentliche Straferschwernis- oder
-milderungsgriinde nicht oder nicht ausrei-
chend berticksichtigt hat. In diesem Fall wa-
re das BVwG zu einer Neubemessung der
Strafe befugt und verpflichtet.

Datenschutz konkret: ,Zahlt“ es sich also
aus, Bescheide beim BVwWG zu bekampfen?
Pawelka-Schmidt: Die bisherigen Ent-
scheidungen zeigen, dass das BVwG tat-
sichlich oft zu einem anderen Entschei-
dungsergebnis kommt, eben aufgrund der
vorhin gesagten Griinde.

Datenschutz konkret: Mit welcher Ver-
fahrensdauer ist am BVwG zu rechnen?
Pawelka-Schmidt: Am BVwG besteht eine
Entscheidungspflicht binnen sechs Mona-

ten, dazu kommt im Verwaltungsstrafver-
fahren eine Verjihrungsfrist von 15 Mona-
ten ab Eingang der Beschwerde bei der be-
langten Behorde. Auf den erhohten Anfall
in Datenschutzangelegenheiten haben wir
durch eine Aufstockung der Senate reagiert.
Insgesamt haben wir nun zwolf Daten-
schutzsenate, bestehend aus einem Berufs-
richter und zwei Laienrichtern, jeweils von
der Arbeitgeber- und der Arbeitnehmer-

Datenschutz konkret: Sie personlich wa-
ren frither im IT-Bereich beruflich titig.
Wie sehr hilft diese technische Sicht der
Dinge bei den Verfahren im Datenschutz-
bereich?

Pawelka-Schmidt: Das Spannende am Da-
tenschutz ist fiir mich gerade, dass es sehr
viele Beztige zu Technik und IT gibt. Natiir-
lich macht es auch die Beurteilung von
Sachverhalten und Datenschutzmafinah-

seite. men leichter, wenn man ein Gefiihl dafiir
hat, wie die eingesetzten IT-Gerite funktio-
nieren, was der momentane Stand der Tech-
nik ist und was einem Unternehmen zu-
mutbar ist. Wobei es immer Fragestellun-
gen geben wird, bei denen man auch auf
einen technischen Sachverstindigen zu-
riickgreifen muss. Ein allgemeiner techni-
scher Hintergrund oder ein technisches
Verstindnis konnen im Datenschutzbe-
reich aber jedenfalls nicht schaden.

Dako 2022/27

© Preslmayr

Uber den Interviewpartner

Mag. Gerold Pawelka-Schmidt ist seit Janner 2017 Richter am BVwG und dort ua Vorsitzender

eines Datenschutzsenats. Davor arbeitete er sechs Jahre lang fiir eine renommierte Wiener
Wirtschaftskanzlei, zuletzt als Rechtsanwalt und Partner. Fiir das Datenschutzrecht ist Pa-
welka-Schmidt durch seine nahezu anderthalb Jahrzehnte wihrende Tétigkeit als IT-Berater
geradezu pridestiniert.

E-Mail: Gerold.Pawelka-Schmidt@bvwg.gv.at

Factbox Bundesverwaltungsgericht

Das BVwG iiberpriift grundsatzlich alle Entscheidungen der Administrativbehérden auf Bun-

desebene (mit Ausnahme jener Angelegenheiten, die in die Zustédndigkeit des Bundesfinanz-
gerichts fallen). Seit Einfiihrung der Verwaltungsgerichtsbarkeit mit 1. 1. 2014 wurden ins-
gesamt fast 193.600 Beschwerdeverfahren in den Bereichen Fremdenwesen und Asyl, Sozia-
les, Personliche Rechte und Bildung sowie Wirtschaft, Kommunikation, Verkehr und Umwelt
anhéngig. Etwa 90 Prozent davon (rund 172.100 Verfahren) sind bereits abgeschlossen.

Im Bereich Datenschutz kam es im Geschéftsjahr 2020 zu einem deutlichen Anstieg an neu
anhéngig gewordenen Verfahren, der Eingang hat sich im Vergleich zum Geschéftsjahr 2019
fast verdoppelt. Insgesamt waren zum Ende des Geschéftsjahres 2020 525 Verfahren anhén-

gig.

MANZY

| Dako 3[2022 51




