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Metaverse – datenschutzrechtliche Dystopie
oder DSGVO-konform?
Das Metaverse und die DSGVO. Der Beitrag bietet eine erste datenschutzrechtliche Beurteilung
des Metaverse-Konzepts und zeigt Aspekte auf, die in der digitalen Welt besonders zu beachten
sind, um die Anforderungen der DSGVO zu erfüllen und deren drakonische Strafen zu vermeiden.

Worauf Unternehmer bei geschäftli-
cher Tätigkeit in virtuellen Welten
achten müssen
Der Begriff Metaverse ist seit der Namens-
änderung des amerikanischen Technikgigan-
ten Facebook zuMeta in allerMunde. Kaum
ein Tag vergeht, ohne dass eine Meldung in
einer Tageszeitung sich mit dieser neuen
Technologie oder einer ihrer Umsetzungen
auseinandersetzt. So geschieht es auch, dass
sich immer mehr Unternehmen und Kon-
zerne Geschäftsgelegenheiten in dieser Welt
aufbauen möchten. H&M, Coca-Cola, Sam-
sung, Nike, Gucci und viele mehr erwerben
virtuelle Grundstücke, gestalten digitale Ge-
schäfte oder verkaufen Non-fungible To-
kens (NFTs), um den eigenen Avatar einzu-
kleiden. Selbst die österr Post hatmittlerwei-
le eine Metaverse-Filiale eröffnet.1

Nicht nur virtuelle Güter werden ver-
trieben, sondern auch reale Waren werden
im Metaverse digital zur Schau gestellt.
Dass sich damit auch Geld verdienen lässt,
zeigen bereits erfolgte Transaktionen. So
wurde etwa unlängst eine Metaverse-Yacht
für $ 650.000,– verkauft2 und Grundstücke
in den bekannteren Metaversen wechseln
oftmals erst für mehr als $ 1.000.000,–
den Eigentümer.3 Gezahlt wird meist jedoch
nicht mit gewöhnlichen Währungen wie
dem Dollar, sondern mit Kryptowährun-
gen wie MANA oder SAND. Die derzeiti-
gen Vorreiter auf demGebiet desMetaverse
sind Decentraland, The Sandbox und das
von Meta entwickelte Horizon Worlds.

Es handelt sich beim Konzept des Me-
taversums um eine Kombination verschie-
denster (mehr oder weniger) neuer techni-
scher Konzepte, die eine neue, virtuelle Welt
schaffen sollen. Ziel ist es dabei, den Men-
schen das Eintauchen in ein neues, aus-
schließlich digitales Universum – oftmals
mittels Virtual-Reality-Ausrüstung (derzeit
idR bestehend aus einer Brille und zwei
Steuergeräten für die Hände) – zu ermögli-
chen. Mithilfe von Technologien wie Block-
chains und den darauf aufbauenden Krypto-
währungen und NFTs soll es gelingen, die

Menschen in dieser neuenWelt miteinander
interagieren zu lassen, und es ihnen ermög-
lichen, eine Art Eigentum an ihren virtuel-
len Gegenständen zu begründen. Dieses
„Eigentum“ ermöglichen NFTs. Gezahlt
wird dafür dannmeist mit einer Kryptowäh-
rung, die selbst wiederum auf einer Block-
chain basiert. Nicht nur das Metaverse an
sich, sondern auch jedes dieser technischen
Konzepte birgt auch zahlreiche datenschutz-
rechtliche Herausforderungen und Fragen,
die in diesem Beitrag angerissen werden.

Herausforderungen für den Daten-
schutz: Was derzeit noch im Dunklen
liegt
Datenschutzrechtliche Problemstellungen
fußen auf den ersten Blick in der Unmenge
an personenbezogenen Daten, die durch
diese neue Technologie gesammelt und ver-
arbeitet werden. Ein Blick in die Daten-
schutzinformationen der derzeit führenden
Metaverse-Anwendungen zeigt sofort, dass
neben zahlreichen anderen Kategorien per-
sonenbezogener Daten in Zukunft insb
beim Einsatz von Virtual-Reality-Ausrüs-
tung auch besondere Kategorien perso-
nenbezogener Daten iSd Art 9 DSGVO
in großem Umfang verarbeitet werden
könnten.

Zurzeit werden – zumindest den Infor-
mationen in den Datenschutzmitteilungen
zufolge – noch nicht zwingend biometri-
sche Daten verarbeitet, da diese eine ein-
deutige Identifizierung der betroffenen Per-
son voraussetzen, was bei den aktuell verar-
beiteten Daten, wie etwa Daten über die
Abmessung der Hände der Nutzer, Bewe-
gungsabläufe und Handhaltungen, welche
beim Einsatz des Geräts ermittelt werden,
noch nicht pauschal der Fall sein dürfte.
Ob die verarbeiteten Daten die eindeutige
Identifizierung einer betroffenen Person
ermöglichen, ist aber letztlich stets im Ein-
zelfall anhand einer konkreten Metaverse-
Anwendung zu beurteilen. Die Verarbei-
tung des Bewegungsverhaltens könnte zu-
dem – anwendungsabhängig – als Profiling

iSd Art 4 Z 4 DSGVO gesehen werden,
was zusätzliche Pflichten mit sich bringt.4

Die Datenschutzinformationen der
Anbieter selbst sind jedoch meist unzurei-
chend, um ausreichenden Erkenntnisgewinn
über alle Umstände der Datenverarbeitung
zu verschaffen. So beschränkt sich bspw
die Angabe der Rechtsgrundlage der Verar-
beitung oft in einer bloßen Wiedergabe des
Art 6 Abs 1 DSGVO ohne Bezugnahme auf
konkrete Verarbeitungszwecke und fehlt
idR auch die Angabe der Speicherdauer. Ei-
ne informierte Entscheidung, ob man sich
dieser Datenverarbeitung unterziehen soll
oder kann, ist daher oft nicht möglich.

Im Rahmen des Metaverse verarbeitet
zudem eine Vielzahl von Akteuren perso-
nenbezogene Daten ua der Nutzer, wobei
für die rechtliche Beurteilung auch stets da-
rauf zu achten ist, wer die Daten erhebt, zu
welchen Zwecken sie verarbeitet und an
wen übermittelt werden. Neben dem Un-
ternehmer, der eine geschäftliche Tätigkeit
im Metaverse anstrebt, und der betroffenen
Person, die die Dienste nutzt, spielt idR
auch der Betreiber der Metaverse-Anwen-
dung selbst als Verantwortlicher eine ge-
wichtige Rolle. Dieser selbst verarbeitet Da-
ten in der Regel zu eigenen Zwecken (zB
Werbung, Analyse des Nutzerverhaltens),
kann sich wiederum anderer Dienstleister
bedienen, die für ihn als Auftragsverarbeiter
Datenverarbeitungen durchführen. Gegebe-
nenfalls setzt auch der Unternehmer selbst
noch weitere Auftragsverarbeiter ein.

Aus dieser Vielzahl an Datenverarbei-
tern resultieren sodann datenschutzrechtli-

1 Heise, Österreichische Post eröffnet Filiale imMetaverse;
www.heise.de/news/Oesterreichische-Post-eroeffnet-Fi-
liale-im-Metaverse-7251446.html (Stand aller Links
21. 9. 2022). 2 Scholz, Spieler kauft sich NFT-Yacht für
650.000 Dollar – in unfertiger Metaverse-Sandbox;
www.buffed.de/Krypto-Gaming-Thema-277926/News/
NFT-Yacht-the-Sandbox-Metaverse-650000-Dollar-
1384590/. 3 Der Standard, Investoren zahlen 4,3Millionen
Dollar für ein Grundstück im Metaverse; www.derstan-
dard.at/story/2000132004291/investoren-zahlen-4–3-
millionen-dollar-fuer-ein-grundstueck-im. 4 Die E VG
Wiesbaden 17. 1. 2022, 6 K 1164/21.WI sieht bereits in
der Erfassung der Standortdaten von Fahrzeugen, welche
über den Dienstplan mit dem Fahrer verbunden werden
können, eine Verarbeitungstätigkeit, die als Profiling ein-
zustufen ist; sa Hödl in Knyrim, DatKomm Art 4 DSGVO
Rz 48ff zum Profiling.
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che Fragestellungen, wie etwa jene nach der
Rollenverteilung. Diese ist, wie so oft im
Datenschutzrecht, der zentral zu klärende
Punkt, stellen sich doch schon die Fragen,
wer überhaupt (und gegebenenfalls mit
wem) für die Verarbeitung personenbezoge-
ner Daten für welchen konkreten Verarbei-
tungsvorgang im Metaverse verantwortlich
ist und wie die Identität eines allfälligen Ver-
antwortlichen festgestellt werden soll, da
sich diese in der Praxis oft hinter einer ano-
nymen Figur unter Verletzung von Informa-
tions- und Offenlegungsverpflichtungen
(DSGVO, ECG etc) verstecken. Die Aus-
übung von Betroffenenrechten oder die
Durchsetzung sonstiger datenschutzrechtli-
cher Ansprüche wird so verunmöglicht.

Da die derzeit führenden Anbieter von
Metaverse-Applikationen fast ausschließ-
lich in den USA situiert sind, ist auch die
Sicherstellung des datenschutzkonformen
Transfers der Daten in ein Drittland von
großer Bedeutung. Die Problematik des in-
ternationalen Datentransfers kann sich für
den Unternehmer in der EU aber nicht nur
dann stellen, wenn ein Datenfluss direkt
zum Betreiber der Plattform im Drittland
führt, sondern auch dann, wenn dieser wei-
ter zu einem seiner Auftragsverarbeiter geht.
Auch wenn der Datenfluss zu einer Unter-
nehmenstochter des Betreibers in der EU
geht, die Daten jedoch von dort aus einer
Konzernmutter oder einem Auftragsverar-
beiter im Drittland zugänglich sein können,
kann das Problem des internationalen Da-
tentransfers gegeben sein.5 Sollte der Unter-
nehmer selbst Daten an einen Auftragsver-
arbeiter in einem Drittland senden, so ist
das 5. Kapitel der DSGVO ebenso zu beach-
ten.6 Zu Redaktionsschluss dieses Beitrags
existiert – ungeachtet der neuen von Präsi-
dent Biden am 7. 10. 2022 unterzeichneten
„Executive Order“ – kein Angemessen-
heitsbeschluss für die Übermittlung von
Daten in die USA, sodass man auf andere
Instrumente des Datentransfers in den
Art 44ff DSGVO zurückgreifen muss.7

Zentrale Bedeutung kommt hier den geeig-
neten Garantien und zusätzlichen techni-
schen, vertraglichen und organisatorischen
Maßnahmen zu, die ergriffen werden müs-
sen, um allfällige Schutzlücken des nationa-
len Rechts des Drittlands zu schließen, die
der beabsichtigten und erforderlichen Si-
cherstellung des angemessenen Daten-
schutzniveaus entgegenstehen. Eine weitere
Möglichkeit, diesen Transfer rechtskonform
durchzuführen, könnte in Art 49 DSGVO

liegen, sofern einer der dort angeführten Tat-
bestände (wie bspw. die Einwilligung) vor-
liegt. Eine genaue Prüfung der vollständigen
Verarbeitungskette der eigenen Daten und
der unter eigener (Mit-)Verantwortung er-
hobenen Daten der Nutzer ist unerlässlich.

Schlussendlich darf auch auf Betroffe-
nenrechtenicht vergessenwerden.EinUnter-
nehmer, der im Metaversum auftreten will,
muss sich ein Konzept zurechtlegen, das es
ihm ermöglicht, alle ihn nach der DSGVO
treffenden Pflichten erfüllen zu können.Hier-
bei ist freilich immer auch auf die Besonder-
heiten der ausgewählten Plattform Rücksicht
zu nehmen, da die Ausgestaltungen imDetail
etwa in Bezug auf die auch für die Wahrung
dieser Rechte zentralen Rollenverteilung von-
einander abweichen und die Beantwortung
der Fragen aus datenschutzrechtlicher Sicht
somit vom konkreten Konzept des Betreibers
abhängen kann.Durch den teilweisen Einsatz
von Blockchain-Technologien stellt sich zu-
sätzlich die Frage derUmsetzung des demBe-
troffenen zustehenden Rechts auf Löschung
nach Art 17 DSGVO und des Rechts auf Be-
richtigung nach Art 16 DSGVO, ist es doch
ein zentrales Kriterium dieser Technologie,
dass die Einträge unveränderlich und un-
löschbar sind.8

Worauf man als Unternehmer im
Metaverse (noch) achten muss
Eine Tätigkeit im Metaverse iSd Anbietens
von virtuellen oder realen Produkten und
Dienstleistungen resultiert wohl in einer ge-
meinsamen Verantwortlichkeit zumin-
dest mit dem Betreiber der ausgewählten
Plattform. Diese ist nach Art 26 DSGVO
immer dann gegeben, wenn zwei odermehre-
re Verantwortliche die Mittel und den
Zweck einer Verarbeitung festlegen. Dabei
legt der EuGH den Tatbestand der gemein-
samen Verantwortlichkeit aus Gründen des
Betroffenenschutzes weit aus, sodass man
keine zu engen Maßstäbe anlegen darf.9 Die
gemeinsame Beteiligung an den Mitteln
und/oder den Zwecken der Datenverarbei-
tung im Metaverse verdeutlicht sich darin,
dass sich Betreiber und Unternehmer wohl
gegenseitig dabei unterstützen, personenbe-
zogene Daten zu erheben und weiterverar-
beiten zu können. Auch aus eventuell gege-
benen Konfigurationsmöglichkeiten für den
Unternehmer kann sich die Mitentschei-
dung über die Mittel der Verarbeitung erge-
ben.10 Dass die beiden Akteure auch den
Zweck der Verarbeitung festlegen, erhellt
sich schon daraus, dass derUnternehmer ge-

wisse Daten verarbeitet, die der Betreiber der
Plattform auch zu eigenen Zwecken, etwa
Marketing oder Anbieten von personalisier-
ter Werbung, verarbeitet und auch der Un-
ternehmer seinen eigenen Erwerb durch die
Datenverarbeitung fördern möchte.11

Aus der gemeinsamen Verantwortlich-
keit folgt für die Akteure, dass die Pflichten
des Art 26 DSGVO einzuhalten sind. Zent-
ral ist hierbei die Notwendigkeit einer Ver-
einbarung zwischen dem Betreiber der
Plattform und demUnternehmer, um fest-
zulegen, wer über die Zwecke undMittel der
gemeinsamen Verarbeitung entscheidet und
welcher Verantwortlicher welche Verpflich-
tungen der DSGVO zu erfüllen hat.12 Daher
muss insb geklärt werden, wer welche Infor-
mationspflichten nach Art 13 DSGVO und
Art 14 DSGVO zu erfüllen hat. Als Aus-
fluss des Transparenzgrundsatzes ergibt
sich zudem die Verpflichtung der gemeinsa-
men Verantwortlichen, die Kernpunkte der
Vereinbarung (wohl über die Datenschutz-
information) zur Verfügung zu stellen.13 In
der Praxis werden die von Art 26 DSGVO
geforderten Vereinbarungen jedoch, wenn
überhaupt, vom Betreiber zur Verfügung ge-
stellt, ohne dem Vertragspartner Einfluss-
möglichkeiten zu geben, jene aber gleichzei-
tig nicht allen oben angeführten Anforde-
rungen der DSGVO entsprechen.

Den Unternehmer treffen als Verant-
wortlichen auch im Metaverse die Informa-
tionspflichten nachArt 13DSGVO.14 Deren
Erteilungwäre an sich durch dieMöglichkeit,
die Informationen etwa mittels eines Pop-

5 Siehe die E VK Baden-Württemberg 13. 7. 2022, 1 VK 23/
22, in der in einer solchen Situation ohne tatsächlich er-
folgte Übermittlung nach Ansicht der Kammer das laten-
te Risiko eines internationalen Datentransfers gegeben
war, weshalb die Bestimmungen des Kapitel V der
DSGVO einzuhalten sind. Das Risiko wird durch gesetz-
liche Verpflichtungen zur Herausgabe von Daten auf An-
frage von Geheimdiensten (US-Cloud Act) begründet. Die
E wurde durch die E OLG Karlsruhe 7. 9. 2022, 15 Verg 8/
22 aufgehoben. Die Frage, ob dadurch ein internationaler
Datentransfer begründet wird, ist aber noch nicht ab-
schließend geklärt, weshalb auch diese Situation beach-
tet werden muss. 6 EDSA, Guidelines on the Interplay
between the application of Article 3 and the provisions
on international transfers as per Chapter V of the GDPR,
1ff. 7 Siehe Voigt/von dem Bussche/Schmalenberger, Trans-
Atlantic Data Privacy Framework – was sind die Folgen
für internationale Datentransfers? DSB 2022, 140 betref-
fend das gemeinsame Vorhaben der EK und des Weißen
Hauses, hier erneut eine Lösung zu schaffen. 8 Siehe et-
wa Stadler/Bichler, Die Blockchain-Technologie im Lichte
der DSGVO, ZIIR 2019, 382 für eine genauere Auseinan-
dersetzung mit dieser Problematik; auch das Recht auf
Datenportabilität wird als problematisch angesehen:
Sachs, Metaverse – virtueller Hype(?) und Datenschutz,
Datenschutzpraxis Juni 2022, 7f. 9 Hessel/Leicht, Face-
book, Twitter & Co. – Risiken für Unternehmen bei ge-
meinsamer Verantwortlichkeit, DSB 2021, 151. 10 Kun-
nert, Digitale Interaktion mit (Potenzial-)Kunden (Teil I),
Dako 2021/46. 11 EuGH 5. 6. 2018, C-210/16 VbR 2018/
109; Wyrobek in Knyrim, DatKomm Art 26 DSGVO Rz 3.
12 Wyrobek in Knyrim, DatKomm Art 26 DSGVO Rz 25.
13 Jahnel,DS-GVOArt 26 DSGVO Rz 21. 14 Für eine genaue
Darstellung der zu erteilenden Informationen s Illibauer
in Knyrim, DatKomm Art 13 DSGVO.
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ups15 im selbst eingerichteten und idealerwei-
se auch technisch konfigurierten Bereich zu
erteilen, auf den ersten Blick im Metaverse
unproblematisch. Jedoch muss hier immer
auch die Bereitschaft des Betreibers beste-
hen, solche Lösungen auch tatsächlich anzu-
bieten oder zuzulassen, was sich bspw iZm
Facebook-Fanpages in der Vergangenheit
als schwierig herausgestellt hat. So gab es
über eine lange Zeit hinweg gar keine Mög-
lichkeit, eine Art. 26-Vereinbarung mit Face-
book zu schließen, und auch die nötigen tech-
nischen Modalitäten zur Informationsertei-
lung wurden nicht geschaffen.

Besonders zu beachten sind zudem die
Informationspflichten nach Art 14 DSGVO,
sofern Daten imMetaverse durch einen Ver-
antwortlichen nicht direkt beim Betroffenen
erhoben werden, was infolge eines Datenaus-
tauschs unter allen Akteuren der Fall sein
kann. Daten, die durch ein Virtual-Reality-
Equipment gesammelt und verarbeitet wer-
den, sind jedoch unter Art 13 DSGVO zu
subsumieren.16

Wie jede andere Verarbeitung personen-
bezogener Daten muss auch die Verarbei-
tung von Daten im Metaverse auf einer
Rechtsgrundlage fußen. Um die Zulässig-
keit der Verarbeitungen beurteilen zu kön-
nen, ist ein Unternehmer zunächst angehal-
ten, sich einenÜberblick zu verschaffen, wel-
che Daten er selbst erhebt und verarbeitet
sowie welche Daten er durch den Betreiber
der Plattform erhält (was ohnehin zur Er-
stellung eines Verarbeitungsverzeichnisses
notwendig ist). Im Zuge dieser Aufstellung
wird sich verdeutlichen, dass – insb sofern

auch Virtual-Reality-Ausrüstung verwendet
wird – in einem großen Maße auch besonde-
re Kategorien personenbezogener Daten ver-
arbeitet werden könnten, weshalb dann in
der Folge zusätzlich zu den Rechtsgrundla-
gen des Art 6 Abs 1 DSGVO auch ein Aus-
nahmetatbestand des Art 9 Abs 2 DSGVO
vorliegenmüsste.17 Von den zehn dort aufge-
listeten Tatbeständen kommt wohl aus-
schließlich Art 9 Abs 2 lit a DSGVO, die
Einwilligung des Betroffenen, als Ausnah-
metatbestand in Frage, was für die Praxis
die Nutzungsmöglichkeiten dieser Daten be-
trächtlich einschränken wird. Daran ändert
auch § 174 TKG nichts, der eine Art „kodifi-
ziertes berechtigtes Interesse“ an der Zusen-
dung von elektronischer Post enthält; das
schlägt aber nicht auf den Inhalt der elektro-
nischen Post durch. Werden dafür besonde-
re Kategorien personenbezogener Daten ver-
arbeitet, muss ein Ausnahmetatbestand des
Art 9 DSGVO erfüllt sein.18

Fazit
Es zeigt sich, dass viele Fragen iZm der Ein-
haltung der DSGVO imMetaverse zu beach-
ten sind. Will man als Unternehmer in das
Web3.0 einsteigenunddie dort entstandenen
Geschäftschancen nutzen, so muss man sich
zuvor tiefgehendmit demDatenschutz ausei-

nandersetzen und sollte sich umfassend bera-
ten lassen. Es ist nicht anzunehmen, dass die
europäischen Aufsichtsbehörden vor der
neuen Technik halt machen, sondern viel-
mehr die DSGVO ohne Rücksicht auf allfäl-
lige technischeUnzulänglichkeiten anwenden
und in der Folge auch die drakonischen Stra-
fen des Art 83 DSGVO verhängen. Wie in
diesem Beitrag erläutert, gibt es jedoch Mög-
lichkeiten, diese Strafen zu vermeiden, indem
man ein ausgeklügeltes Datenschutzkon-
zept für die Tätigkeit im Metaverse entwi-
ckelt, da es Lösungen gibt, um die komplexen
datenschutzrechtlichen Probleme DSGVO-
konform zu lösen. Vorausgesetzt freilich:
Der Betreiber „macht mit“ und bietet daten-
schutzkonforme Mittel und Strukturen für
die Datenverarbeitung an, die die Einhaltung
datenschutzrechtlicher Vorgaben erlauben.
Der Partner will also gut ausgesucht und ge-
prüft sein.
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Zum Thema
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15 Illibauer in Knyrim, DatKomm Art 12 DSGVO Rz 15.
16 Vgl etwa Illibauer in Knyrim, DatKomm Art 13 DSGVO
Rz 21, die Daten, welche durch Sensoren bei der betroffe-
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Grenzen der Übermittlung von Direktwerbung, Jahrbuch
Datenschutzrecht 2021, 251 für Genaueres hierzu.
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