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DGA, DMA, DSA, DA, Al-Act, EHDS -

ein Uberblick iiber die europiische

Datenstrategie (Teil 1)

DGA; DMA; DSA; DA; Al-Act; EHDS; Datenstrategie. Seit 2022 geht es Schlag auf Schlag: Alle paar
Monate erlasst die EU einen neuen Rechtsakt, der die Verarbeitung von Daten aus unterschiedli-

chen Gesichtspunkten regelt. Dieser erste Teil des Beitrags gibt einen Uberblick tiber den DGA, DMA
und DSA als Teil der europaischen Datenstrategie.

Ziele der europédischen
Datenstrategie

Hauptfokus der EU ist die Forderung des
Datenzugangs zu Daten von 6ffentlichen
Stellen und Unternehmen, die Férderung
des fairen Wettbewerbs sowie die Forde-
rung des Vertrauens in die Datenverarbei-
tung.

Graphisch lisst sich der aktuelle Stand
der Umsetzung dieser Ziele darstellen wie
in Abb 1 (Seite 56).

Anzumerken ist, dass dieser Beitrag Ini-
tiativen zur Erhohung der Daten- und Cy-
bersicherheit wie insb die Vertiefung und Er-
weiterung der Regelungen zur Netzwerkinf-
rastruktur und Sicherheit (NIS-2-Richtli-
nie)! aus Platzgriinden nicht behandelt.

Das komplexe Zusammenspiel der
verschiedenen Rechtsakte zeigt sich insb
im Bereich der Forderung des Datenzu-
gangs durch die neuen EU-Rechtsakte, bei
denen es jeweils davon abhingt, ob sich
die Daten bei einer offentlichen Stelle, bei
einem privatwirtschaftlichen Unterneh-
men, bei einem als solchen definierten Gate-
keeper oder etwa bei einem Gesundheits-
dienst befinden, ob die Daten geschiitzt
oder nicht geschiitzt sind und personenbe-

zogen oder nicht personenbezogen sind. Je
nachdem kommen verschiedene der neuen
Akte in Kombination mit bestehenden Ak-
ten wie insb der DSGVO, aber auch der
PSI-RL zur Anwendung,.

Graphisch ldsst sich dies im Uberblick
grob darstellen wie in Abb 2 (Seite 56).

Digital Markets Act

Der Digital Markets Act (Gesetz iiber digi-
tale Mirkte, kurz ,DMA“)? soll die Fairness
digitaler Mirkte gewidhrleisten, auf denen
sog ,Gatekeeper” , zentrale Plattformdiens-
te“ betreiben. Der DMA trat am 1. 11. 2022
in Kraft und gilt seit dem 2. 5. 2023.

Regelungsgegenstand
Regelungsadressaten des DM A sind zentrale
Plattformdienste, wie etwa Online-Vermitt-
lungsdienste, Online-Suchmaschinen, On-
line-Dienste, soziale Netzwerke, Video-Sha-
ring-Plattformdienste, nummernunabhingi-
ge interpersonelle Kommunikationsdienste,
Betriebssysteme, Webbrowser, virtuelle As-
sistenten, Cloud-Computing-Dienste und
Online-Werbedienste.

Zum Gatekeeper werden Unternehmen,
die einen erheblichen Einfluss auf den

Binnenmarkt, dh 7,5 Mrd Euro Umsatz
in den vergangenen drei Jahren im EWR
oder eine Marktkapitalisierung bzw einen
Marktwert von 75 Mrd Euro und Tatigkeit
in drei MS haben. Weiters miissen sie einen
zentralen Plattformdienst bereitstellen, der
gewerblichen Nutzern als wichtiges Zu-
gangstor zu Endnutzern dient (in Zahlen
bedeutet dies 45 Mio aktive Endnutzer im
Monat und 10.000 gewerbliche Nutzer im
Jahr), und dieser muss eine gefestigte und
dauerhafte Position innehaben oder in na-
her Zukunft erlangen, dh, die Schwellenwer-
te miissen in den letzten drei Jahren iiber-
schritten worden sein.

Man rechnet damit, dass etwa Google,
Amazon, Meta, Apple, Microsoft, aber auch
Oracle oder SAP und eventuell noch andere
grofie Plattformen betroffen sein werden
und damit Dienste wie Amazon Webservi-
ces, Apple Appstore, die Google-Suche,

1RL (EU) 2022/2555 des EP und des Rates vom
14. 12. 2022 tiber Mafsnahmen fiir ein hohes gemeinsa-
mes Cybersicherheitsniveau in der Union, zur Anderung
der VO (EU) 910/2014 und der RL (EU) 2018/1972 sowie zur
Aufhebung der RL (EU) 2016/1148 (NIS-2-RL). 2 VO (EU)
2022/1925 des EP und des Rates {iber bestreitbare und fai-
re Markte im digitalen Sektor vom 14. 9. 2022, ABI L 2022/
265.
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Abb 1: Stand der Umsetzung der Ziele der europdischen Datenstrategie
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Abb 2: Uberblick zum Anwendungsbereich von PSI, DGA, Data Act, DSGVO, DMA und EHDS

Facebook, Microsoft Azure unter die Rege-
lungen des DMA fallen werden.

Die Gatekeeper werden spitestens bis
6.9.2023 festliegen, und ab dann gelten
zahlreiche Verpflichtungen fiir diese. Die
Verpflichtungen betreffen etwa Verbote
hinsichtlich der Datenzusammenfiithrung
oder Datenverkniipfung personenbezoge-
ner Daten von Endnutzern mit anderen
Plattformen oder Diensten des Gatekeepers
oder das Verbot, den Endnutzer nicht auto-
matisch bei anderen Diensten des Gatekee-
pers anzumelden, aufler es wurde eine
DSGVO-konforme Einwilligung von End-
nutzern gegeben. Weiters miissen Endnut-
zer zum Beispiel Zugang zu Services ge-
werblicher Nutzer erhalten und sollen etwa
Apps aus ,fremden” Appstores nutzen kon-
nen, ebenso muss die Installation von Soft-
ware Dritter erlaubt sein.

Verpflichtung zum Datenzugang

Sehr interessant ist die Verpflichtung, End-
nutzern Zugang zu von ihnen erzeugten
Daten zu geben und auch gewerblichen
Nutzern in Echtzeit(!) Zugang zu Daten
zu gewahren, und zwar ausdriicklich auch
zu Daten von Endnutzern, wenn die End-
nutzer dem eingewilligt haben.

Der Katalog an Pflichten ist lange, und
die EK hat zahlreiche Moglichkeiten, etwa
durch Marktuntersuchungen, die Einhal-
tung derselben zu kontrollieren.

Bedeutung des DMA

Abgeschen vom oben genannten Zugang
fiir Endnutzer und gewerbliche Nutzer zu
den Daten bringen va die verschiedenen
Verpflichtungen, die Dienste gegeniiber
Mitbewerbern zu 6ffnen, erhebliche Vor-
teile, etwa fiir Entwickler, die kiinftig frei
mit Diensten von Gatekeepern agieren kon-
nen sollen und sich zu Nutze machen kon-
nen, dass die App-Stores auch fiir Dienste
von Mitbewerbern getffnet werden miissen
und Zahlungssysteme von Drittanbietern
zugelassen werden miissen.

Fiir die europdischen Biirger wird es va
grofie Vorteile im Bereich der Interoperabi-
litit von Kommunikationsdiensten ge-
ben. So muss sofort nach Benennung als
Gatekeeper - somit im Herbst 2023 - bei
Text-, Bild-, Sprach- und Videonachrichten
zwischen zwei Endnutzern bei den Services
von verschiedenen Gatekeepern Kompatibi-
litidt bestehen. Zwei Jahre danach muss eine
solche Kompatibilitit auch innerhalb von
Gruppen bestehen, und vier Jahre danach
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muss diese Komptabilitit sogar hinsicht-
lich Sprach- und Videoanrufen bestehen.3

Aufgrund dieser Interoperabilitit wird
von Kritikern auch ein moglicher Verlust
an Datensicherheit und Ende-zu-Ende-
Verschliisselung in Messenger-Diensten be-
fiirchtet. Ob es dagegen technische Losun-
gen gibt, wird sich zeigen.

Sanktionen

Extrem hoch sind im DMA die Sanktionen,
die bei materiellen Verstoflen bis zu 10%
des weltweiten Jahresumsatzes betragen
konnen, bei wiederholten Verstofien sogar
bis zu 20%. Uberdies konnen tigliche
Zwangsgelder verhingt werden, und zwar
bis zur Hohe von 5% des durchschnittli-
chen weltweiten Tagesumsatzes.

Data Governance Act

Der Data Governance Act (Daten-Gover-
nance-Rechtsakt, kurz ,DGA“)* trat am
23.6.2022 in Kraft und gilt ab 24.9.
2023. Sein Ziel ist die Férderung des Tei-
lens von Daten und die Steigerung der In-
novationskraft in der EU durch die Erho-
hung der allgemeinen Verfiigbarkeit von
Daten fiir die Wirtschaft und Wissen-
schaft und die Schaffung eines EU-Daten-
markts und EU-Datenraums.

Regelungsgegenstand

Konkret soll dieser die Weiterverwendung
von bestimmten Datenkategorien, die im
Besitz offentlicher Stellen sind, innerhalb
der EU regeln, einen Anmelde- und Auf-
sichtsrahmen fiir Datenvermittlungsdiens-
te schaffen, ebenso einen Europiischen Da-
teninnovationsrat. Ein besonderer Aspekt
ist die Moglichkeit der freiwilligen Eintra-
gung von Einrichtungen in Register, die
fiir altruistische Zwecke Daten erheben
und verarbeiten. Es soll somit zu ,Daten-
spenden” von Betroffenen kommen.

Der DGA ¢ilt sowohl fiir personenbezo-
gene Daten als auch fiir nicht-personenbe-
zogene Daten. Der DGA regelt in Ergidn-
zung zur PSI-RL die Weiterverwendung
von Daten Offentlicher Stellen, die ge-
schiitzt sind und daher nicht von der PSI-
RL erfasst sind, nimlich Daten, die
m  Geschifts- und Betriebsgeheimnissen,
m  statistischer Geheimhaltung oder
m  geistigem Eigentum Dritter unterliegen,

sowie
m  personenbezogenen Daten.

Wichtig ist, dass auch bei einer Weiterver-
wendung dieser geschiitzten Daten die Er-

haltung des Schutzcharakters sicherge-
stellt werden soll.

Dementsprechend haben auch nationale
und EU-Rechtsakte, die Datenschutz re-
geln, Vorrang gegeniiber dem DGA (DSG,
DSGVO, e-Privacy-RL, datenschutzrechtli-
che Bestimmungen im TKG).

Bedeutung des DGA

Wie schon die PSI-RL enthilt auch der
DGA weiterhin keine Verpflichtung fiir
offentliche Stellen, Daten zur Weiterver-
wendung zur Verfiigung zu stellen. Dies
ist auch einer der Hauptkritikpunkte am
neuen DGA, da befiirchtet wird, dass durch
die nicht vorliegende Verpflichtung die 6f-
fentliche Hand weiterhin sehr zuriickhal-
tend bei der Herausgabe von Daten zur
Weiterverwendung sein wird.> Abzuwarten
bleibt, ob durch die Moglichkeit der ,Da-
tenspende“ und die Schaffung von Daten-
vermittlungsdiensten hier ein gewisser
,Druck von der Strafle“ kommt, diese Da-
ten dennoch herauszugeben.

Sanktionen

Der Akt sieht selbst keine Sanktionen vor,
verpflichtet die MS aber, wirksame, verhilt-
nismifiige und abschreckende Strafen zu ei-
nigen der Bestimmungen des DGA zu erlas-
sen.

Digital Services Act

Der Digital Services Act (Gesetz tiber digita-
le Dienste, kurz ,DSA“)® trat am 16. 11. 2022
in Kraft und gilt ab dem 17. 2. 2024. Teilwei-
se galten Pflichten fiir Online-Plattformen
und Online-Suchmaschinen schon friiher.
Insb mussten bis zum 17. 2. 2023 von den
meisten Online-Plattformen und Online-
Suchmaschinen die Nutzerzahlen veroffent-
licht werden.

Regelungsgegenstand

Der DSA richtet sich an sog Vermittlungs-
dienste. Darunter fallen alle Arten von Ver-
mittlungsdiensten, somit Access-, Caching-
und Hosting-Dienste.

Die Haftung der Anbieter von Vermitt-
lungsdiensten wird nun statt im E-Com-
merce-G im DSA geregelt. Inhaltlich beste-
hen aber fiir Osterreich die bisherigen Rege-
lungen fort. Es gilt daher grundsitzlich ein
Haftungsausschluss fiir vom Nutzer bereit-
gestellte Information.

Fiir alle Vermittlungsdienste werden im
DSA Pflichten festgelegt. Zusitzliche Be-
stimmungen gibt es fiir Hosting-Dienste-

anbieter, Online-Plattformen und va fiir
sehr grofie Online-Plattformen und sehr
grofie Online-Suchmaschinen.

Hervorzuheben ist bspw die Pflicht aller
Vermittlungsdienste, eine Kontaktstelle
fiir Behorden und Nutzer zur Verfiigung
zu stellen. Ferner miissen fast alle Vermitt-
lungsdienste (ausgenommen sind Kleinst-
und Kleinunternehmer) einen Transpa-
renzbericht veroffentlichen. Beschrinkun-
gen und Moderation von Inhalten, sofern
sie durchgefiihrt werden, miissen in AGB
erklirt werden.

Hosting-Dienste miissen zudem ein
Melde- und Abhilfeverfahren fiir rechts-
widrige Inhalte zur Verfiigung stellen. On-
line-Plattformen brauchen dariiber hinaus
ein internes Beschwerdemanagementsys-
tem und diirfen keine Dark-Patterns an-
wenden. Fiir Werbung auf Online-Plattfor-
men gelten neue Informationspflichten.
So ist bspw nicht nur dariiber zu informie-
ren, dass es sich um Werbung handelt, son-
dern auch dariiber, fiir wen sowie auf wes-
sen Rechnung und auf Basis welcher Para-
meter die Werbung angezeigt wird. Gegen-
tiber Kindern ist Profiling verboten, bei
Erwachsenen ist Profiling mit sensiblen Da-
ten (Art 9 DSGVO) verboten.

Sehr grofie Online-Plattformen und
sehr grofie Online-Suchmaschinen werden
von der EK als solche benannt und im
Amtsblatt der EU in Form einer Liste ver-
offentlicht. Die erste Liste wurde am
25. 4.2023 publiziert und nannte 17 sehr
grofie Online-Plattformen (ua Amazon
Store, Apple AppsStore, Booking.com,
Facebook, Instagram, LinkedIn, TikTok,
Twitter und mehrere Google-Dienste) und
zwei sehr grofie Online-Suchmaschinen
(Bing und Google Search), die jeweils iiber
45 Millionen aktive monatliche User ha-
ben.” Diese Vermittlungsdienste miissen
iiber die allgemeinen Pflichten und die
Pflichten von Hosting-Diensteanbietern so-
wie Online-Plattformen hinaus weitere
Pflichten erfiillen. So miissen sie ua eine Ri-
sikobewertung vornehmen, eine Compli-
ance-Abteilung einrichten und sich {iiber ei-

3 Siehe auch Herbers, der Digital Markets Act (DMA)
kommt - neue Dos und Don'’ts fiir Gatekeeper in der Digi-
talwirtschaft, RDi 2022, 252 (257). * VO (EU) 2022/868 des
EP und des Rates vom 30. 5. 2022 iiber Européische Da-
tengovernance und zur Anderung der Verordnung (EU)
2018/1724, ABI L 2022/152. 5 Siehe auch Schildbach, Zu-
gang zu Daten der 6ffentlichen Hand und Datenaltruis-
mus nach dem Entwurf des Daten-Governance Gesetzes,
ZD 2022, 148 (150f), ABI L 2022/277. ¢ VO (EU) 2022/2065
des EP und des Rates vom 19. 10. 2022 {iber einen Binnen-
markt fiir digitale Dienste und zur Anderung der RL 2000/
31/EG. 7 https://ec.europa.eu/commission/presscorner/
detail/en/ip_23_2413.
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ne Aufsichtsgebiihr an den Kosten der mit
der Umsetzung des DSA verbundenen Auf-
sicht beteiligen.

Auch fiir den DSA miissen MS eine zu-
stindige Behorde benennen. Bis dato ist
nicht festgelegt worden, welche Behorde die-
se Rolle in Osterreich einnchmen wird.

Bedeutung des DSA

Als Vermittlungsdienst fillt man schnell
in den Anwendungsbereich des DSA
und unterliegt damit zumindest jedenfalls
ein paar grundlegenden Pflichten. Selbst
Kleinstunternehmer sind nicht von allen
Pflichten ausgenommen. Der Anwen-
dungsbereich das DSA wird aus diesem
Grund zT kritisiert.

Ein wesentlicher weiterer Kritikpunkt
am DSA ist die Problematik des sog ,Over-
blocking”. Der DSA verpflichtet Vermitt-
lungsdienste unter bestimmten Vorausset-
zungen dazu, rechtswidrige Inhalte zu ent-
fernen. Die Frage, ob ein Inhalt rechtswidrig
ist, hiangt allerdings (auch) von den jeweili-
gen nationalen Rechtsordnungen ab.® Darii-
ber hinaus entfillt ab diesem Zeitpunkt die
(potentielle) Haftungsbefreiung fiir den In-
halt des Nutzers, da mit der Meldung eines
rechtswidrigen Inhalts auch deren Kenntnis
durch den Vermittlungsdienst einhergeht.?
Vermittlungsdienste konnten daher dazu
neigen, Inhalte im Zweifel lieber zu entfer-
nen. Auf der anderen Seite versucht der

DSA, einem Overblocking dadurch entge-
genzuwirken, dass im Rahmen der Maglich-
keit eines aufergerichtlichen Streitbeile-
gungsverfahrens, bspw iiber die Entfer-
nung von Inhalten oder Sperrung von Nut-
zern, die Kosten des Verfahrens vom
Vermittlungsdienst zu tragen sind, wenn
dieser unterliegt. Der Vermittlungsdienst
hat daher das Risiko einer Haftung wegen
Nicht-Loschung oder Nicht-Sperrung eines
Inhalts oder Nutzers dem Risiko gegen-
iiberzustellen, im Streitbeilegungsverfahren
wegen einer erfolgten Loschung oder Sper-
rung zu unterliegen und Kostenersatz leis-
ten zu miissen.

Ferner muss die Moderation von Inhal-
ten im Rahmen der eigenen Geschiftsbedin-
gungen nachvollziehbar dargelegt werden,
was im Falle einer automatisierten Inhalts-
moderation wohl auch mit Schwierigkeiten
verbunden sein diirfte.

Uber den Autor und die Autorin

In Osterreich gibt es seit dem 1. 1. 2021
das Kommunikationsplattformengesetz
(KoPIG).1* Diejenigen Regelungen des
DSA, die sich mit dem KoPIG iiberschnei-
den, machen die Regelungen im KoPIG ob-
solet. Inwiefern der Gesetzgeber hier titig
werden wird, bleibt abzuwarten.

Sanktionen
Der DSA sieht vor, dass Sanktionen von
den MS festgelegt werden. Die zwingend
vorzusehende Hochstgrenze wird im DSA,
je nach Art des Verstofies, mit 6% bzw 1%
des Vorjahresumsatzes festgelegt. Ferner
werden Zwangsgelder in Hohe von 5% des
Tagesumsatzes geregelt.
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8 Siehe zB Gerdemann/Spindler, Das Gesetz iiber digitale
Dienste (Digital Services Act) (Teil 1), GRUR 2023, 3 (4).
9 Raue/Heesen, Der Digital Services Act, NJW 2022, 3537
(3540). 1 BG iiber Maf3nahmen zum Schutz der Nutzer
auf Kommunikationsplattformen, BGBI I 2020/151.
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Hinweis

Dieser Beitrag wird mit Teil 2 in Dako Heft 4/2023 zu den noch in Verhandlung befindlichen
Rechtsakten Data-Act, Al-Act und EDHS-VO fortgesetzt.
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