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Rainer Knyrim
()

Rechtsanwalt und Partner bei Knyrim Trieb Rechtsanwiélte

Der Data Governance Act und seine

Schnittmenge mit der DSGVO

Datenvermittlungsdienste; Datenaltruismus; Weiterverwendung von Daten; Dateninnova-
tionsrat. Der DGA ist eine Erweiterung des bisherigen Rechtsregimes der PSI-RL und des IWG zur
Weiterverwendung von offentlichen Daten, die in Besitz der o6ffentlichen Hand sind. Eine Ver-
pflichtung kann nur durch Nationalstaaten eingefiihrt werden; in Osterreich ist das nicht zu er-
warten.

Entstehungsgeschichte

tum und Wohlstand beitragen konnten.

wendungsG 2022° (,IWG*) umgesetzt.

Der Data Governance Act

Vor zwanzig Jahren schuf die EU mit der
Public Sector Information RL (PSI-RL)! ei-
ne vollig neue Rechtsmaterie, die es insb Un-
ternehmen erméglichen sollte, Informatio-
nen der 6ffentlichen Hand weiterzuverwen-
den, und dadurch die Wirtschaft in diesem
Bereich zu férdern.2 Damals ging man davon
aus, dass die vielfiltigen Informationen, die
im Besitz von offentlichen Institutionen
seien, ein bedeutendes Wirtschaftspoten-
tial bergen und fiir die privatwirtschaftliche
Unternehmen von betrichtlichem Wert sein
konnten, wenn diese einer , Veredelung® zu-
gefiihrt wiirden und somit durch Hinzufii-
gen eines Mehrwerts zu Wirtschaftswachs-

Es gab damals Schitzungen, dass der
Wert der offentlichen Informationen etwa
1 Prozent des Bruttoinlandsprodukts ent-
sprach.? Diese RL wurde 2019 in umfassen-
der Form neu veroffentlicht. Beide RL wur-
den mittels des Informationsweiterverwen-
dungsG® bzw des Informationsweiterver-

Die PSI-RL bzw das IWG regeln die
Weiterverwendung von Daten, die im Be-
sitz der offentlichen Hand sind, die keinem
besonderen Schutz unterliegen und neh-
men daher bestimmte Arten von Daten aus.

Der Data Governance Act’ (kurz ,DGA*)
soll nun in Erginzung zur PSI-RL gelten
und die von der PSI-RL bisher nicht erfass-
ten Daten regeln. Nach Art 3 Abs 1 sind
dies Daten iiber die geschiftliche Geheim-
haltung, einschlieflich Betriebsgeheimnis-
sen, Berufsgeheimnissen, Unternehmensge-
heimnissen, statistischer Geheimhaltung,
Daten, die dem Schutz geistigen Eigentums
Dritter unterliegen, und personenbezogene
Daten. Der DGA greift somit in den Kern-
bereich der Anwendung von personenbezo-
genen Daten ein, allerdings laut der Defini-
tion von ,Daten“ in Art 2 Z 1 DGA nur in

digitale Daten. Der DGA lisst die Anwend-
barkeit der DSGVO nach Art 1 Abs 3 DGA
explizit unberiihrt. Dies hat zur Folge, dass
ein ,, Kompetenz-Dschungel“ der verschie-
denen Rechtsakte besteht, der wie folgt auf-
zulGsen ist:

m  Nicht personenbezogene, nicht ge-
schiitzte Daten fallen unter PSI-RL/
ITWG;

m  digitale personenbezogene Daten fallen
gleichzeitig unter DGA und DSGVO;

m  systematisch analog verarbeitete Daten
fallen nur unter die DSGVO, der DGA
ist auf diese nicht anwendbar;

®  anonymisierte personenbezogene Daten
fallen unter den DGA.

Es bleibt weiterhin dem na-
tionalen Gesetzgeber iiber-
lassen, eine Verpflichtung
zur Weiterverwendung von
Daten der offentlichen Hand
zu statuieren.

Zu beachten ist, dass der Zugang auch bei
digitalen personenbezogenen Daten idR
anonymisiert sein sollte. Wenn dies nicht
moglich ist, muss eine Einwilligung einge-
holt werden, wobei es dabei erstens einer Er-
laubnisgrundlage fiir die Ubermittlung an
den Weiterverwender und zweitens einer
gesonderten Erlaubnisgrundlage fiir den
Weiterverwender selbst bedarf, wobei sich
die Frage stellt,® wer diese einholt.

Zu beachten ist, dass in der Weiterver-
wendung regelmifig eine Zweckinderung
iSd Art 6 Abs 4 DSGVO liegen wird, da die
personenbezogenen Daten von den 6ffentli-
chen Stellen regelmifig zu anderen Zwe-
cken erhoben wurden.? Der DGA bringt kei-
ne zusitzlichen Rechtsgrundlagen fiir eine
solche Weiterverwendung, die eine erleich-
terte Verwendung von personenbezogenen
Daten als unter der DSGVO ermdoglichen
wiirde.

Der DGA statuiert auch weiterhin - wie
schon die PSI-RL nach Art 1 Abs 2 - weder
eine Verpflichtung fiir 6ffentliche Stellen,
die Weiterverwendung von Daten zu er-
lauben, noch befreit er 6ffentliche Stellen
von ihren Geheimhaltungspflichten nach
dem Unionsrecht oder dem nationalen
Recht. Es bleibt also weiterhin dem nationa-
len Gesetzgeber {iberlassen, eine entspre-
chende Verpflichtung zur Weiterverwen-
dung von Daten der 6ffentlichen Hand zu
statuieren. Diese gibt es in Osterreich schon
zur PSI-RL im IWG seit 20 Jahren nicht,
und es ist daher eher nicht davon auszuge-
hen, dass sich Osterreich nun zu einer Da-
tenverwendung entschliefit, insb solange
nicht die - nun auch schon zehn Jahre dau-
ernde - Diskussion tiber die Abschaffung
des Amtsgeheimnisses und die Schaffung
eines Informationsfreiheitsgesetzes positiv
abgeschlossen wird.

Forderlich fiir eine Weiterverwen-
dung konnte allerdings die in Art 19ff
DGA vorgeschene Schaffung von Daten-
vermittlungsdiensten secin, die als Vermitt-
lungsdienste zwischen Dateninhabern und
potentiellen Datennutzern oder als Vermitt-
lungsdienste zwischen betroffenen Perso-
nen, die ihre personenbezogenen Daten zu-
ganglich machen wollen, und natiirlichen
Personen, die nicht personenbezogene Da-
ten zugdnglich machen wollen, und poten-
tiellen Datennutzern ausgestalten sein kon-

1 RL 2003/98/EG liber die Weiterverwendung von Infor-
mationen des 6ffentlichen Sektors, ABI 17. 11.2003 L
2003/340, 90. 2 Knyrim/Weissenbdck, IWG-Informations-
weiterverwendungsgesetz-Public Sector Information
(2007) 3. 3 Knyrim/Weissenbock, IWG, 20f mwN. *RL
(EU) 2019/1024 des EP und des Rates vom 20. 6. 2019 iiber
offene Daten und die Weiterverwendung von Informatio-
nen des offentlichen Sektors, ABl L 2019/172, 56. 5 BG
liber die Weiterverwendung von Informationen &ffentli-
cher Stellen, BGBI I 1035/2005. ¢ BG iiber die Weiterver-
wendung von Informationen 6ffentlicher Stellen, 6ffentli-
cher Unternehmen und von Forschungsdaten, BGBI I
1016/2022. 7 VO (EU) 2022/868 des EP und des Rates
vom 30. 5. 2022 {iber Daten-Governance und zur Ande-
rung der VO (EU) 2018/1724 (Daten-Governance-Rechts-
akt). Anm: Im Entwurf (2020) 767 final (2020/0340
[COD]) wurde der Rechtsakt noch ,Daten-Governance-Ge-
setz“ genannt. & Schreiber/Pommerening/Schoel, Das neue
Recht der Daten-Governance (2023) 60. ° Schreiber/Pom-
merening/Schoel 60.
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nen. Ebenso konnte durch die Regelungen
iiber den Datenaltruismus in Art 16ff -
auch dazu noch weiter unten - ein gewisser
Druck aus der Wirtschaft oder ,von der
Strafie” aufgebaut werden, die 6ffentlichen
Stellen verstirkt zur Herausgebe von Daten
zur Weiterverwendung zu motivieren.

Zu beachten ist, dass auch fiir die Ano-
nymisierung personenbezogener Daten, um
sie in der Folge fiir eine Weiterverwendung
zur Verfiigung zu stellen, eine Erlaubnis-
grundlage notwendig ist, auch wenn dies
in der Lit diskutiert wird.10

All das Vorgesagte lisst sich grafisch
darstellen (s Abb).

Zu beachten ist, dass bei Anwendbar-
keit der DSGVO auch deren weitere Pflich-
ten, insb die Information der Betroffenen
nach Art 13 und 14 oder die Pflicht zur et-
waigen Durchfithrung einer Datenschutz-
Folgenabschitzung, einzuhalten sind.

Bedingungen fiir die
Weiterverwendung

Die offentlichen Stellen konnen verschiede-
ne Bedingungen fiir die Weiterverwendung
von Daten vorschreiben, etwa dass der Zu-
gang nur dann gewahrt werden soll, wenn
die personenbezogenen Daten anonymi-
siert wurden, der Zugang zu den Daten in
einer sicheren Verarbeitungsumgebung
oder unter Einhaltung hoher Sicherheits-
standards innerhalb der physischen Rium-
lichkeiten erfolgen muss, wenn nicht ein
Fernzugriff genehmigt wird.

Art 5 Abs 6 DGA regelt, dass, wenn eine
Anonymisierung nicht méglich ist, sich
die 6ffentliche Stelle bemiihen soll, den mog-
lichen Weiterverwender dabei zu unterstiit-
zen, die Einwilligung der betroffenen Perso-
nen oder die Erlaubnis der Dateninhaber
einzuholen, deren Rechte und Interesse
durch eine solche Weiterverwendung beein-
trachtigt werden konnen, sofern dies ohne
einen unverhiltnismifig hohen Aufwand
fiir die offentliche Stelle machbar ist.

Datenvermittlungsdienste

Die schon oben angesprochenen Daten-
vermittlungsdienste miissen sich vor Auf-
nahme ihrer Tdtigkeit bei einer nationa-
len Stelle anmelden, wobei die nationale
Stelle, die vom MS zu benennen ist, An-
trige fiir die Aufnahme von Datenver-
mittlungsdiensten innerhalb von einer
Woche bestitigen muss, sofern die Antri-
ge ordnungsgemifl und vollstindig abge-
schlossen sind.

[ Daten éffentlicher Stellen

nicht geschitzt

systematisch analog

4, |

|
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./\
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Die Erbringer von Datenvermittlungs-
dienstleistungen diirfen die Daten nach
Art 12 lit a DGA nicht fiir andere Zwe-
cke verwenden, als sie Datennutzern zur
Verfiigung zu stellen, und sie miissen den
Austausch der Daten in dem Format, in
dem sie diese von einer betroffenen Person
oder vom Dateninhaber erhalten, ermogli-
chen und wandeln die Daten nur in be-
stimmte Formate um, um die Interopera-
bilitit innerhalb und zwischen Sektoren
zu verbessern, oder wenn der Datennutzer
dies verlangt. Nach Art12 lit g DGA ist
der Datenvermittlungsdienst verpflichtet,
Verfahren einzufiihren, um betriigerische
oder missbriauchliche Praktiken in Bezug
auf Parteien zu verhindern, die iiber seine
Datenvermittlungsdienste Zugang zu Da-
ten erlangen zu versuchen, und nach litj
miissen sie angemessene technische, recht-
liche und organisatorische Mafinahmen er-
greifen, um die rechtswidrige Ubertragung
nicht personenbezogener Daten oder den
Zugang zu diesen Daten zu verhindern.
Hier wird somit der Anwendungsbereich
des Art 32 DSGVO auf nicht personenbe-
zogene Daten ausgeweitet.

Datenaltruismus

Nach Art 16 konnen die MS organisatorische
oder technische Regelungen festlegen, um
Datenaltruismus zu erleichtern. Hierzu kon-
nen die MS nationale Strategien festlegen, die
insb dazu dienen, betroffene Personen dabei
zu unterstiitzen, sie betreffende personenbe-
zogene Daten im Besitz 6ffentlicher Stellen

freiwillig fiir den Datenaltruismus zur Verfii-
gung zu stellen und die erforderlichen Infor-
mationen festzulegen, die betroffenen Perso-
nen in Bezug auf die Weiterverwendung ihrer
Daten im Allgemeininteresse zur Verfiigung
gestellt werden miissen.

Denkbar wire hier etwa, dass Patienten
in offentlichen Krankenhdusern einwilligen,
dass ihre Gesundheitsdaten fiir For-
schungszwecke von der 6ffentlichen Hand
privaten Unternehmen zur Verfiigung ge-
stellt werden.

Beispiel

Die EK nennt etwa ein franzdsisches
Unternehmen, das seine optische
Technologie, mit der potentielle An-
zeichen von Hautkrebs identifiziert
und chirurgische Interventionsberei-
che besser abgegrenzt werden kon-
nen, verbessern kann, wenn es mit
neuen Trainingsdaten versorgt wird.!!

Es soll ein offentliches Register von an-
erkannten datenaltruistischen Organisatio-
nen eingerichtet werden, wobei solche
datenaltruistischen Organisationen laut
Art 18 DGA selbst ohne Erwerbszweck
titig sein miissen.

Art 21 regelt besondere Anforderungen
zum Schutz der Rechte und Interessen be-
troffener Personen und Dateninhaber im

1© Siehe etwa Hornung/Wagner, Anonymisierung als da-
tenschutzrelevante Verarbeitung? ZD 2020, 223 (225).
11 Siehe EK, Gestaltung der digitalen Zukunft Europas,
Data Governance Act erklért, https://digital-strategy.ec.
europa.eu/de.
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Hinblick auf ihre Daten, wenn diese von da-
tenaltruistischen Organisationen verwen-
det werden. So muss die datenaltruistische
Organisation etwa Werkzeuge zur Einho-
lung der Einwilligung betroffener Personen
und zum einfachen Widerruf einer solchen
Einwilligung zur Verfiigung stellen.

Interessant ist idZ Art 25 DGA, der
vorsieht, dass die EK nach Konsultation
des EDSA und unter Beriicksichtigung
und Empfehlung des Europdischen Daten-
innovationsrats ein europdisches Einwilli-
gungsformular fiir Datenaltruismus ausar-
beiten soll. Dieses Formular soll das Einho-
len von Einwilligung und Erlaubnis in allen
MS in einem einheitlichen Format ermogli-
chen. Das Einwilligungsformular soll mo-
dular aufgebaut sein, damit es fiir bestimm-
te Sektoren und verschiedene Zwecke ange-
passt werden kann.

Die Erstellung dieses Formulars wird
vermutlich eine Gratwanderung zwischen
einer moglichst breiten Nutzbarkeit der
Einwilligung zum Wohle der gesamten Be-
volkerung und der Limitierung hinsichtlich
personenbezogener Daten, dass eine solche
Einwilligung nach Art 4 Z 11 DSGVO ,in
informierter Weise“ erfolgen soll, sein.

Datenvermittlungsdienste

Nach Art 29 DGA ist ein europdischer Da-
teninnovationsrat einzurichten, der eine
Expertengruppe ist, die sich aus den Behor-
den, die fiir die Registrierung von datenalt-
ruistischen Organisationen zustindig sind,
zusammensetzt, weiters dem EDSA, dem
Europiischen Datenschutzbeauftragten
und weiteren Organisationen und der EK.
Dieser soll hinsichtlich einheitlicher Praxis
fiir den unionsweiten Datenaltruismus und
der Bearbeitung von Antrigen auf Weiter-
verwendung unterstiitzen, weiters bei der
Beratung zur Entwicklung von einheitli-
chen Leitlinien und zu Cybersicherheitsan-
forderungen beim Austausch und der Spei-
cherung von Daten beraten.

Interessant ist, dass sich ein eigenes Ka-
pitel des DGA dem internationalen Zu-
gang zu und der internationalen Ubertra-
gung von nicht personenbezogenen Daten
widmet. Offensichtlich sollen hier auch
nicht personenbezogene Daten kiinftig -
vielleicht als Ausfluss der EuGH-E Schrems
112 - nicht ,schutzlos® Drittstaaten {iberlas-
sen werden. So ist eine Ubermittlung in
Drittlinder nach Art 31 Abs 1 nur dann zu-
lissig, wenn angemessene technische, recht-
liche und organisatorische Mafinahmen ein-

schliefflich vertraglicher Vereinbarung ge-
troffen wurden, um einen Zugang von Re-
gierungsorganisationen in Drittlindern zu
diesen Daten zu verhindern.

Nach Art 31 Abs 2 DGA diirfen Ent-
scheidungen und Urteile eines Gerichts
fiir eine Datenherausgabe nur dann aner-
kannt und vollstreckt werden, wenn sie -
wie in Art 48 DSGVO - auf volkerrechtli-
che Ubereinkiinfte wie etwa einem Rechts-
hilfeabkommen basieren.

Wenn es ein solches volkerrechtliches
Ubereinkommen nicht gibt, dann darf
nach Art 31 Abs 3 eine Ubertragung der
Daten an die Behorde des Drittlandes nur
dann erfolgen, wenn das Rechtssystem des
Drittlandes gewisse Vorgaben an die Ab-
fassung und Entscheidungen iiber Urteile
beinhaltet, etwa das Urteil zu begriinden
ist und dieses verhiltnismafig sein muss
und ausreichend bestimmt ist, Einwinde
der Adressaten von einem zustandigen Ge-
richt des Drittlandes tiberpriift werden und
das zustindige Gericht des Drittlandes be-
fugt ist, einschldgige rechtliche Interessen
des Bereitstellers der Daten gebiithrend zu
berticksichtigen. Wenn diese Bedingungen
nicht erfiillt sind, so darf nach Art 31
Abs 4 nur die zulissige Mindestmenge an
Daten auf das Ersuchen iibermittelt wer-
den.

Bei personenbezogenen
Daten gilt weiterhin das
strenge Regime der Art 44ff

Es zeigt sich somit, dass hier nicht so stren-
ge Anforderungen wie in den Art 44 ff der
DSGVO fiir personenbezogene Daten im
Hinblick auf die hier angesprochenen nicht
personenbezogenen Daten herrschen und
somit eine Dateniibermittlung dieser nicht
personenbezogenen Daten zumindest in ei-
nem Mindestausmafl moglich sein diirfte;
hingegen gilt bei personenbezogenen Daten
weiterhin das sehr strenge Regime der
Art 44 ff DSGVO.

Sanktionen

Der DGA selbst sieht keine Sanktionen vor,
sondern verpflichtet die MS nur, Sanktio-
nen zu erlassen, etwa hinsichtlich Versto-
fen fiir die Ubertragung von nicht perso-
nenbezogenen Daten in Drittlinder, fiir
die Verpflichtungen von Datenvermitt-
lungsdiensten und hinsichtlich der Eintra-

gung anerkannter Daten altruistischer Or-
ganisationen. Die vorgesehenen Sanktionen
miissen wirksam, verhiltnismifig und ab-
schreckend sein. Somit bleibt im Anwen-
dungsbereich der DSGVO, also bei der
Weiterverwendung von personenbezoge-
nen Daten, das Sanktionsregime der
DSGVO mit deren strengen Strafen von
bis zu 4% des Umsatzes oder 20 Mio Euro
nach Art 83 DSGVO aufrecht, hingegen
sind neue nationale Sanktionen hinsichtlich
der Weiterverwendung nicht personenbe-
zogener Daten zu erlassen.

Inkrafttreten

Der DGA ist bereits im Sommer 2022 in
Kraft getreten. Er gilt ab dem 24. 9. 2023.
Einrichtungen, die am 23. 6.2022 die in
Art 10 genannten Datenvermittlungsdiens-
te bereits erbrachten, miissen den diesbe-
ziiglich festgelegten Verpflichtungen ab
dem 24. 9. 2025 nachkommen.

Fazit

Der DGA ist eine Erweiterung des bisheri-
gen Rechtsregimes der PSI-RL und des
IWG zur Weiterverwendung von offentli-
chen Daten, die in Besitz der dffentlichen
Hand sind, und regelt die Weiterverwen-
dung von geschiitzten Daten, die unter Ge-
heimhaltungsverpflichtungen wie etwa Be-
triebsgeheimnisse fallen, unter den Schutz
des geistigen Eigentums und die Weiter-
verwendung von personenbezogenen Da-
ten, die vom Anwendungsbereich der
PSI-RL und dem IWG explizit ausgenom-
men sind.

Die Zustandigkeiten sind im Detail da-
her recht komplex und hingen davon ab, ob
die Daten geschiitzt oder nicht geschiitzt
sind, systematisch analog, digital oder in
anonymisierter Form verwendet werden.
‘Wenn es sich um die Weiterverwendung
von digitalen personenbezogenen Daten
handelt, sind DSGVO und DGA gleichzei-
tig anwendbar. Der DGA schafft keine zu-
satzliche Rechtsgrundlage fiir die Weiter-
verarbeitung personenbezogener Daten
und - wie schon PSI-RL und IWG - keine
Verpflichtung fiir 6ffentliche Stellen zur
Weiterverwendung. Eine solche Verpflich-
tung kann nur durch Nationalstaaten einge-
fithrt werden. Da dies in Osterreich auch im
Bereich PSI-RL seit der Einfithrung des
IWG im Jahr 2005 nicht geschah, ist nicht
unbedingt zu erwarten, dass es in Oster-

12 EuGH 16. 7. 2020, C-311/18.
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reich - insb nicht vor Abschaffung des
Amtsgeheimnisses und der Schaffung des
Informationsfreiheitsgesetzes - zu einem
diesbeziiglichen Sinneswandel kommt. Zu-
sdtzliche Dynamik hinsichtlich einer grund-
sitzlichen Offnung konnte sich aber nun
durch die im DGA neu vorgesehenen Da-
tenvermittlungsdienste und das Konzept
der altruistischen ,Datenspende“ durch
den Biirger ergeben.

Bei der Weiterverwendung von perso-
nenbezogenen Daten wird jedenfalls immer

eine sehr genaue rechtliche Begleitung erfor-
derlich sein, da die umfangreichen Ver-
pflichtungen der DSGVO (Rechtsgrundla-
gen, Transparenz, Datenschutzfolgenab-

Uber den Autor

schitzung etc) zusitzlich zu den Vorgaben
des DGA zu erfiillen sind.
Dako 2023/29
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