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DGA, DMA, DSA, DA, Al Act, EHDS - ein

Uberblick iiber die europiische Datenstrategie

DGA, DMA, DSA, DA, Al Act, EHDS, Datenstrategie. Seit 2022 geht es Schlag auf Schlag: Alle paar
Monate erlasst die EU einen neuen Rechtsakt, der die Verarbeitung von Daten aus unterschiedlichen
Gesichtspunkten regelt. Dieser zweite Teil des Beitrags gibt einen Uberblick iber DA, Al-Act und EHDS.

Data Act
Der erste Vorschlag 2022/0047 zum Data
Act (Datengesetz, kurz ,DA“) stammt
vom 23.2.2022, am 27. 6. 2023 wurde ein
politischer Konsens zwischen dem Europa-
ischen Rat, EP und EK erzielt, auf dem die
nachstehenden Ausfithrungen basieren.!
Die Publikation des Data Acts im
Amtsblatt wird dementsprechend in den
nichsten Wochen erwartet. Die Anwend-
barkeit ist knapp 21 Monate danach ge-
plant, also voraussichtlich im Friihling/
Sommer 2025. Der Datenzugang muss al-
lerdings schon nach einem Jahr bestehen, al-
so voraussichtlich schon im Herbst 2024.

Regelungsgegenstand

Der DA wird einer der spannendsten und
wichtigsten Regelwerke zum Datenzugang
und zur Datennutzung sein, soll er doch ei-
nen Ferndatenzugang und eine faire Daten-
nutzung hinsichtlich von Daten, die bei Nut-
zung eines Gerites oder verbundenen Diens-
tes erzeugt werden, schaffen. Er zielt damit
direkt auf Datenanwendungen der Indust-
rie oder des Internet of Things ab und eben-
so auf Services, die Daten produzieren.

Die DSGVO soll durch den DA nicht
berithrt werden, durch den DA werden die
Bestimmungen des Art 20 DSGVO zur
Datenportabilitit aber ergianzt. Nach der
Definition des DA sind Daten jede digitale
Darstellung von Handlungen, Tatsachen,
Informationen, und dies unabhingig vom
Personenbezug.

Regelungsadressaten des DA sind Her-
steller von vernetzten Produkten, Erbringer
von damit zusammenhingenden Dienstleis-
tungen, aber ebenso Nutzer, Dateninhaber,
Datenempféinger, Anbieter von Datenverar-
beitungsdiensten, 6ffentliche Einrichtungen
und Betreiber von Datenriumen.

Kostenloser Datenzugriff in Echtzeit
Der Data Act soll den Nutzern von vernetz-
ten Geridten und damit zusammenhingen-

den Diensten, die Daten erzeugen, umfang-
reiche Rechte auf Datennutzung einriu-
men und Datenzugriff direkt auf das Pro-
dukt oder iiber Schnittstellen, und dies
kostenlos und gegebenenfalls in Echtzeit
in einem gingigen, maschinenlesbaren For-
mat ermoglichen. Weiters soll es den Usern
moglich sein, die Daten mit Dritten zu tei-
len. Wenn die Nutzer nicht die betroffenen
Personen selbst sind und es sich um perso-
nenbezogene Daten handelt, muss die Ein-
willigung der betroffenen Personen vorlie-
gen.

Den Herstellern bzw Vertragspartnern
des Nutzers wird die Verpflichtung aufer-
legt, die Produkte und Dienstleistungen so
zu designen, dass diese einfach, sicher und -
soweit relevant und angemessen - direkt
den Zugang zu den Daten ermdglichen
(,Data Accessibility by Design®). Weiters
sollen die Hersteller zu vorvertraglichen
Informationsverpflichtungen  dhnlich
Art 13 DSGVO verpflichtet werden und
tiber die verarbeiteten Daten sowie Zu-
griffsmoglichkeiten sowie Weitergabemog-
lichkeiten informieren.

Dateninhaber sollen ihrerseits wieder
verpflichtet werden, Daten auf Verlangen
des Nutzers an Dritte zur Verfiigung zu
stellen, wobei dies bei personenbezogenen
Daten nur mit Einwilligung geschehen soll,
was eine Erweiterung von Art 20 DSGVO,
aber ohne Riicksicht auf die technische
Machbarkeit dieser Zur-Verfiigung-Stel-
lung bedeutet.

Bei der Herausgabe von Daten durch
Dateninhaber kann eine Gegenleistung fiir
die Bereitstellung der Daten verlangt wer-
den, diese muss jedoch zu sog , FRAND“-Be-
dingungen (fair, reasonable and non-discri-
minatory; also fair, angemessen und nicht-
diskriminierend) erfolgen. Weiters miissen
technische Schutzmafinahmen gegen uner-
laubten Datenzugriff implementiert werden
und im Fall von Streitigkeiten soll es eine
Streitbeilegungsstelle geben.

Es wird unzuldssig sein, missbrauchli-
che Klauseln zu verwenden, va hinsichtlich
Ausschlusses und Beschriankung von Haf-
tung, Rechtsbehelfen, verhiltnismafiger
Datennutzung oder zu kurzer Kiindigungs-
fristen.

Sonderregelungen gibt es fiir den Fall
eines Offentlichen Notstandes, bei denen 6f-
fentliche Stellen von privatwirtschaftlichen
Unternechmen Daten herausverlangen kon-
nen, falls die Daten nicht auf dem Markt zu
Marktpreisen erhiltlich sind und diese un-
verziiglich erforderlich sind.

Interoperabilitdt
Der Entwurf enthielt auch einen eigenen
Abschnitt zum Wechsel zwischen Daten-
verarbeitungsservices. Es sollte moglich
sein, einen Wechsel zum gleichen Service-
Typ oder auf einer On-Premise-Variante
durchzufithren, und dabei sollten keine
‘Wechselgebiihren verlangt werden diirfen.
Im politischen Konsens wurden diese Be-
stimmungen anscheinend wieder entfernt
und dieser sieht nun nur mehr vor, dass Da-
tenraume eine Reihe von Interoperabilitats-
anforderungen erfiillen miissen.
Interessant ist, dass der Vorschlag des
DA - genauso auch wie der DGA - Sonder-
regelungen fiir die internationale Daten-
tibertragung in Drittstaaten enthalt. Diese
Regeln erinnern etwas an die Regeln in der
DSGVO und diirften Ausfluss des Schrems
II-Urteils des EuGH sein,? dessen Gedan-
ken hier auch auf nicht-personenbezogene
Daten ausgeweitet werden (bei personenbe-
zogenen Daten ist jedenfalls die DSGVO zu
beachten).

Bedeutung des DA

Wie schon ausgefiihrt ist der DA wichtig
fiir Industriedaten und Internet-of-Things-
Anwendungen, wobei dieses Thema sehr

1 Vorschlag des Europdischen Rates 7413/23 vom
17.3.2023, Stand 27.6.2023. 2EuGH 16.7.2020,
C-311/18.
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komplex ist. Die Praxis zeigt heute schon,
dass es teilweise mehrschichtige Konstel-
lationen mit Herstellern, Verleihern und
Kunden gibt, die alle Daten etwa aus Fahr-
zeugen® oder Gerdten nutzen wollen und
wombglich auch zu Geld machen wollen,
gleichzeitig aber die Privatsphire der End-
user oder auch der die Gerite oder Fahrzeu-
ge bedienenden Mitarbeiter zu beriicksichti-
gen sind, wie auch der in Osterreich beson-
dere Schutz von Firmendaten nach §1
DSG. Die hier vorliegenden unterschiedli-
chen Interessenlagen aufzulsen ist bereits
heute schr schwierig und wird durch den
DA noch komplexer werden.

Sanktionen

Der Entwurf des DA sieht die Moglichkeit
der Kompetenzaufteilung auf verschiede-
ne Behorden vor. Hinsichtlich der Daten-
nutzung sollen die nationalen Daten-
schutz-Aufsichtsbehorden zustindig sein,
die Strafen wie unter der DSGVO verhin-
gen kénnen sollen, also bis zu 4% des welt-
weiten Konzernumsatzes des Vorjahres.

Al Act

Der Artificial Intelligence Act (Gesetz iiber
kiinstliche Intelligenz, kurz ,AI Act®) ist
derzeit ebenso noch im Entwurfsstadium.
Der erste Vorschlag 2021/0106 stammt vom
21. 4. 2021. Auch zum Al Act wurden zwi-
schenzeitlich weitere Textvorschlige verof-
fentlicht, der letzte zum Zeitpunkt der
Drucklegung dieses Beitrags war die Posi-
tion des EP vom 14. 6.2023.% Auch fiir
den AI Act wird eine Finalisierung noch
im Jahr 2023 erwartet. Angesichts der Ak-
tualitit des Themas und der rasanten tech-
nischen Entwicklung ist aber auch denkbar,
dass sich die Verabschiedung aufgrund er-
forderlicher Anderungen noch weiter verzo-
gern wird, wobei gerade beim AI Act eine
moglichst rasche Umsetzung wiinschens-
wert ware.

Regelungsgegenstand
Der Al Act soll im Wesentlichen Verbots-
und Produktsicherheitsvorschriften fiir
kiinstliche Intelligenz (KI) enthalten.
Am Rande werden auch innovationsfor-
dernde Mafinahmen geregelt.> Der Entwurf
bezieht sich daher auf das Inverkehrbrin-
gen, die Inbetriebnahme und die Verwen-
dung von KI. Regelungsadressaten sind da-
her insb Anbieter und Nutzer von KI.

Der Verordnungsvorschlag verfolgt ei-
nen risikobasierten Ansatz, wonach je

nach Risiko, das mit dem KI-System ver-
bunden ist, besondere Regeln gelten bzw
das KI-System sogar verboten wird, wie
bspw im Fall von Social Scoring in be-
stimmten Fillen. Insb die Definition eines
KI-Systems ist umstritten. Im Vergleich
zum Entwurf aus dem Jahr 2021 enthilt
der aktuellste Entwurf auch hier Anderun-
gen. Dariiber hinaus wird im Entwurf ein
Kapitel zu ,KI mit allgemeinem Verwen-
dungszweck” vorgeschlagen, um KI wie
bspw ChatGPT, die keine eindeutige
Zweckbestimmung haben, besser mit der
geplanten Regelung zu erfassen.

Hochrisiko-KI-Systeme

Der AI Act sieht insb fiir Hochrisiko-KI-
Systeme spezielle Regeln vor. Als Hochrisi-
ko-KI-System wird zum Beispiel ein Sys-
tem ecingestuft, das fiir die Strafverfolgung
oder fiir die Rechtspflege und demokrati-
sche Prozesse verwendet wird.

Hochrisiko-KI-Systeme miissen insb
Regelungen einhalten, die sich bereits auf
die Entwicklung des Systems beziehen.
Bspw gibt es Qualitdtskriterien fiir Trai-
nings-, Validierungs- und Testdatensitze.
Ferner gibt es Aufzeichnungspflichten und
eine Informationspflicht an Nutzer, denen
eine Art Gebrauchsanweisung zur Verfii-
gung zu stellen ist. Die Moglichkeit der Be-
aufsichtigung durch natiirliche Personen
muss gegeben sein.

Aber auch fiir Nutzer werden Pflichten
festgelegt. Diese miissen sich bspw an die
Gebrauchsanweisung halten und in be-
stimmten Fillen den Hindler oder Anbieter
informieren sowie Protokolle iiber die Nut-
zung aufbewahren.

Transparenzpflichten und weitere ge-
regelte Aspekte
Gegeniiber Menschen, die mit einer KI inter-
agieren, gelten gewisse Transparenzpflich-
ten. Insb muss dem Menschen offengelegt
werden, dass er mit einer KI interagiert.

Ferner wird im Verordnungsvorschlag
die Moglichkeit von sog KI-Reallaboren
(Regulatory Sandboxes) vorgesehen. Fiir
Kleinanbieter und Kleinnutzer soll es be-
sondere Hilfestellung geben.

Die MS miissen nach dem Verord-
nungsvorschlag eine nationale Aufsichts-
behorde benennen bzw einrichten.

Sanktionen
Die Sanktionen sind gestaffelt, im ur-
spriinglichen Entwurf der EK je nach Ver-

stofl zwischen 2% des weltweiten Vor-
jahresumsatzes und 10 Mio Euro und 6%
des Vorjahresumsatzes und 30 Mio Euro,
im Vorschlag des EP zwischen 1% bzw
1 Mio und 7% bzw 40 Mio Euro.

Bedeutung des Al Acts
Angesichts der aktuellen technischen Ent-
wicklung ist der AI Act besonders umstrit-
ten. Wann es tatsichlich zu einer Finalisie-
rung im Gesetzgebungsprozess kommen
wird, ist aus heutiger Sicht noch unklar.
Kiritisiert wird im bisherigen Vorschlag
insb die recht weit gestaltete Definition der
KI.® Dartiber hinaus regelt der AI Act nicht
alle Aspekte der Entwicklung und Nutzung
von KI, sondern beschrinkt sich im We-
sentlichen auf Produktsicherheitsvorschrif-
ten fiir KI. Va fiir die Frage der Haftung
gibt es im Entwurf keine Regelungen” und
dariiber hinaus werden auch keine besonde-
ren Rechtsschutzinstrumente fiir Betroffe-
ne vorgesehen. Es bleibt abzuwarten, inwie-
fern sich das im Gesetzgebungsprozess
moglicherweise noch dndert.

EHDS

Beim European Health Data Space
(,EHDS*) bzw Europdischen Raum fiir Ge-
sundheitsdaten handelt sich um einen Vor-
schlag fiir eine EU-VO vom 3. 5. 2022, der
sich aktuell im Gesetzgebungsprozess be-
findet. Es soll sich dabei um einen mehrerer
»gemeinsamer Europdischer Datenrdume®
im Rahmen der europiischen Datenstrate-
gie handeln.®

Regelungsgegenstand

Der EHDS zielt darauf ab, dass eine besse-
re Primir- und Sekundirnutzung von
elektronisch vorhandenen Gesundheits-
daten ermoglicht wird. In den Anwen-
dungsbereich fillt die Verarbeitung elektro-
nischer Gesundheitsdaten von Unionsbiir-
gern und von Drittstaatsangehorigen mit

3 Siehe Wienroeder, Der Entwurf des Data Act - Auswir-
kungen auf die Automobilindustrie, RAW 2022, 99.
4 Amendments adopted by the European Parliament on
14 June 2023 on the proposal for a regulation of the Euro-
pean Parliament and of the Council on laying down har-
monised rules on artificial intelligence (Artificial Intelli-
gence Act) and amending certain Union legislative acts
(COM[2021] 0206 — C9-0146/2021 — 2021/0106[COD]),
P9_TA(2023)023t. ° Siehe Botte, Die Férderung innovati-
ver KI-Systeme in der EU, ZfDR 2022, 391. ¢ Siehe dazu
zB Bomhard/Merkle, Europdische KI-Verordnung, RDi
2021, 276 (277). 7 Von der Regelung iZm KI-Reallaboren
abgesehen,; fiir die allgemeine Frage der Haftung gibt es
aktuell einen Vorschlag fiir eine EU-RL: Vorschlag fiir eine
RL des européischen Parlaments und des Rates zur An-
passung der Vorschriften {iber auf3ervertragliche Haftung
an kiinstliche Intelligenz (RL {iber KI-Haftung) 2022/0303
vom 28. 9. 2022. # Raji, Datenrdume in der Européischen
Datenstrategie am Beispiel des European Health Data
Space, ZD 2023, 3.
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‘Wohnsitz in der EU. Zudem gibt es Rege-
lungen fiir Hersteller und Anbieter von so-
genannten EHR-Systemen (Systeme fiir
elektronische Patientenakten).

Unter den Schlagworten ,MyHealth-
@EU" und ,HealthData@EU" sollen grenz-
iiberschreitende Infrastrukturen fiir die Pri-
mdr- und Sekundirnutzung elektronischer
Gesundheitsdaten geschaffen werden.

Primédrnutzung

Im Rahmen der Primirnutzung (MyHealth-
@EU) soll es im Wesentlichen eine grenz-
iiberschreitende clektronische Nutzung
von Patientendaten geben kénnen. Die be-
troffenen natiirlichen Personen sollen dabei
bspw ein umfassendes Zugriffsrecht, ein
Recht auf eine elektronische Kopie und auch
die Moglichkeit zur Eingabe eigener Daten
haben. Angehorige der Gesundheitsberufe
konnen nach dem Verordnungsvorschlag
Zugriff auf elektronische Gesundheitsdaten
bekommen.

Der Verordnungsvorschlag sieht auch
die Moglichkeit der EK vor, fiir Kategorien
von Gesundheitsdienstleistern die Pflicht
zur elektronischen Registrierung von Ge-
sundheitsdaten vorzuschen. Abgesehen
von dieser Moglichkeit sollen Angehorige
der Gesundheitsberufe nur im Fall der elek-
tronischen Verarbeitung von Gesundheits-
daten diese (sofern sie unter bestimmte Ka-
tegorien, die im Verordnungsvorschlag fest-
gelegt sind, fallen) systematisch in einem
elektronischen Format in einem EHR-Sys-
tem registrieren miissen. Hierunter fallen
Daten wie bspw Patientenkurzakten, elek-
tronische Verschreibungen, medizinische
Bilder und Bildbefunde, Laborergebnisse.

Impressum gem. § 24 MedienG

Sekundérnutzung

Die geplante Regelung fiir die Sekundérnut-
zung eclektronischer Gesundheitsdaten
(HealthData@EU) zielt darauf ab, dass
elektronische Gesundheitsdaten in ver-
schiedensten Bereichen, wie insb im For-
schungsbereich oder auch zum KI-Trai-
ning, weiterverwendet werden konnen.
Fiir bestimmte Zwecke, wie bspw fiir Ent-
scheidungen zum Schaden einer natiirli-
chen Person, soll die Verwendung der elek-
tronischen Gesundheitsdaten allerdings un-
tersagt sein. Der Verordnungsvorschlag
sicht ein antragsgebundenes Verfahren
vor, bei dem eine sog Zugangsstelle fiir Ge-
sundheitsdaten, die von den MS eingerich-
tet werden muss, eine Datengenehmigung
erteilt und dann in weiterer Folge die elekt-
ronischen Gesundheitsdaten vom Datenin-
haber erhilt und dem Antragsteller darauf
Zugriff gewihrt.

Bedeutung des EHDS

Erfreulich ist der von der EU gewihlte An-
satz, nicht nur die Primarnutzung, sondern

Uber den Autor und die Autorin

auch die Sekundirnutzung dieser Daten zu
fordern.

Der Verordnungsvorschlag sicht ledig-
lich vor, dass die DSGVO unberiihrt bleibt.
Das genaue Verhiltnis zu den Bestimmun-
gen der DSGVO klirt der Verordnungsvor-
schlag jedoch nicht.® Zu befiirchten ist ua,
dass fiir Gesundheitsdiensteanbieter mit ei-
nem hoheren Verwaltungsaufwand und ho-
heren Kosten gerechnet werden muss.

Kritik wird am Verordnungsvorschlag
auch deshalb geiibt, weil Patienten keine
Maoglichkeit haben, um aus dem System hi-
nauszuoptieren. Auch die Anonymisierung
im Rahmen der Sekundidrnutzung kann
nicht in allen Fallen sichergestellt werden.

Sanktionen

Die Sanktionen sollen von den MS selbst

bestimmt werden und miissen wirksam,

verhaltnismiflig und abschreckend sein.
Dako 2023/40

9 Siehe zum Beispiel Raji, ZD 2023, 3 (8).
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