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Am 2. Februar 2025 treten die ersten Pflichten und Verbote des »Al Acts« der EU in Kraft.
Achtung: Auch wenn Firmen aktiv noch kein KI-Projekt gestartet haben, kann Ki ungewollt durch die
Hintertlre in die eigene Organisation gelangen.

ie KI-Verordnung (KI-VO) regelt
erstmals den Einsatz von kiinstli-
cher Intelligenz in Osterreich und
in Europa. Bestimmte Pflichten
fiir Unternehmen gelten bereits
ab dem 2. Februar. Diese Pflichten tref-
fen Anbieter und Betreiber von KI-Syste-
men: Anbieter von KI-Systemen oder von
KI-Modellen entwickeln entsprechende
Systeme oder lassen diese entwickeln. Be-
treiber verwenden ein KI-System beruf-
lich auf eigene Rechnung und auf eige-
nes Risiko. Die private Verwendung von
KI-Systemen unterliegt nicht der KI-VO
(»Haushaltsausnahme«).

Betreiber von KI-Systemen konnen
aber auch Organisationen sein, die noch
kein eigenes KI-Projekt in Angriff ge-
nommen haben. Denn in vielen Fillen
gelangt die KI durch die Hintertiire, zum

Beispiel durch ein Softwareupdate einer
bereits eingesetzten Software, in die Orga-
nisation. Die ab Februar umzusetzenden
Pflichten betreffen zum einen die Durch-
fithrung von Mafinahmen zur Férderung
der KI-Kompetenz, zum anderen das Ver-
bot bestimmter Praktiken im KI-Bereich.

KI-Kompetenz

Die Pflicht, Mafinahmen zur Forde-
rung der KI-Kompetenz der Mitarbeite-
rinnen und Mitarbeiter durchzufiihren,
trifft sowohl Anbieter als auch Betreiber
von KI-Systemen. Achtung: Auch Betrei-
ber, die KI-Systeme mit blofy minimalem
Risiko einsetzen - und die keinen ande-
ren Pflichten der KI-VO unterliegen -,
sind davon betroffen. Wenn Organisatio-
nen KI-Systeme nutzen, haben sie sicher-
zustellen, dass ihr Personal und ande-

Auflistung der Verwen-
dungszwecke der erlaubten

KI-Systeme

Empfehlung der Experten

Die Integration von KI in geschdftliche Abldufe birgt Chancen,
erfordert aber eine Auseinandersetzung mit rechtlichen Fragen.
Erstellen Sie eine Nutzungsrichtlinie — eine AI Policy -,
die folgende Punkte umfassen kann:
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Verbot aller nicht erlaub-
ten KI-Systeme

re von ihnen beauftragte Personen tiber
ein ausreichendes Maf§ an Kompetenz
im Bereich KI verfiigen. Zu berticksichti-
gen sind die technischen Kenntnisse der
Mitarbeiter*innen, deren Erfahrung so-
wie Ausbildung und Schulung. Weiters
sind der Kontext, in dem die KI-Systeme
eingesetzt werden sollen, und die Perso-
nen oder Personengruppen, bei denen die
KI-Systeme eingesetzt werden sollen, zu
beriicksichtigen.

Mitarbeiter*innen, die noch keine
ausreichenden technischen Kenntnisse
und Erfahrungen haben, miissen daher
ausgebildet oder geschult werden, wie die
eingesetzten KI-Systeme zu verwenden
sind. Um die Durchfithrung der Fortbil-
dungen nachweisen zu kénnen, sind die-
se zu dokumentieren, zum Beispiel durch
Kursbestitigungen. Nicht zwingend vor-
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Hinweis auf Risiken und Limi-
tationen der KI (dies umfasst
auch datenschutzrechtliche
und urheberrechtliche Aspekte
sowie den Schutz von Betriebs-
und Geschéaftsgeheimnissen)
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gesehen, jedoch sehr zu empfehlen, ist in
diesem Zusammenhang auch die Erstel-
lung einer »AI Policy«. Sie kann mehrere
Themen umfassen (siehe Kasten unten).

Eine geeignete Ausbildung der Mit-
arbeiter*innen kann auch nach daten-
schutzrechtlichen Vorschriften als techni-
sche und organisatorische Mafinahme zur
Gewidhrleistung der Sicherheit der Verar-
beitung erforderlich sein. Zudem kann ei-
ne Verletzung der Pflicht zur Durchfiih-
rung von Maflnahmen zur Forderung
der KI-Kompetenz als eine Verletzung ei-
nes Schutzgesetzes oder einer (vertragli-
chen) Sorgfaltspflicht angesehen werden
und daher zu Schadenersatzforderungen
tithren.

Verbotene Praktiken

Ab Februar sind auch bestimmte
Praktiken im KI-Bereich verboten. Dazu
gehoren KI-Systeme, die Menschen un-
terschwellig beeinflussen oder absicht-
lich manipulieren oder tduschen - mit
dem Ziel oder der Wirkung, deren Verhal-
ten wesentlich zu verandern und dabei ih-
ren freien Willen zu umgehen - und die-
sen Menschen dadurch einen erheblichen
Schaden zuftigen. Verboten sind auch Sys-
teme, die die Vulnerabilitat oder Schutz-
bediirftigkeit von Menschen aufgrund ih-
res Alters, einer Behinderung oder ihrer
sozialen oder wirtschaftlichen Situation
ausnutzen und diesen Menschen dadurch
einen erheblichen Schaden zufiigen.
Ebenfalls nicht erlaubt sind Systeme, die
Menschen auf Grundlage ihres sozialen
Verhaltens oder ihrer persénlicher Eigen-
schaften oder Merkmale bewerten oder
klassifizieren und dadurch schlechter-

Auflistung der KI-Grundsatze,
die die verwendeten KI-Syste-
me einzuhalten haben

Hinweis auf die einzuhalten-
den Nutzungsbedingungen
und Betriebsanleitungen der
Anbieter der KI-Systeme
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stellen oder benachteiligen (»Social Sco-
ring«). Verboten sind weiters KI-Systeme,
die Gesichtsbilder aus dem Internet oder
aus Uberwachungsaufnahmen auslesen,
um Gesichtserkennungsdatenbanken
zu erstellen. Ebenso ist es nicht erlaubt,
Emotionserkennung von Menschen am
Arbeitsplatz oder in Bildungseinrichtun-
gen durchzufiihren. Eine Ausnahme gilt
tiir den medizinischen Bereich oder aus
Sicherheitsgriinden - etwa eine Miidig-
keitserkennung von Piloten oder Berufs-
kraftfahrern. Und ebenfalls nicht gestattet
ist die biometrische Kategorisierung von
Menschen, um daraus sensible Daten wie
zum Beispiel ihre politischen Einstellun-
gen abzuleiten. Auch hier gelten wieder
Ausnahmen, etwa im Bereich der Straf-
verfolgung.

Verbotene Anwendungen, die typi-
scherweise dem 6ffentlichen Sektor vor-
behalten sind, betreffen zum Beispiel Ri-
sikobewertungen auf Grundlage von Pro-
filing oder personlicher Merkmale oder
Eigenschaften, um zu beurteilen, ob ein
Mensch kiinftig eine Straftat begehen

Festlegung von erganzenden KI-Nutzungsre-
geln (z. B. erlaubter Input und Output, mensch-
liche Endentscheidung sowie Information

und Transparenz bei der Verwendung von

KI-Systemen) samt Hinweis auf Konsequenzen
bei Nichtbeachtung der Nutzungsregeln

Auflistung von KI-Beauftragten, die Ansprech-

personen bei Fragen, Unsicherheiten oder
Problemen sind

wird (mit Ausnahme, wenn das KI-Sys-
tem nur Menschen unterstiitzt). Verbo-
ten sind zudem Systeme, die eine biomet-
rische Echtzeit-Fernerkennung in 6ffent-
lich zugédnglichen Raumen zu Strafverfol-
gungszwecken durchfithren. Ausnahmen
hier betreffen die gezielte Suche nach ver-
missten Kindern oder die Identifizierung
von Tétern bestimmter Straftaten.

Insbesondere im Bereich des Marke-
tings — beispielsweise die unterschwelli-
ge Beeinflussung oder Ausnutzung einer
Vulnerabilitdt eines Website-Besuchers
oder eines Chatbot-Benutzers -, aber
auch im Rahmen von Bewerbungen oder
bei KI-Systemen, die im Rahmen von Be-
schiftigungsverhaltnissen oder der Tétig-
keit von Bildungseinrichtungen verwen-
det werden, kénnten verbotene Prakti-
ken vorliegen. Diese wiren zum Beispiel
eine Emotionserkennung durch KI-Ana-
lyse bei Bewerbungsgesprachen, Bewer-
bungsschreiben oder bei Call-Center-Te-
lefonaten.

Sanktionen

Bei Missachtung des Verbots der ge-
nannten KI-Praktiken drohen Geldbu-
len bis zu 35 Millionen Euro oder von bis
zu sieben Prozent des gesamten weltwei-
ten Jahresumsatzes. Es gibt derzeit jedoch
noch keine diesbeziiglichen nationalen
Vorschriften zur Umsetzung einer Sank-
tionierung. Insbesondere wurde noch kei-
ne nationale Marktiiberwachungsbehorde
festgelegt. Eine Missachtung des Verbots
kénnte jedoch datenschutzrechtliche oder
schadenersatzrechtliche Folgen haben. M
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