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NISG 2026: Neues und Altbekanntes

Netz- und Informationssystemsicherheitsgesetz 2026; NIS-2-RL; Risikomanagement; Gefahren-
abwehr. Als verfrihtes Weihnachtsgeschenk an alle CISOs und sonst mit Cybersicherheit Be-
fassten wurde am 23. 12. 2025 mit BGBI I 2025/94 die 6sterr Umsetzung der NIS-2-RL,* das NISG
2026, verlautbart. Es tritt mit dem nach Ablauf von neun Monaten ab Kundmachung folgenden
Monatsersten in Kraft, also dem 1. 10. 2026.2 Das NISG 2026 enthalt im Vergleich zum NISG - der
noch in Kraft stehenden Umsetzung der NIS(-1)-RL - viel Neues, aber auch Altbekanntes.

Bei einem ersten Blick stof3t man auf Ver-

trautes: Erfasste Einrichtungen miissen

m (1) priifen und deklarieren, ob und wie-
so sie unter das Regime des NISG 2026
fallen,

®m  (2) Risikomanagementmafinahmen im-
plementieren,

m  (3) bestimmte Sicherheitsvorfille mel-
den und

m  (4) ihre Governance-Strukturen anpas-
sen.

Diese Pflichten sollen im Folgenden {iber-

blicksartig - also ohne Anspruch auf Voll-

standigkeit, dafiir aber auf Verstindlichkeit

- dargestellt werden.

Anwendungsbereich und Registrie-
rung

Grundsitzlich ist es das Ziel des Richtli-
niengebers, bestimmte (fiir die Gesell-
schaften wichtige) Sektoren besonders
zu schiitzen. Die alte Liste mit sieben Sek-
toren (und einer Auffangkategorie) wird zu
diesem Zweck auf 18 Sektoren ausgeweitet.
Die erfassten Sektoren reichen gem §2
NISG 2026 von Energie iiber Verkehr,
Bankwesen, Gesundheitswesen, Digitale In-
frastruktur, Abfallbewirtschaftung, For-
schung, chemische Stoffe, Lebensmittel,

Handel und Warenherstellung bis hin
zum Weltraum. In den Anl 1 und 2 zum
NISG 2026 finden sich weiterfithrende In-
formationen zur Abgrenzung der einzel-
nen Sektoren, leider oft abermals mit Ver-
weisen auf verschiedenstes Materienrecht.
Da auch der in der digitalisierten Gesell-
schaft stetig an Bedeutung gewinnende Be-
trieb von Rechenzentren und Cloud-Com-
puting-Diensten, die in Konzernstrukturen
von einer darauf spezialisierten Tochter er-
bracht werden,? erfasst ist, werden oft Un-
ternehmen in weiteren Branchen und Tatig-
keitsfeldern vom Regime erfasst sein.
Neben diesem ,qualitativen Element®,
also der Beurteilung des Titigkeitsfeldes ei-
ner Einrichtung, ist auch ein ,,quantitatives
Element“ zu priifen. Vom Anwendungsbe-
reich erfasst sind niamlich nur Einrichtun-
gen, die ein mittleres oder grofles Unterneh-
men iSd entsprechenden Empfehlung der
EK zur Definition vom KMU* betreiben.

Hinweis

Ein mittleres Unternehmen ist ein
solches, das entweder 50 oder mehr
Mitarbeitende beschiftigt oder dessen
Jahresumsatz und Jahresbilanz 10 Mio
Euro oder mehr betrigt.

Dabei sind die Zahlen verbundener Unter-
nehmen und Partnerunternehmen (ggf antei-
lig entsprechend den jeweiligen Beteiligun-
gen) hinzuzurechnen. Bei Unternchmen,
die konsolidierte Jahresabschliisse erstellen,
wird die Verbundenheit angenommen. Dies-
falls konnen die Zahlen des konsolidierten
Jahresabschlusses herangezogen werden.
UA nach problematisch ist der Ausnah-
metatbestand des § 25 Abs 4 NISG 2026. In
diesem wird bestimmt, dass die Zahlen von
Partner- oder verbundenen Unternehmen
dann nicht miteinzubeziehen sind, wenn das
Zielunternehmen (also jenes konkret zu prii-
fende Unternehmen) , 0rganisatorisch, tech-
nisch und operativ unabhingig“von den Part-
ner- oder verbundenen Unternehmen ist. In
den Erldut wird dazu ausgefiihrt, dass diese
Ausnahme der ,,Offnungsklauscl“ in ErwGr
16 entspricht. In diesem ErwGr wird festge-
halten, dass der Grad der Unabhingigkeit
gegeniiber Partner- und verbundenen Unter-
nehmen beriicksichtigt werden kann. Das

1 RL 2022/2555/EU des EP und des Rates vom 14. 12. 2022
liber Ma2nahmen fiir ein hohes gemeinsames Cybersi-
cherheitsniveau in der Union, zur Anderung der VO (EU)
910/2014 und der RL 2018/1972/EU sowie zur Aufhebung
der RL 2016/1148/EU (NIS-2-RL). 2 § 51 NISG 2026. 3 Vgl
Knyrim/Briegl, NIS-2: die Anwendung im Konzern, Dako
2024/39. * Empfehlung (2003/361/EG) der EK vom 6. 5
2023 betreffend die Definition der Kleinstunternehmen
sowie der kleinen und mittleren Unternehmen.
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Problem daran ist, dass der EuGH in der Rs
Karen Millen Fashion erkannt hat, ,,dass die Be-
griindungserwigungen eines Gemeinschafls-
rechisakts rechtlich nicht verbindlich sind und
weder herangezogen werden kinnen, um von
den Bestimmungen des betreffenden Rechisakts
abzuweichen, noch, wm diese Bestimmungen in
einem Sinne auszulegen, der ihrem Wortlaut of-
fensichtlich widerspricht”> Da Art2 Abs 1
NIS-2-RL aber unzweideutig festhilt, dass
der Anwendungsbereich sich auf mittlere
und grofie Unternehmen iSd Empfehlung er-
streckt, kann davon uA nach nicht mit Ver-
weis auf einen ErwGr abgewichen werden.

Neu ist im NISG 2026 die
Schaffung einer eigenen
Cybersicherheitsbehorde.

Wenn jedenfalls die ,passende” Kategorie ge-
funden ist, hat sich die Einrichtung gem § 29
Abs 2 NISG 2026 bei der zustindigen Cy-
bersicherheitsbehorde zu registrieren. Neu
ist im NISG 2026 auch die Schaffung einer
eigens zustindigen Behorde. Momentan ist
eine Abteilung des BMI zustindig, dies sollte
dem alten NISG-2024-Entwurf® folgend auch
urspriinglich beibehalten werden. Die Regist-
rierung muss innerhalb von drei Monaten ab
Inkrafttreten, also bis zum 1. 1. 2027, mittels
Eingabe in ein iiber das Unternechmensservi-
ceportal abrufbares Online-Formular erfol-
gen. Die Erldut bringen dazu ein Online-For-
mular ins Spiel. Nach der Registrierung sind
auch Anderungen binnen drei Monaten ab
Tag der Anderung zu melden. Verstofe gegen
Registrierung und Bekanntgabe von Ande-
rungen sind mit Geldstrafe in Hohe von bis
zu € 50.000,- und im Wiederholungsfall bis
zu € 100.000,- strafbewehrt.

Risikomanagementmafnahmen und
Selbstdeklaration

Auch im NISG 2026 nimmt die Verpflich-
tung zur Herstellung eines hohen Sicherheits-

niveaus durch technische, operative und orga-
nisatorische Mafinahmen eine zentrale Stel-
lung ein. Diese allgemeine Pflicht wird durch
den Katalog verpflichtender Inhalte in § 32
Abs 4 NISG 2026 konkretisiert. Dabei sind
wieder ,alte Bekannte“ wie die Pflicht zur
Durchfiithrung von Risikoanalysen oder zur
Einrichtung bestimmter Prozesse zur Bewail-
tigung von Cybersicherheitsvorfillen. Nicht
ginzlich neu, aber definitiv als moderne
Schwerpunkte erkennbar sind das erweiterte
Lieferkettenmanagement sowie die Pflicht
zur Cyberhygiene und zur Implementierung
von Mehrfaktor-Authentifizierungen.

Zu den Risikomanagementmafinahmen
sind fiir bestimmte Arten von Einrichtun-
gen spezifische Regelungen in der Durch-
fiihrungsverordnung 2024/2690 der EK
(in der Folge ,DurchfithrungsVO“)" zu fin-
den. Weitere Durchfithrungsrechtsakte
konnen durch die EK erlassen werden.

Praxistipp

Unternehmen kann weiterhin eine Ori-
entierung an der Norm ISO 27001 und
dem Osterreichischen Informationssi-
cherheitshandbuch empfohlen werden
(www.sicherheitshandbuch.gv.at/).

Innerhalb von zwolf Monaten ab Eintritt
der Registrierungspflicht sind der Cybersi-
cherheitsbehorde Informationen zu den um-
gesetzten Risikomanagementmafinahmen,
insb hinsichtlich der genutzten Netz- und
Informationssysteme, und der Sicherheit
der Lieferketten als Selbstdeklaration zu
tibermitteln. Die technische, operative und
organisatorische Umsetzung der Risiko-
managementmafinahmen ist der Cybersi-
cherheitsbehorde von wichtigen Einrichtun-
gen binnen zwei Jahren nach Aufforderung
inklusive einer durchgefiihrten Priifung
nachzuweisen, wobei die Priifung nicht lin-
ger als zwei Jahre zuriickliegen darf. Wesent-
liche Einrichtungen miissen die operative so-
wie organisatorische Umsetzung der Risiko-

Beinahe- Cybersicherheits-
Cybersicherheits- ereignis vorfall
vorfall sUnerhebliche ==\ °Beeintrachtigung
*Keine Beeintrachtigung |50
Beeintrachtigung '
. J/

4 . N\
Cybersicherheits-

Abb 1: Kategorien von Ereignissen

managementmafinahmen innerhalb von
zwei Monaten, die technische Umsetzung
innerhalb von zwei Jahren nach Aufforde-
rung durch die Cybersicherheitsbehorde
nachweisen. Die ersten Aufforderungen diir-
fen ab 1. 10. 2028 erteilt werden. Die Nicht-
umsetzung von Risikomanagementmaf}-
nahmen ist mit Geldstrafe von bis zu 10
Mio Euro fiir wesentliche und 7 Mio Euro
fiir wichtige Einrichtungen zu ahnden. Das
Unterlassen der Selbstdeklaration ist mit
Strafe iHv € 50.000,- bzw € 100.000,- im
Wiederholungsfall bedroht.

Berichts- und Meldepflichten bei er-
heblichen Cybersicherheitsvorfillen
‘Wie schon bisher sollen nicht alle Cybersi-
cherheitsvorfille (vormals Sicherheitsvor-
fille) eine Meldepflicht auslosen, sondern
nur jene, deren Folgen eine gewisse Erheb-
lichkeit - sei es in Bezug auf die Einrich-
tung selbst oder Dritte - erreichen.

Dabei unterscheidet das NISG 2026
zwischen Beinahe-Cybersicherheitsvorfil-
len, Cybersicherheitsvorfillen und erhebli-
chen Cybersicherheitsvorfillen (s blaue
Rechtecke in Abb 1, Seite 30) und nicht so
eindeutig zwischen unerheblichen Cybersi-
cherheitsvorfillen und (normalen?) Cyber-
sicherheitsvorfillen (siche farbloses Recht-
eck in Abb 1, Seite 30).

In einem ersten Schritt ist jedenfalls zu
priifen, ob ein Ereignis eine tatsichliche
Beeintriachtigung von , Verfiigharkeit, Au-
thentizitit, Integritiit oder Vertraulichkeit
gespeicherter, iibermilttelter oder verarbeiteter
Daten oder der Dienste, die iiber Netz- und
Informationssysteme angeboten werden oder
zugiinglich sind“® zur Folge hatte.

5 EuGH 19. 6. 2014, C-345/13, Karen Millen Fashion, Rn 31.
6 ME NISG 2024, 326/ME 27.GP. 7 VO (EU) 2024/2690
DurchfiihrungsVO der EK. & § 3 Z 20 NISG 2026.

Erheblicher
Cybersicherheits-
vorfall

sErhebliche
Beeintrachtigung
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»Verfiigbarkeit“ meint dabei, dass die Daten
oder Dienste zugriffsbereit bzw betriebsbe-
reit sind und die Nutzer diese verwenden
konnen. Sind Daten bspw nicht abrufbar
oder ein Dienst nicht nutzbar, ist (unabhin-
gig von der Dauer) von einem Cybersicher-
heitsvorfall auszugehen. Der Begriff ,, Au-
thentizitit“ meint, dass die Echtheit bzw
der Ursprung von Daten und Diensten nach-
weisbar ist. Gemeint sind damit uA nach Si-
tuationen, in denen falsche oder fremde Da-
ten oder Dienste im Netz- und Informations-
system abrufbar sind. In diesen Fillen wird
auch immer eine Beeintrichtigung der Integ-
ritdt vorliegen. Integritit meint dabei die
Unversehrtheit von Daten und Diensten. Ty-
pische Beeintrichtigungen liegen vor, sobald
Daten und Dienste durch Angriffe oder tech-
nische bzw menschliche Fehler manipuliert
oder beschidigt wurden. Zuletzt bedeutet
,Vertraulichkeit“, dass Daten und Dienste
nicht von dazu nicht berechtigten Personen
gelesen oder genutzt wurden. Jede Offenle-
gung gegeniiber Unberechtigten ist dabei ei-
ne Beeintrichtigung (sollten personenbezo-
gene Daten von einer Beeintrichtigung der
Vertraulichkeit betroffen sein, konnen da-
durch auch die Meldepflichten der Art 33,
34 DSGVO ausgelost werden).

Wurde die Beeintrichtigung abgewehrt
oder trat sie aus anderen Griinden nicht ein,
handelt es sich blof um einen Beinahe-Cy-
bersicherheitsvorfall. Es besteht in diesem
Fall keine Meldepflicht. Es kénnen aber ei-
nerseits freiwillige Meldungen gem § 37
NISG 2026 abgegeben werden und anderer-
seits gem § 36 NISG 2026 mit anderen Ein-
richtungen Vereinbarungen iiber den Aus-
tausch von Informationen zur Cybersicher-
heit geschlossen werden. Kam es zu einer
solchen Beeintrachtigung, ist im Priifsche-
ma zur Meldepflicht fortzufahren.

Dabei fillt leider der Blick schnell auf
die Erldut zur Definition von ,Cybersi-
cherheitsvorfall®, in denen erginzend aus-
gefiihrt wird, dass bei der Beurteilung, ob
ein Cybersicherheitsvorfall vorliegt, ,insh
die Anzahl der betroffenen Nutzer, die
Dauer der Storung, die geografische Ausbrei-
tung der Storunyg sowie die Auswirkung auf
wirtschaftliche oder gesellschaftliche Tiitig-
keiten zu beriicksichtigen” sind (s farbloses
Rechteck in Abb 1, Seite 30). Mit dieser
Wortfolge wird offensichtlich auf die Defi-
nition von ,Sicherheitsvorfall“ des NISG
rekurriert. Im NISG waren diese Aspekte
bei der Priifung der Erheblichkeit eines Si-
cherheitsvorfalls zu beriicksichtigen (vgl

§ 3 Z 6 NISG). Dieser Riickgriff auf die
Definition der alten Rechtslage ist inso-
fern problematisch, als § 35 NISG 2026
eigene Kriterien fiir die Erheblichkeit
nennt, die nicht deckungsgleich mit jenen
nach NISG sind. Insb ist die Dauer der
Storung (bis auf manche von der Durch-
fithrungsVO erfasste Sektoren) nicht be-
achtlich. MaW kann sich eine Einrichtung
bei Unterlassen der Meldepflicht nicht da-
rauf berufen, die (tatsichliche) Beeintrich-
tigung hitte nur kurz angedauert. Die dies-
beziiglichen Ausfiithrungen der Erldut ha-
ben also unangewendet zu bleiben. Die
Schaffung einer vierten Kategorie (s farb-
loses Rechteck in Abb 1, Seite 30) war
vom Gesetzgeber uA nach nicht gewollt.

Vielmehr hat nach der Priifung der Be-
eintrichtigung und der entsprechenden Un-
terscheidung zwischen einem Beinahe-Cy-
bersicherheitsvorfall und einem Cybersi-
cherheitsvorfall nur mehr die Erheblich-
keit beurteilt zu werden. Diese soll - der
allgemeinen Umschreibung in § 35 Abs 1
NISG 2026 nach - bei schwerwiegenden Be-
triebsstorungen und/oder erheblichen ma-
teriellen oder immateriellen Schiden der
Einrichtung oder Dritter gegeben sein. Die
DurchfithrungsVO nennt etwas drama-
tisch den Tod einer natiirlichen Person als
Beispiel.

Hinweis

Wichtig ist, dass bereits die Eignung
zur Verursachung solcher Stérungen
und Schiden ausreicht, um eine Mel-
depflicht auszuldsen!

Da diese allgemeine Beschreibung noch we-
nig aussagekriftig ist, legen einerseits § 35
Abs 2 NISG 2026 und andererseits die
DurchfithrungsVO weitere spezielle Krite-
rien fest, anhand derer das Vorliegen einer
der Tatbestinde nach § 35 Abs1 NISG
2026 beurteilt werden kann. Im Ergebnis
besteht somit ein durchaus umfassender
Kriterienkatalog.

Praxistipp

Zur Bandigung des Katalogs wird
empfohlen, die fiir eine spezifische
Einrichtung anwendbaren Kriterien in
eine tabellarische Ubersicht zu iiber-
fithren, die Zeile fiir Zeile ,,abgearbei-
tet“ werden kann. So kann verhindert
werden, im Anlassfall verschiedene
Rechtsquellen erst erschlief3en zu
miussen.

Sollte man zu dem Ergebnis kommen, dass
ein erheblicher Sicherheitsvorfall vorliegt,
16st dies die Meldepflicht gem § 34 NISG
2026 aus. Die Meldepflicht besteht dabei pri-
mir gegeniiber den nach § 8 NISG 2026 ein-
gesetzten (sektorspezifischen oder nationa-
len) Computer-Notfallteams (,CSIRTs"),
welche die Meldungen an die Cybersicher-
heitsbehorde weiterleiten. Der Meldung an-
geschlossen werden kann ein Ersuchen, der
betroffenen Einrichtung Orientierungshil-
fen (auch hinsichtlich der Einbindung von
Strafverfolgungsbehorden), operative Bera-
tung fiir die Durchfiihrung méglicher Abhil-
femaffnahmen oder technische Unterstiit-
zung bereitzustellen.

Nur soweit der Cybersicherheitsvorfall
auch den von der betroffenen Einrichtung er-
brachten Dienst beeintrichtigt, sind ebenfalls
die Empfinger dieses Dienstes zu infor-
mieren (§ 34 Abs 3 NISG 2026). Wenn mog-
lich, sind den Empfingern auch Mafinahmen
mitzuteilen, die sie als Reaktion auf eine ggf
bestehende Bedrohung ergreifen kénnen.

Der verpflichtende Inhalt der Meldung
an die CSIRT ist in §34 Abs2 NISG
2026 festgehalten. Verstofle gegen die Mel-
depflichten sind mit Geldstrafe von bis zu
10 Mio Euro fiir wesentliche und 7 Mio Eu-
ro fiir wichtige Einrichtungen zu ahnden.

Governance-Pflichten und Haftung
des Leitungsorgans

Mit dem NISG 2026 steht endgiiltig fest,
dass Cybersicherheit kein reines IT-Thema
mehr ist. § 31 Abs 1 NISG 2026 normiert
die Verantwortlichkeit der Leitungsorgane
erfasster Einrichtungen. Leitungsorgane
sind die nach aufien zur Fiithrung der Ge-
schifte einer Einrichtung Berufenen. Die
Erldut halten fest, dass davon die Personen
auf Geschiftsfithrungs- und Vorstands-
ebene umfasst sind. Keine Leitungsorgane
sind Prokuristen oder der CISO.

Bei Verstof3en gegen die
Aufsichtspflichten kommt
die Verantwortlichenhaf-
tung nach § 9 VStG zur
Anwendung.

Die Pflichten der Leitungsorgane umfas-
sen die Sicherstellung und Beaufsichtigung
der Einhaltung der Risikomanagement-
mafinahmen sowie die Teilnahme an ein-
schldgigen Schulungen, die die Einrichtun-
gen den Mitarbeitern anzubieten haben.
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Auch wenn Art 20 NIS-2-RL vorsiceht,
dass Leitungsorgane bei Verstofien gegen
ihre Aufsichtspflichten nach diesem Arti-
kel (umgesetzt in § 31 NISG 2026) verant-
wortlich gemacht werden kénnen, hat sich
der osterr Gesetzgeber gegen das Vorsehen
einer Verwaltungsstrafe fiir Leitungsorgane
bei Verstofen gegen die sie treffenden Pflich-
ten entschieden. Die Erliut zu § 45 NISG
2026 bestidtigen aber, dass die Verantwort-
lichenhaftung nach § 9 VStG zur Anwen-
dung kommt. Fiir Behorden und sonstige
Stellen der offentlichen Verwaltung ein-
schlieflich der Gebietskorperschaften sowie
in Formen des Privatrechts eingerichtete
Stellen der 6ffentlichen Verwaltung® gibt es
ein alternatives Haftungsregime, nach wel-
chem keine Geldstrafen verhingt werden
konnen, sondern in letzter Konsequenz die
zustandige Bezirksverwaltungsbehorde die
Nichteinhaltung veroffentlicht. Ob dieses
Vorgehen effektiv die Einhaltung sicherstel-
len wird, bleibt abzuwarten.

Fazit und Handlungsempfehlung

Dem NISG 2026 unterliegen deutlich mehr
Branchen als bisher. Ebenso unterliegen die
Leitungsorgane der erfassten Einrichtungen
nun explizit der Verantwortung und einer

Schulungspflicht. Das NISG 2026 sicht ver-
schiedene Risikomafinahmen, eine Selbst-
deklaration sowie eine Priif- und Nachweis-
pflicht zu diesen vor. Weiters ermoglicht es
einen freiwilligen Informationsaustausch
zwischen Einrichtungen itiber Cybersicher-
heitsbedrohungen auf Basis entsprechender

Vereinbarungen. Zur Vorbereitung auf das

Inkrafttreten am 1. 10. 2026 sollten Unter-

nehmen daher nun insb folgende Hand-

lungsempfehlungen umsetzen:

m Priifen Sie die Anwendbarkeit des
NISG 2026 auf Ihr Unternehmen. Be-
achten Sie dabei Partner- und verbunde-
ne Unternehmen.

m  Aktualisieren Sie Thre Risikomanage-
mentmafinahmen und bereiten Sie die
Selbstdeklaration vor.

= Fiihren Sie Schulungen der Mitarbeiter
und Leitungsorgane durch.

Uber die Autoren

m  Bereiten Sie den Priifablauf bei Ver-
dacht auf einen Cybersicherheitsvorfall,
insb durch Zusammenstellung der an-
wendbaren Kriterien, vor.

B Machen Sie sich mit den anwendbaren
Fristen und Sanktionen vertraut. Ver-
suchen Sie abzuschitzen, welche Maf3-
nahmen die Cybersicherheitsbehorde
Threm Unternehmen allenfalls auftra-
gen konnte.

m  Schliefen Sie mit anderen Einrichtun-
gen Vereinbarungen iiber den freiwilli-
gen Informationsaustausch zu Cybersi-
cherheitsbedrohungen.

Dako 2026/14

9 Obacht ist in der Privatwirtschaftsverwaltung insofern
geboten, als dort keine Amtshaftung besteht. Sollten also
die anderen eine Schadenersatzpflicht begriindeten Vo-
raussetzungen vorliegen, haftet grundsétzlich das Organ
selbst.
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